PREGAO ELETRONICO
SISTEMA DE REGISTRO DE PRECOS
MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
SUBSECRETARIA DE ASSUNTOS ADMINISTRATIVOS
COORDENAGAO-GERAL DE AQUISIGCOES

PREGAO ELETRONICO N° 29/2018
(Processo Administrativo n.° 04310.000414/2018-23)

Torna-se publico, para conhecimento dos interessados, que a Uniao, por intermédio do Ministério
do Planejamento, Desenvolvimento e Gestdo - MP, mediante o Pregoeiro, designado pela Portaria n.°
4482, de 25 de abril de 2018, publicada no Boletim de Pessoal e Servigo do MP, do dia 25 de abril de
2018, por meio da Coordenagédo de Compras, sediada na Esplanada dos Ministérios, Bloco “K”, 2°
andar, Sala 216, CEP: 70040-906, Brasilia — DF, realizara licitacdo, na modalidade PREGAO, na forma
ELETRONICA, do tipo menor preco, nos termos da Lei n° 10.520, de 17 de julho de 2002, do Decreto
n® 5.450, de 31 de maio de 2005, do Decreto n°® 2.271, de 7 de julho de 1997, do Decreto n°® 7.892, de
23 de janeiro de 2013, do Decreto n® 7.746, de 05 de junho de 2012, das Instrugdes Normativas
SLTI/MPOG n° 04, de 11 de setembro de 2014, SEGES/MPDG n° 05, de 26 de maio de 2017, n° 03,
de 26 de abril de 2018, e SLTI/MPOG n° 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de
14 de dezembro de 2006, da Lei n° 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de
outubro de 2015, da Norma Operacional DIRAD n° 02, de 17 de margo de 2017, aplicando-se,
subsidiariamente, a Lei n° 8.666, de 21 de junho de 1993, e as exigéncias estabelecidas neste Edital.

Alertamos aos Senhores Licitantes que, considerando o excessivo volume de penalidades
aplicadas as empresas por este ministério em licitagdes recentes, chamamos a atengéo para que nao
incorram nas condutas previstas no art. 7° da Lei 10.520/2002 (deixar de entregar ou desistir da
proposta, ensejar o retardamento da licitagdo, ndo apresentar a documentagao exigida etc.), tendo em
vista que sera aplicada, em cumprimento a legislagédo vigente, a penalidade de suspenséao do direito de
licitar e contratar com a Unido e suspensao no SICAF, por periodo que podera chegar a até 5 anos. Em
razao disso, alertamos para a necessidade de se acautelarem quando da apresentagao das propostas
e no acompanhamento do andamento do certame, cuidando para que nao ocorra desconexao e nem
deixem de atender as solicita¢gdes do Pregoeiro. Reiteramos, ainda, a necessidade de atenta leitura ao
instrumento convocatério, para que nao se cometa nenhum equivoco que podera redundar na aplicagao
da penalidade prevista.

Data da sessao: 18/10/2018

Horario: 9:00 horas

Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br
UASG: 201.004

1. DO OBJETO

1.1. O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a
contratagdo de empresa especializada (integrador) para prestagéo de servicos de computagdo em


http://www.comprasgovernamentais.gov.br/

nuvem, sob demanda, incluindo desenvolvimento, manutencdo e gestdo de topologias de
aplicagdes de nuvem e a disponibilizagdo continuada de recursos de Infraestrutura como Servigo
(laaS) e Plataforma como Servigo (PaaS) em nuvem publica, conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagao sera realizada em um grupo Unico, formado por trés itens, conforme tabela
constante no Termo de Referéncia, devendo a licitante oferecer proposta para todos os itens que
0 compdem.

2. DO ORGAO GERENCIADOR E ORGAOS PARTICIPANTES
21. O 6rgao gerenciador sera o Ministério do Planejamento, Desenvolvimento e Gestao.
2.2. Sao participantes os seguintes érgaos:

2.21 UASG 343026 - IPHAN-INST. PATR. HIST. E ARTISTICO NACIONAL

222 UASG 253002 - AGENCIA NACIONAL DE VIGILANCIA SANITARIA — DF

223 UASG 303001 - CONSELHO ADMINISTRATIVO DE DEFESA ECONOMICA

224 UASG 170531 - SUPERINTENDENCIA DE ADMINISTRACAO DO MF — DF

225 UASG 158146 - INST.FED.DE EDUC.,CIENC. E TECNOLOGIA PIAUi{

226 UASG 114702 - ENAP-ESCOLA NACIONAL DE ADM.PUBLICA/DF

227 UASG 200109 - MJ-DPRF-DEPART.DE POL.RODOVIARIA FEDERAL/DF

228 UASG 370003 - MINISTERIO DA TRANSPARENCIA, FISCALIZAGCAO E
CGU

229 UASG 170009 - ESCOLA DE ADMINISTRACAO FAZENDARIA/DF

2.210 UASG 443033 - INST.CHICO MENDES DE CONSER.DA BIODIVERSIDADE

2211  UASG 926397 - ABGF - AGENCIA BRASILEIRA GESTORA DE FUNDOS
GARANTIDORES E GARANTIAS S.A.

3. DA ADESAO A ATA DE REGISTRO DE PREGOS

3.1. A ata de registro de precos, durante sua vigéncia, podera ser utilizada por qualquer
o6rgdo ou entidade da administracdo publica federal que ndo tenha participado do certame
licitatério, mediante anuéncia do 6rgéo gerenciador, desde que devidamente justificada a
vantagem e respeitadas, no que couber, as condi¢cdes e as regras estabelecidas na Lei n® 8.666,
de 1993 e no Decreto n°® 7.892, de 2013.

3.2. Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as
condigdes nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento, desde que este
fornecimento ndo prejudique as obrigacbes anteriormente assumidas com o 6rgdo gerenciador e
orgaos participantes.

3.3. As aquisigbes ou contratagdes adicionais a que se refere este item nao poderdo
exceder, por 6rgao ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento
convocatério e registrados na ata de registro de pregos para o 6rgdo gerenciador e 6rgaos
participantes.

3.4. As adesbes a ata de registro de pregos sdo limitadas, na totalidade, a uma vez do
quantitativo de cada item registrado na ata de registro de pregos para o drgao gerenciador e érgaos
participantes, independente do niumero de 6rgédos n&o participantes que eventualmente aderirem.

3.5. Ao 6rgéo nao participante que aderir a ata competem os atos relativos a cobranga do
cumprimento pelo fornecedor das obrigagdes contratualmente assumidas e a aplicagao,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do



descumprimento de clausulas contratuais, em relagédo as suas préprias contratagdes, informando
as ocorréncias ao 6rgao gerenciador.

3.6. Apés a autorizagao do 6rgéo gerenciador, o 6rgao nao participante devera efetivar a
contratagao solicitada em até noventa dias, observado o prazo de validade da Ata de Registro de
Precos.

3.6.1. Cabera ao 6rgao gerenciador autorizar, excepcional e justificadamente, a

prorrogacao do prazo para efetivacdo da contratagdo, respeitado o prazo de vigéncia
da ata, desde que solicitada pelo 6rgao nao participante.

4. DOS RECURSOS ORGAMENTARIOS

4.1. Os servigos somente serao contratados apds a confirmacao da existéncia de recursos
na dotacado orgamentaria destinada a este fim.

5. DO CREDENCIAMENTO

51. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participacao dos interessados na modalidade licitatéria Pregdo, em sua forma eletrénica.

5.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no
sitio www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

5.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presungédo de sua capacidade técnica para realizagao das
transacdes inerentes a este Pregéo.

54. E de responsabilidade exclusiva do licitante o uso adequado do sistema, cabendo-lhe
zelar por todas as transagdes, efetuadas diretamente ou por seu representante.

5.5. A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao
provedor do sistema para imediato bloqueio de acesso.

6. DA PARTICIPAGAO NO PREGAO

6.1. Poderao participar deste Pregao interessados cujo ramo de atividade seja compativel
com o objeto desta licitagcdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no 9° da IN SEGES/MP
n° 3, de 2018.

6.1.1. Os licitantes deveréo utilizar o certificado digital para acesso ao Sistema.
6.2. Nao poderao participar desta licitagao os interessados:

6.2.1. proibidos de participar de licitacdes e celebrar contratos administrativos, na
forma da legislagao vigente;

6.2.2. estrangeiros que ndo tenham representagdo legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;

6.2.3. que se enquadrem nas vedacgdes previstas no artigo 9° da Lei n° 8.666, de
1993;

6.2.4. que estejam em processo de dissolugdo, faléncia, cisdo, fusdo ou
incorporagao;

6.2.5. entidades empresariais que estejam reunidas em consoércio;



6.3. Nao sera permitida a participagao de cooperativas.

6.4. Como condigdo de participagdo no Pregao, o licitante assinalara “sim” ou “nao” em
campo proéprio do sistema eletronico, relativo as seguintes declaragdes:

6.4.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°
123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49.

6.4.1.1. a assinalagdo do campo “n&o” apenas produzira o efeito de o licitante nao ter
direito ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo
que microempresa ou empresa de pequeno porte;

6.4.2. que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos,
bem como de que cumpre plenamente os requisitos de habilitagdo definidos no Edital;

6.4.3. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

6.4.4. que nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de
aprendiz, nos termos do artigo 7°, XXXIll, da Constituigao;

6.4.5. que a proposta foi elaborada de forma independente, nos termos da Instrugao
Normativa SLTI/MP n° 2, de 16 de setembro de 2009;

6.4.6. que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Ill e IV do art. 1° e no inciso
Il do art. 5° da Constituicdo Federal;

6.4.7. que os servigos sao prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagao,
conforme disposto no art. 93 da Lei n°® 8.213, de 24 de julho de 1991.

7. DO ENVIO DA PROPOSTA

7.1. O licitante devera encaminhar a proposta por meio do sistema eletrénico até a data e
horario marcados para abertura da sessao, quando, entdo, encerrar-se-a automaticamente a fase
de recebimento de propostas.

7.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horério de Brasilia — DF.

7.3. O licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

7.4. Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a
sessao publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negécios, diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexéo.

7.5. Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as propostas
apresentadas.
7.6. O licitante devera enviar sua proposta mediante o preenchimento, no sistema

eletrbnico, dos seguintes campos:
7.6.1. Valor unitario de cada item que compdem o grupo unico;

7.6.2. Descricao detalhada do objeto.



7.7. Em caso de divergéncia entre as especificagdes constantes deste Edital e as
registradas no Comprasnet, prevaleceréo as do Edital.

7.8. Todas as especificagbes do objeto contidas na proposta vinculam a Contratada.

7.9. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestacao dos servicos.

7.9.1. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, caso o previsto ndo seja
satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos
eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993.

7.9.2. Caso ocorra eventual equivoco, e o dimensionamento dos quantitativos
previstos no contrato se revele superior as necessidades da contratante, a
Administracdo devera efetuar o pagamento seguindo estritamente as regras
contratuais de faturamento dos servicos demandados e executados,
concomitantemente com a realizagdo, se necessario e cabivel, de adequacgao
contratual do quantitativo necessario, com base na alinea “b” do inciso | do art. 65 da
Lei n® 8.666, de 1993, nos termos do art. 63, §2° da IN 5/2017);

7.10. Em se tratando de Microempreendedor Individual — MEI, o licitante devera incluir, no
campo das condigbes da proposta do sistema eletrénico, o valor correspondente a contribuigéo
prevista no art. 18-B da Lei Complementar n. 123, de 2006.

7.11. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da
data de sua apresentagao.

8. DA FORMULAGAO DE LANCES E JULGAMENTO DAS PROPOSTAS

8.1. A abertura da presente licitagao dar-se-a em sessao publica, por meio de sistema
eletrénico, na data, horario e local indicados neste Edital.

8.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis ou ilegalidades.

8.2.1. A desclassificagao sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

8.2.2. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitagao.

8.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participardo da fase de lances.

8.4. O sistema disponibilizara campo préprio para troca de mensagem entre o Pregoeiro e
os licitantes, apés a fase de lances.

8.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

8.5.1. Os lances deverao ser ofertados pelos valores unitarios dos itens.

8.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para
abertura da sesséo e as regras estabelecidas no Edital.



8.7. O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado pelo
sistema.

8.7.1 O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser
inferior a vinte (20) segundos e o intervalo entre lances ndo podera ser inferior a trés
(3) segundos

8.8 Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

8.9 Durante o transcurso da sesséao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificagao do licitante.

8.10 No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao,
o sistema eletrénico podera permanecer acessivel aos licitantes para a recepg¢ao dos lances.

8.11 Se a desconexdo perdurar por tempo superior a 10 (dez) minutos, a sessdo sera
suspensa e tera reinicio somente apés comunicagao expressa do Pregoeiro aos participantes.

8.12 A etapa de lances da sessdo publica sera encerrada por decisdo do Pregoeiro. O
sistema eletrdnico encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera
periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo sistema, findo o qual
sera automaticamente encerrada a recepgao de lances.

8.13 Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta e, na
hipotese de desisténcia de apresentar outros lances, valera o ultimo lance por ele ofertado, para
efeito de ordenacao das propostas.

8.14 Encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna propria as
microempresas € empresas de pequeno porte participantes, procedendo a comparagao com 0s
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006,
regulamentada pelo Decreto n°® 8.538, de 2015.

8.15 Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da proposta ou lance de menor prego
serao consideradas empatadas com a primeira colocada.

8.16 A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo
de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica para
tanto.

8.17 Caso a microempresa ou empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem
de classificagao, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

8.18 S6 se aplica o sorteio quando houver empate entre as propostas e auséncia de lances.
Lances equivalentes ndo serdo considerados iguais, vez que a ordem de apresentagao pelos
licitantes é utilizada como um dos critérios de classificagao.

8.19 Ao final do procedimento, apds o encerramento da etapa competitiva, os licitantes
poderao reduzir seus pregos ao valor da proposta do licitante mais bem classificado.

8.19.1. A apresentacdo de novas propostas na forma deste item ndo prejudicara o
resultado do certame em relagao ao licitante mais bem classificado.



9 DA ACEITABILIDADE DA PROPOSTA VENCEDORA E DA PROVA DE CONCEITO.

9.1 Encerrada a etapa de lances e depois da verificagcdo de possivel empate, o Pregoeiro
examinara a proposta classificada em primeiro lugar quanto ao preco, a sua exequibilidade, bem como
quanto ao cumprimento das especificagdes do objeto.

9.1.1 O valor apresentado para cada item que compde o grupo Unico ndo podera
ser maior individualmente ao apresentado na planilha de quantitativos e pregos unitarios
maximos, constante do Termo de Referéncia, Anexo | deste Edital.

9.2 Sera desclassificada a proposta ou o lance vencedor, que:

9.21. contenha vicio insanavel ou ilegalidade;
9.2.2. nao apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;
9.2.3. apresentar preco final superior ao prego maximo fixado, ou que apresentar

preco manifestamente inexequivel,
9.24. nao vierem a comprovar sua exequibilidade.

9.3 Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lei n° 8.666, de 1993, a exemplo das enumeradas no anexo VII-A, item 9.4 da IN n° 05/2017, para que
a empresa comprove a exequibilidade da proposta.

9.4 Quando o licitante apresentar prego final inferior a 30% (trinta por cento) da média dos precos
ofertados para o mesmo item, e a inexequibilidade da proposta néo for flagrante e evidente pela analise
da planilha de custos, ndo sendo possivel a sua imediata desclassificacdo, sera obrigatéria a realizagéo
de diligéncias para aferir a legalidade e exequibilidade da proposta.

9.5 Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade
e a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a
suspeita.

9.6 O Pregoeiro podera convocar o licitante para enviar documento digital, por meio de
funcionalidade disponivel no sistema, estabelecendo no “chat” prazo minimo de 01 (uma) hora, sob
pena de n&o aceitagao da proposta.

9.6.1 O prazo estabelecido pelo Pregoeiro podera ser prorrogado por solicitagdo
escrita e justificada do licitante, formulada antes de findo o prazo estabelecido, e
formalmente aceita pelo Pregoeiro.

9.7 O critério de julgamento adotado sera 0 menor prego do grupo unico, conforme definido
neste Edital e seus anexos.
9.8 Apods o encerramento da sessao da etapa de lances, o licitante, detentor da melhor oferta do

grupo unico, quando convocado pelo Pregoeiro, deverd encaminhar, no prazo de 01 (uma) hora, por
meio de funcionalidade disponivel no sistema, a proposta de pregos contendo: razéo social, endereco,
telefone/fax, e-mail, numero do CNPJ/MF, dados bancarios (como: banco, agéncia, nimero da conta-
corrente e praga de pagamento), prazo de validade de no minimo 60 (sessenta) dias a contar da data
de sua apresentacao, e conter as especificagdes do objeto de forma clara, acompanhada da planilha,
atualizada com o lance final ofertado. Somente mediante autorizagdo do Pregoeiro e em caso de
indisponibilidade do sistema, sera aceito o envio da proposta de pregos por meio do e-mail
cpl@planejamento.gov.br. Posteriormente, a proposta de precos devera ser remetida em original, no
prazo maximo de 48 (quarenta e oito) horas, a contar da solicitagdo do Pregoeiro.

9.8.1. A proposta de precos descrita no subitem anterior devera ser redigida em
lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo
representante legal da licitante, nos termos do modelo da proposta comercial, constante
do Anexo Il deste Edital.



9.9 Para fins de Prova de Conceito, o Pregoeiro solicitara a ofertante do menor pregco que
demonstre a execugdo dos servicos descritos neste Edital, para verificar se atendem aos seus
requisitos. O comparecimento de representante da licitante devera ocorrer em até cinco dias Uteis apds
ter sido notificada pelo Pregoeiro. A auséncia de representante para dar inicio ao trabalho de
demonstracao, apds o fim desse prazo, sera motivo de desclassificagao da proposta da licitante.

9.10 Apds comparecimento dentro do prazo estabelecido no subitem 9.9, a licitante devera
configurar ambientes de servigos de computagdo em nuvem no provedor integrante da sua solugéo,
envolvendo os servigos listados na Tabela 1, do Termo de Referéncia, em até 2 dias uteis, contados a
partir do dia Gtil seguinte a apresentagao do representante da licitante.

9.11 No primeiro dia util apds o prazo estabelecido no subitem 9.10, a licitante devera executar as
ordens de servigos conforme plano de demonstragdo constante do subitem 8.4 do Termo de
Referéncia, anexo | deste Edital. Os servigos deverao ser demonstrados na Secretaria de Tecnologia
da Informagédo e Comunicacdo do Ministério do Planejamento, Desenvolvimento e Gestdo - SETIC/
MP, situada no SEPN - Comércio Residencial Norte 516, Bloco D, Lote 8 - Asa Norte, Brasilia - DF,
CEP 70770-524, das 9h as 18h

9.12  Caso néo configure o ambiente no provedor, ou ndo cumpra qualquer um dos itens das ordens
de servigo, nos termos e prazos estabelecidos pelo MP a empresa sera desclassificada e a licitante
classificada na posigdo imediatamente posterior sera convocada para a demonstragdo dos servigos.
9.13  Os servigos apresentados na demonstragdo serdo examinados e avaliados por comissao
formada por pelo menos dois servidores do MP designados para essa atividade.

9.14  Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificagao.

9.15 Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horario para a continuidade da mesma.

9.16 O Pregoeiro podera encaminhar, por meio do sistema eletrdnico, contraproposta ao licitante
que apresentou o lance mais vantajoso, com o fim de negociar a obten¢do de melhor preco, vedada a
negociagdo em condigdes diversas das previstas neste Edital.

9.16.1 Também nas hipoteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido prego melhor.

9.16.2 A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

9.17  Sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera
nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da
LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

10 DA HABILITAGAO

10.1 Como condigéo prévia ao exame da documentagdo de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das
condi¢des de participagdo, especialmente quanto a existéncia de san¢ao que impega a participagao
no certame ou a futura contratagéo, mediante a consulta aos seguintes cadastros:

10.1.1 SICAF;

10.1.2 Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

10.1.3 Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar_requerido.php).

10.1.4 Lista de Inidbneos, mantida pelo Tribunal de Contas da Unido — TCU;


http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php

10.1.5 A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja socio majoritario.

10.1.5.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas.

10.1.5.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios,
linhas de fornecimento similares, dentre outros.

10.1.5.1.2. O licitante sera convocado para manifestagdo previamente a sua
desclassificagao.

10.1.6 Constatada a existéncia de sangao, o Pregoeiro reputara o licitante inabilitado, por falta
de condigao de participagéao.

10.2 Os licitantes deverdo apresentar a seguinte documentacdo relativa a Habilitagdo
Juridica, Regularidade Fiscal e trabalhista:

10.3 Habilitagao juridica:

10.3.1. No caso de empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

10.3.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condicdo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara
condicionada a verificacao da autenticidade no sitio
www.portaldoempreendedor.gov.br;

10.3.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;

10.3.4. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagcdo dos
seus administradores;

10.3.5. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbagao no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

10.3.6. No caso de empresa ou sociedade estrangeira em funcionamento no Pais:
decreto de autorizagao;

10.4 Regularidade fiscal e trabalhista:
10.4.1 prova de inscrigao no Cadastro Nacional de Pessoas Juridicas;

10.4.2 prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentagcdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por
elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil
e da Procuradora-Geral da Fazenda Nacional.

10.4.3 prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);



10.4.4 prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacao de certiddo negativa ou positiva com efeito
de negativa, nos termos do Titulo VII-A da Consolidagéo das Leis do Trabalho,
aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

10.4.4.1 o licitante devera comprovar a regularidade de débitos trabalhistas
permanentemente durante toda a vigéncia do contrato.

10.4.5 prova de inscricao no cadastro de contribuintes municipal, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

10.4.6 prova de regularidade com a Fazenda Municipal do domicilio ou sede
do licitante, relativa a atividade em cujo exercicio contrata ou concorre;

10.4.7 caso o licitante seja considerado isento dos tributos municipais (ou
estaduais) relacionados ao objeto licitatério, devera comprovar tal condigédo
mediante a apresentagdo de declaracdao da Fazenda Municipal (Fazenda
Estadual) do seu domicilio ou sede, ou outra equivalente, na forma da lei;

10.4.8 caso o licitante detentor do menor prego seja microempresa ou
empresa de pequeno porte, devera apresentar toda a documentagao exigida
para efeito de comprovagéao de regularidade fiscal, mesmo que esta apresente
alguma restricdo, sob pena de inabilitagdo.

10.5 AQualificagao Econémico-Financeira:

10.5.1 certiddo negativa de faléncia, expedida pelo distribuidor da sede do
licitante;

10.5.1.1 acertidao, referida no subitem anterior, que nao estiver mencionando
explicitamente o prazo de validade, somente sera aceita com o prazo maximo
de 90 (noventa) dias, contados da data de sua emisséo;

10.5.2 balango patrimonial e demonstragdes contabeis do ultimo exercicio
social, referentes ao ultimo exercicio social, comprovando indices de Liquidez
Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

10.5.2.1 O licitante que apresentar indices econémicos iguais ou inferiores a 1
(um) em qualquer dos indices de Liquidez Geral, Solvéncia Geral e Liquidez
Corrente devera comprovar que possui patrimonio liquido de no minimo R$
7.140.835,21 (sete milhdes cento e quarenta mil oitocentos e trinta e cinco reais
e vinte e um centavos) equivalente a 10% (dez por cento) do valor total
estimado da contratagao.

10.6 As empresas deverao comprovar, ainda, a qualificagéo técnica, por meio de:

10.6.1 Atestado(s) de Capacidade Técnica fornecido(s) por pessoa juridica
de direito publico ou privado, que comprove(m) que a licitante ja forneceu
satisfatoriamente os servigos de implantagdo, administragdo e operagao de
servigos de nuvem, considerando o conceito de computacdo em nuvem e as
caracteristicas de autosservigo sob demanda, amplo acesso pela rede,
definicdo de grupo de recursos, rapida elasticidade e servico mensurado
(definidos no item 3 do Termo de Referéncia), comprovando a implantacgéo,
administragao e operagao de, no minimo, 100 instancias de maquina virtual em
nuvem em um periodo minimo de 12 meses.

10.6.1.1 Os atestados deverao referir-se a servigos prestados no ambito de
sua atividade econdmica principal ou secundaria especificadas no contrato
social vigente;



a) Sera permitido o somatério de atestados para fins de comprovagdo da

qualificagdo técnica da licitante.

b) Todos os atestados apresentados na documentacdo de habilitagdo deverao

conter, obrigatoriamente, a especificagdo dos servigos executados e o nome e cargo

do declarante.

c) Para verificar a autenticidade dos atestados apresentados, o MP podera

realizar diligéncias ou requerer os comprovantes fiscais da execugéo do objeto.

d) Olicitante disponibilizara, quando solicitado, todas as informagdes necessarias

a comprovacgao da legitimidade dos atestados apresentados, apresentando, dentre

outros documentos, cépia do contrato que deu suporte a contratagdo, endereco

atual da contratante e local em que foram prestados os servigos, consoante o

disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.
10.7 A licitante que tiver o melhor lance, durante fase de habilitagdo enquanto requisito de
classificagéo, para fins de demonstragdo da conformidade do servigco apresentado pela licitante em
relacdo as especificagcdes técnicas previstas no Termo de Referéncia, devera também informar o
provedor de servigos em nuvem que compora a solugdo e apresentar declaragdo emitida pelo
provedor, assegurando ser capaz de prover os servigos objetos desta contratagdo a partir de
infraestrutura de datacenter localizada no Brasil.

10.8 O licitante enquadrado como Microempreendedor Individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado (a) da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da
apresentagao do balango patrimonial e das demonstragdes contabeis do ultimo exercicio.

10.9 Os documentos exigidos para habilitagdo relacionados nos subitens acima, deverdo ser
apresentados em meio digital pelos licitantes, por meio de funcionalidade presente no sistema
(upload), no prazo maximo de 2 (duas) horas, apds solicitagdo do Pregoeiro no sistema eletronico.
Somente mediante autorizagao do Pregoeiro € em caso de indisponibilidade do sistema, sera aceito
o envio da documentagao por meio do e-mail cpl@planejamento.gov.br.

10.9.1 Na&o serdo aceitos documentos com indicagdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.10 A comprovagéo da regularidade fiscal e trabalhista, da qualificagdo econémico-financeira e da
habilitagéo juridica, conforme o caso, podera ser substituida pela consulta ao SICAF, nos casos em
que a empresa estiver habilitada no referido sistema, conforme o disposto-nos arts 10, 11, 12, 13, 14,
15 e 16 da Instrucdo Normativa SEGES/MP n° 3, de 2018.

10.10.1 O interessado, para efeitos de habilitagdo prevista na Instru¢do Normativa
SEGES/MP n° 03, de 2018, mediante utilizagdo do sistema, devera atender as condi¢des
exigidas no cadastramento no Sicaf até o terceiro dia util anterior a data prevista para
recebimento das propostas;

10.10.2 Também poderdo ser consultados os sitios oficiais emissores de certidoes,
especialmente quando o licitante esteja com alguma documentagcédo vencida junto ao
SICAF.

10.11 Caso o Pregoeiro ndo logre éxito em obter a certiddo correspondente por meio do sitio oficial,
ou na hipétese de se encontrar vencida no referido sistema, o licitante sera convocado a encaminhar,
no prazo de maximo de 2 (duas) horas, documento valido que comprove o atendimento das
exigéncias deste Edital, sob pena de inabilitagado, ressalvado o disposto quanto a comprovagao da
regularidade fiscal das licitantes qualificadas como microempresas ou empresas de pequeno porte,
conforme estatui o art. 43, § 1° da LC n° 123, de 2006.

10.12 A existéncia de restricdo relativamente a regularidade fiscal ndo impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez
que atenda a todas as demais exigéncias do edital.
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10.121 A declaragdo do vencedor acontecera no momento imediatamente
posterior a fase de habilitagao.

10.13 Caso a proposta mais vantajosa seja ofertada por microempresa ou empresa de
pequeno porte, e uma vez constatada a existéncia de alguma restricdo no que tange a regularidade
fiscal, a mesma sera convocada para, no prazo de 5 (cinco) dias uteis, apds a declaragdo do
vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual periodo, a critério
da administragao publica, quando requerida pelo licitante, mediante apresentagao de justificativa.

10.14 A nao-regularizagdo fiscal no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sangdes previstas neste Edital, com a reabertura da
sessao publica.

10.15 Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a continuidade
da mesma.

10.16 Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital.

10.17 No caso de inabilitagdo, havera nova verificagao, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitagdo da proposta subsequente.

10.18 Da sessao publica do Pregao divulgar-se-a Ata no sistema eletrénico.

DA REABERTURA DA SESSAO PUBLICA
11.1 A sesséo publica podera ser reaberta:

11.1.1 Nas hipoteses de provimento de recurso que leve a anulagao de atos anteriores
a realizagdo da sessdo publica precedente ou em que seja anulada a prépria sessao
publica, situagdo em que serao repetidos os atos anulados e os que dele dependam.

11.1.2 Quando houver erro na aceitagdo do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar a Ata de Registro de Pregcos ou ndo comprovar a
regularizagéo fiscal, nos termos do art. 43, §1° da LC n° 123/2006. Nessas hipoteses,
serdo adotados os procedimentos imediatamente posteriores ao encerramento da etapa

de lances.
11.2 Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao
reaberta.

11.21 A convocagao se dara por meio do sistema eletrbnico (“chat’) e e-mail, de

acordo com a fase do procedimento licitatorio.

11.2.2 A convocagéo feita por e-mail dar-se-a de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

12.1 A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de
48 (quarenta e oito) horas, a contar da solicitagdo do Pregoeiro no sistema eletrénico e devera:

12.1.1 ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as
demais rubricadas pelo licitante ou seu representante legal.

12.1.2 apresentar a planilha de precos, devidamente ajustada ao lance vencedor, em
conformidade com o modelo anexo a este instrumento convocatorio.
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12.1.3 conter a indicagao do banco, numero da conta e agéncia do licitante vencedor,
para fins de pagamento.

12.2 A proposta final devera ser documentada nos autos e sera levada em consideragao no
decorrer da execugdo do contrato e aplicacdo de eventual sangdo a Contratada, se for o caso.

12.2.1 Todas as especificagbes do objeto contidas na proposta vinculam a
Contratada.

DOS RECURSOS

13.1 O Pregoeiro declarara o vencedor €, depois de decorrida a fase de regularizacao fiscal
de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de no minimo
trinta minutos, para que qualquer licitante manifeste a intengdo de recorrer, de forma motivada,
isto &, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em campo
préprio do sistema.

13.2 Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intengao de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

13.2.1 Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas
verificara as condicdes de admissibilidade do recurso.

13.2.2 A falta de manifestacdo motivada do licitante quanto a intencado de recorrer
importara a decadéncia desse direito.

13.2.3 Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de
trés dias para apresentar as razdes, pelo sistema eletrénico, ficando os demais licitantes,
desde logo, intimados para, querendo, apresentarem contrarrazdes também pelo sistema
eletrbnico, em outros trés dias, que comegarao a contar do término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de seus
interesses.

13.2.4 O recurso sera dirigido a autoridade superior, por intermédio da que praticou o
ato recorrido, a qual podera reconsiderar sua decisdo, no prazo de 5 (cinco) dias uteis, ou
no mesmo prazo fazé-lo subir, devidamente informado, para deciséao.

13.3 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

13.4 Os autos do processo permanecerdo com vista franqueada aos interessados, no
enderego constante neste Edital.

DA ATA DE REGISTRO DE PRECOS

14.1 Homologado o resultado da licitacdo, tera o adjudicatario o prazo de 05 (cinco) dias
Uteis, contados a partir da data de sua convocacéo, para assinar a Ata de Registro de Precos, cujo
prazo de validade encontra-se nela fixado, sob pena de decair do direito a contratagdo, sem
prejuizo das sangdes previstas neste Edital.

14.2 Alternativamente a convocagao para comparecer perante o 6érgao ou entidade para a
assinatura da Ata de Registro de Pregos, a Administragdo podera encaminha-la para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrdnico, para que
seja assinada no prazo de 05 (cinco) dias uteis, a contar da data de seu recebimento.

14.3 O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Pregos
podera ser prorrogado uma unica vez, por igual periodo, quando solicitado pelo licitante vencedor,
durante o seu transcurso, e desde que devidamente aceito.
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14.4 Seraformalizada Ata de Registro de Precgos para o registro de todos os itens constantes
no Termo de Referéncia, com a indicagédo do licitante vencedor, a descricdo do(s) item(ns),
as respectivas quantidades, precos registrados e demais condigdes.

14.4.1Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que
aceitarem cotar os servigos com precos iguais aos do licitante vencedor na
sequéncia da classificacdo do certame.

DA ADJUDICAGCAO E HOMOLOGAGAO

15.1 O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposi¢édo de recurso, ou pela autoridade competente, apos a regular
decisao dos recursos apresentados.

15.2 Apés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

DA GARANTIA DE EXECUGAO

16.1 A licitante vencedora, de acordo com o disposto no art. 56 da Lei n° 8.666/93, devera
prestar garantia para assegurar o fiel cumprimento das obrigagcdes assumidas, no percentual de
5% (cinco por cento) do valor contratado, apresentando a CONTRATANTE, até 10 (dez) dias
contados da data de assinatura do contrato, comprovante de uma das seguintes modalidades:

a) caucgao em dinheiro ou titulos da divida publica;

b) seguro-garantia; ou

¢) fianga bancaria.
16.2 No caso de caucdo em dinheiro, o depésito devera ser efetuado em qualquer agéncia
da Caixa Econémica Federal, em conta especifica, mediante depdsito com correcdo monetaria a
crédito da CONTRATANTE.
16.3 Caso a opg¢ao seja por utilizar titulo da divida publica como garantia, este devera conter
valor de mercado correspondente ao valor garantido e ser reconhecido pelo Governo Federal,
constando entre aqueles previstos em legislagédo especifica. Além disso, devera estar devidamente
escriturado em sistema centralizado de liquidagdo e custdédia, nos termos do art. 61 da Lei
Complementar n® 101, de 4 de maio de 2000, podendo a CONTRATANTE recusar o titulo ofertado,
caso verifique a auséncia desses requisitos.
16.4 No caso de alteracéo do valor do contrato, ou prorrogagao de sua vigéncia, a garantia
devera ser ajustada a nova situacdo ou renovada, seguindo os mesmos parametros utilizados
quando da contratagao.

16.5 A garantia assegurara, qualquer que seja a modalidade escolhida, o0 pagamento de:

16.5.1 prejuizos advindos do ndo cumprimento do objeto do contrato e do nao
adimplemento das demais obrigagdes nele previstas;

16.5.2 prejuizos causados a Administragéo decorrentes de culpa ou dolo durante a
execucao do contrato;

16.5.3 multas moratdrias e punitivas aplicadas pela Administragéo a contratada.
16.6 A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no subitem anterior.
16.7 A autorizagdo contida no subitem 16.5 é extensiva aos casos de multas aplicadas
depois de esgotado o prazo recursal.
16.8 No caso de garantia na modalidade de carta de fianga, devera constar da mesma
expressa renuncia pelo fiador aos beneficios do art. 827 do Cadigo Civil.
16.9 A inobservancia do prazo fixado para apresentagdo ou complementagao da garantia

acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato
por dia de atraso, até o maximo de 2% (dois por cento).
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16.10 O atraso superior a 25 (vinte e cinco) dias autoriza a Contratante a promover a rescisao
do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem
os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

16.11 O garantidor ndo é parte legitima para figurar em processo administrativo instaurado
pela Contratante com o objetivo de apurar prejuizos e/ou aplicar san¢des a Contratada (inserido
pela IN n® 05/2017)

16.12 Sera considerada extinta a garantia:

16.12.1 com a devolugao da apdlice, carta fianca ou autorizagao para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracao
da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as
clausulas do contrato;

16.12.2 no prazo de 90 dias apds o término da vigéncia do contrato, caso a
Administracdo ndo comunique a ocorréncia de sinistros, quando o prazo sera estendido,
nos termos da comunicagao.

16.13 A CONTRATANTE nao executara a garantia nas seguintes hipéteses:

16.13.1 Caso fortuito ou forga maior;

16.13.2 Alteracdo, sem prévia anuéncia da seguradora ou do fiador, das obrigagdes
contratuais;

16.13.3 Descumprimento das obrigacées pela CONTRATADA decorrente de atos ou fatos
da Administragao;

16.13.4 Pratica de atos ilicitos dolosos por servidores da Administragéo.

16.13.5 Nao serao admitidas outras hipoteses de ndo execugao da garantia, que néo as
previstas no subitem 16.13.

16.14 A CONTRATADA devera repor, no prazo de 10 (dez) dias uteis, contado da solicitagdo
da CONTRATANTE, o valor da garantia eventualmente utilizada pela CONTRATANTE.

16.15 Para a prestacdo da garantia contratual, fica vedado a CONTRATADA pactuar com
terceiros (seguradoras, instituicdes financeiras, etc.) cldusulas de n&o ressarcimento ou nédo
liberacdo do valor dado a garantia para o pagamento de multas por descumprimento contratual.
16.16 A Contratada tera sua garantia liberada ou restituida apés o cumprimento integral de
todas as obrigagdes contratuais assumidas.

DO TERMO DE CONTRATO

171 Dentro do prazo de validade da Ata de Registro de Pregos, o fornecedor
registrado podera ser convocado para assinar o Termo de Contrato, no prazo de 05 (cinco) dias
Uteis contados de sua convocagdo, cuja vigéncia sera de 30 (trinta) meses, podendo ser
prorrogado por interesse da Contratante até o limite de 60 (sessenta) meses, conforme
disciplinado no contrato.

17.2 Previamente a contratacdo a Administragao realizara consulta ao Sicaf para identificar
possivel suspensao temporaria de participacdo em licitagdo, no ambito do érgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instru¢ao Normativa n° 3, de 26 de abril de 2018, e nos termos
do art. 6°, 1, da Lei n® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

17.2.1 Nos casos em que houver necessidade de assinatura do instrumento de contrato,
e o fornecedor nao estiver inscrito no SICAF, este devera proceder ao seu
cadastramento, sem énus, antes da contratagéo.



18

19

20

21

17.2.2 Na hipdtese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situagao perante o cadastro no prazo de até 05 (cinco) dias, sob
pena de aplicagao das penalidades previstas no edital e anexos.

17.3 Alicitante vencedora deve comprovar, no momento da assinatura do contrato, ser empresa
autorizada a comercializar os servigos e prestar suporte técnico do provedor. Esta comprovagao
devera ser feita por meio de declaragcao do provedor.

174 Alternativamente a convocagao para comparecer perante o 6rgao ou entidade para a
assinatura do Termo de Contrato, a Administracdo podera encaminha-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio eletrbnico, para que seja assinado
no prazo de 05 (cinco) dias uteis, a contar da data de seu recebimento.

17.5 O prazo previsto para assinatura ou aceite podera ser prorrogado, por igual periodo,
por solicitagao justificada do adjudicatario e aceita pela Administragéo.

DO REAJUSTE

18.1 As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de
Referéncia e na minuta do Termo de Contrato, anexos a este Edital.

18.2 As contratagdes decorrentes da Ata de Registro de Precos poderao sofrer alteragoes,
obedecidas as disposi¢des contidas no art. 65 da Lei n° 8.666, de 1993 e no Decreto n°® 7.892, de
2013.

DO RECEBIMENTO DO OBJETO E DA FISCALIZAGAO
19.1 Os critérios de recebimento e aceitagdo do objeto e de fiscalizagdo estao previstos no
Termo de Referéncia e na minuta do Termo de Contrato.

DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA
201 As obrigagbes da Contratante e da Contratada s&o as estabelecidas no Termo de
Referéncia e na minuta do Termo de Contrato.

DO PAGAMENTO

211 O pagamento sera efetuado pela Contratante no prazo de 15 (quinze) dias Uteis,
contados do recebimento da Nota Fiscal/Fatura, contendo a descricdo dos servigos efetivamente
disponibilizados, apds aceite dos servigos;

21.2 A Nota Fiscal referente a cada més de prestacao dos servicos, ja deduzidos os valores
de glosas, deve ser emitida somente apds o ateste do relatério mensal e concomitante emisséo
do Termo de Recebimento Definitivo (TRD) pela CONTRATANTE;

21.3 Cabera a CONTRATADA apresentar as Notas Fiscais de Servigos correspondentes ao
objeto deste Edital, no Ministério do Planejamento, Desenvolvimento e Gestédo, Subsecretaria de
Assuntos Administrativos, Coordenagédo-Geral de Contratos, Esplanada dos Ministérios, Bloco K,
1° andar, sala 150 Brasilia — DF;

21.4 A CONTRATADA deverd indicar nas faturas mensais:
21.4.1 Numero do contrato;
21.4.2 Itens/Servigos, discriminados por valores separados;
21.4.3 Més de referéncia (Ex.: 1/12; 2/12; 3/12 ...);

21.5 Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou qualquer
circunstancia que impeca a liquidagdo da despesa, aquela sera restituida ou sera comunicada a



irregularidade a CONTRATADA, ficando pendente de pagamento até que esta providencie as
medidas saneadoras. Nesta hipotese, o prazo para o pagamento iniciar-se-a apds a regularizagao
da situagéo e/ou a reapresentagdo do documento fiscal, ndo acarretando qualquer énus para a
CONTRATANTE;

21.6 A CONTRATANTE podera deduzir do montante a pagar ou do montante depositado
como garantia, quando for o caso, valores correspondentes a multas ou indeniza¢des devidas pela
CONTRATADA, decorrentes de penalidades aplicadas nos termos do Contrato e do Termo de
Referéncia;

21.7 Iltem 1 — O valor a ser pago para o item 1 sera calculado de acordo com as seguintes
definicdes, para cada ordem de servigo.

21.7.1 A CONTRATANTE podera solicitar relatorios de disponibilidade de
instancias (maquinas virtuais) dos servicos. Para esses servigos, o
pagamento devera considerar os seguintes procedimentos:

21.7.2 Em caso de descumprimento da disponibilidade das instancias que
compde o servigo que acarretem a indisponibilidade do servigo, sem que
haja justificativa aceita pela CONTRATANTE, a CONTRATADA ficara
sujeita a glosa no pagamento equivalente a cada fracdo percentual de
indisponibilidade abaixo do indice estipulado de 99,741% aplicado em cima
do valor do somatério de USNs para o servigo, utilizados no més de
aferi¢do da disponibilidade, multiplicado por seis, até o limite de 30% (trinta
por cento) do valor do somatério de USNs. Por exemplo, caso em certo
més seja verificada disponibilidade de 99% no servigo, comprovado pela
afericdo da indisponibilidade das instancias, sera aplicada a glosa no
pagamento de 4,446% [(99,741% — 99%)*6] sobre o somatério de USNs
utilizados pela CONTRATANTE para a ordem de servico, no provedor de
nuvem, referente ao més de afericdo do servico. Abaixo segue a formula

de célculo:
Indicador
Sigla Indicador Definigao Férmula de Calculo Aferigdo
DSPN =100 - [TIlI/ TDC] * 100
indice de Percentual de | onde: Relatério Mensal de
DSPN Disponibilidade disponibilidade Tl = Tempo em horas de Ocorréncia de
da Instancia das instancias. indisponibilidade da instancia Indisponibilidades
(excluido as paradas programadas)
TDC= Tempo em horas de
disponibilidade contratada.

Pagamento

> USN = somatério das USNs utilizadas na ordem de servico;
ValorTotal = Valor Total em reais sem considerar descontos (glosas);
ValorTotal = Y USN * Valor unitario da USN;

Foérmula de pagamento

Condigédo Valor a pagar (R$)

Se DSPN >=99,741% ValorTotal

Se 94,741% <= DSPN <99,741% ValorTotal * {[100% - (99,741% - DSPN)*6]}




21.7.3. Em caso de indisponibilidade dos servicos, sera aferido o Tempo
de Restauracao do Servico da seguinte forma:

Indicador

Sigla Indicador Definicao Formula de Calculo Afericao

Capacidade para
restaurar um
servigo de|
produgdo  apods|

uma falha do TRS = (HR - HI)
mesmo. O
conceito de| onde:
“falha” refere-se a|l HR = Horario da Recuperagéo do
T Rest qualquer falha de = H Serwg;o, ? g Relatério Mensal de
empo para Restaurar = Horario de Inicio da Ocorréncia de
TRS Servigo componentes  do Indisponibilidade Indisponibilidades
servigo, que
impactem a

O TRS exclui o tempo de

disponibilidade Indisponibilidade Planejada.

da instancia total
ou parcial dos
servicos em|
produgéo.

Pagamento

> USN = somatério das USNs utilizadas na ordem de servigo;
ValorTotal = Valor Total em reais sem considerar descontos (glosas);
ValorTotal = YUSN * Valor unitario da USN;

Foérmula de pagamento

Condigao Valor a pagar (R$)
TRS = Entre 3 horas e 1 min e 4 horas corridas ValorTotal — ValorTotal*0,03
TRS = Entre 4 horas e 1 min e 5 horas corridas ValorTotal — ValorTotal*0,05
TRS = Entre 5 horas e 1 min e 6 horas corridas ValorTotal — ValorTotal*0,10
TRS = Acima de 6 horas e 1min ValorTotal — ValorTotal*0,15

Observagao: O Valor do desconto acima é calculado em cima da ordem de servigo correspondente ao més
de aferigao e ao servigo indisponivel, calculados a cada ocorréncia.

21.8

Item 2 — O valor a ser pago para o item 2 sera calculado de acordo com as seguintes

definicdes, para cada ordem de servigo.

21.8.1 Em caso de descumprimento do prazo estabelecido para o término das ordens
de servigo abertas pela CONTRATANTE descrito na tabela 3, sem que haja
justificativa aceita pela CONTRATANTE, a CONTRATADA ficara sujeita a glosa
no pagamento de acordo com o seguinte calculo:

ATENDIMENTO AOS CHAMADOS DE SERVICOS TECNICOS ESPECIALIZADOS

TEMPO DE ATRASO PARA ATENDIMENTO A CADA CHAMADO EM

PERCENTUAL DO PRAZO MAXIMO PREVISTO PARA O CHAMADO SANCAO

(TABELA 3 do Termo de Referéncia)

Glosa de 30% do valor do servigco

0 = 0
30% < Tempo de atraso <= 80% demandado




80% < Tempo de atraso

Glosa de 80% do valor do servigo
demandado

21.9 Em caso de descumprimento do prazo maximo para inicio do atendimento de suporte
técnico descrito na Tabela 4, sem que haja justificativa aceita pela CONTRATANTE, a
CONTRATADA ficara sujeita a glosa no pagamento de acordo com o seguinte calculo:

ATENDIMENTO AOS CHAMADOS DE SUPORTE TECNICO

TEMPO DE ATRASO PARA INiCIO DO ATENDIMENTO A
CADA CHAMADO EM PERCENTUAL DO PRAZO MAXIMO
PREVISTO INiCIO DO ATENDIMENTO (TABELA 4 DO
TERMO DE REFERENCIA)

SANGAO

20% < Tempo de atraso <= 60%

Glosa de 0,1% do valor mensal
faturado do item 1 (servigos de
computagdo em nuvem), referente ao
més de abertura do chamado de
suporte técnico em atraso.

60% < Tempo de atraso

Glosa de 0,5% do valor mensal
faturado do item 1 (servicos de
computagdo em nuvem), referente ao
més de abertura do chamado de

suporte técnico em atraso.

21.10 Item 3 — Treinamento

21.10.1. Para aceitagao do treinamento e posterior pagamento € necessario
controle de qualidade que comprove a aprovagao do conteudo ministrado,
do material fornecido e da atuagao do instrutor por niumero de treinandos
superior a 50% dos participantes na turma treinada;

21.10.2. Caso a qualidade do treinamento em alguma turma seja
considerada insatisfatéria pela maioria simples dos alunos, a
CONTRATANTE exigira que o mesmo seja refeito, inclusive com outro(s)
instrutor(es), sem 6nus para a CONTRATANTE, no prazo maximo de até 10
dias uteis.

21.11 O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente, condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura
apresentada em relagao aos servigos efetivamente prestados, devidamente acompanhada das
comprovagdes mencionadas no item 2 do Anexo Xl da IN SEGES/MPDG n. 5/2017.

21.12 Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

21.13 Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar
a manutencgao das condi¢des de habilitagdo exigidas no edital.

21.14 Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera
providenciada sua notificagédo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize
sua situagéo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério da contratante.

21.15 Previamente a emissdo de nota de empenho e a cada pagamento, a Administracao
devera realizar consulta ao Sicaf para identificar possivel suspensao temporaria de participagao
em licitagdo, no dmbito do érgédo ou entidade, proibicdo de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa
n° 3, de 26 de abril de 2018.




21.16 Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal
quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

2117 Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

21.18 Havendo a efetiva execugéo do objeto, os pagamentos serao realizados normalmente,
até que se decida pela resciséo do contrato, caso a contratada nao regularize sua situagéo junto
ao SICAF.

21.19 Somente por motivo de economicidade, seguranga nacional ou outro interesse publico
de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
contratante, ndo sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF.

21.20 Quando do pagamento, sera efetuada a retengéo tributaria prevista na legislagéao
aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993.

21.20.1 A Contratada regularmente optante pelo Simples Nacional, exclusivamente para
as atividades de prestagéo de servigos previstas no §5°-C, do artigo 18, da LC 123, de
2006, nao sofrera a retengéao tributaria quanto aos impostos e contribuigbes abrangidos
por aquele regime, observando-se as excegdes nele previstas. No entanto, o pagamento
ficara condicionado a apresentagdo de comprovacao, por meio de documento oficial, de
que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

21.21 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, o valor devido devera ser acrescido de atualizagdo
financeira, e sua apuragéo se fara desde a data de seu vencimento até o efetivo pagamento, em
que os juros de mora serao calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por
cento) ao ano, mediante a aplicagdo da seguinte formula:

I=(TX/100)
365
EM =1x N x VP, sendo:
| = indice de atualizagao financeira;
TX= Percentual de taxa de juros de mora anual;
EM=Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

22 DA FORMAGAO DO CADASTRO DE RESERVA

221 Ap6s o encerramento da etapa competitiva, os licitantes poderado reduzir seus pregos ao valor
da proposta do licitante mais bem classificado.

22.1.1 A apresentagdo de novas propostas na forma deste item n&o prejudicara o resultado
do certame em relagao ao licitante melhor classificado.

22.2 Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do
licitante vencedor, estes serdo classificados segundo a ordem da ultima proposta individual
apresentada durante a fase competitiva.



22.3  Esta ordem de classificacdo dos licitantes registrados devera ser respeitada nas contratagdes
e somente sera utilizada acaso o melhor colocado no certame nao assine a ata ou tenha seu registro
cancelado nas hipoteses previstas nos artigos 20 e 21 do Decreto n° 7.892/2013.

23 DAS SANGCOES ADMINISTRATIVAS.

231 Comete infragdo administrativa, nos termos da Lei n® 10.520, de 2002, observando as
disposicdes contidas na Norma Operacional DIRAD n° 2, de 2017, conforme anexo V deste Edital,
o licitante/adjudicatario que:

23.1.1 ndo assinar a ata de registro de pre¢os quando convocado dentro do prazo de
validade da proposta ou nao assinar o termo de contrato decorrente da ata de registro de
precos;

23.1.2 apresentar documentagéo falsa;

23.1.3 deixar de entregar os documentos exigidos no certame;

2314 ensejar o retardamento da execugao do objeto;

23.1.5 nao mantiver a proposta;

23.1.6 cometer fraude fiscal;
23.1.7 comportar-se de modo inidéneo;

23.2 Considera-se comportamento iniddneo, entre outros, a declaragédo falsa quanto as
condigdes de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

23.3 O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, a sangéo de
impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de
até cinco anos.

234 A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n°®
9.784, de 1999.

23.5 A autoridade competente, na aplicagdo das sancgdes, levara em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracao, observado o principio da proporcionalidade.

23.6 As penalidades serao obrigatoriamente registradas no SICAF.

23.7 As sangobes por atos praticados no decorrer da contratagao estao previstas no Termo
de Referéncia e na minuta do Contrato.

24 DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

241 Até 02 (dois) dias uteis antes da data designada para a abertura da sess&o publica,
qualquer pessoa podera impugnar este Edital.

24.2 A impugnacdo podera ser realizada por forma eletrbnica, pelo e-mail
cpl@planejamento.gov.br ou por peticdo dirigida ou protocolada no enderego Esplanada dos
Ministérios, Bloco “K”, 2° andar, Sala 216, CEP: 70040-906, Brasilia — DF. Quando enviada por e-
mail, o emitente deve aferir a confirmacgéo de recebimento pelo Pregoeiro.


mailto:cpl@planejamento.gov.br

24.3 Cabera ao Pregoeiro, auxiliado pela area requisitante, se for o caso, decidir sobre a
impugnacgao no prazo de até vinte e quatro horas.

244 Acolhida a impugnacao, sera definida e publicada nova data para a realizagdo do
certame.
24.5 Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser

enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessao
publica, exclusivamente por meio eletrénico via internet, no enderecgo indicado no Edital.

24.6 As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

24.7 As respostas as impugnagdes e os esclarecimentos prestados pelo Pregoeiro serao
entranhados nos autos do processo licitatorio e estardo disponiveis para consulta por qualquer
interessado.

24.8 As respostas aos pedidos de esclarecimentos, bem como demais informagbes

relevantes, seréo divulgadas mediante publicagdes de notas na pagina web do MP, no endereco
www.planejamento.gov.br, opgédo ‘“Licitacdo”, bem como no portal COMPRASNET
(www.comprasgovernamentais.gov.br), ficando as empresas interessadas em participar do
certame obrigadas a acessa-las para a obtengao das informagdes prestadas.

24.9 As impugnacdes e pedidos de esclarecimentos apresentados no Orgéo, ou enviados
por meio eletrénico, apds o término do expediente do ultimo dia para interposi¢ao, ou seja, apés
as 18:00 horas — horario de Brasilia-DF, serdo considerados intempestivos, conforme preceitua o
art. 63, inc. | da Lei n°® 9.784, de 1999.

25 DAS DISPOSIGOES GERAIS

25.1 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que n&o haja
comunicacao em contrario, pelo Pregoeiro.

25.2 No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas
que nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitagdo e classificagao.

25.3 A homologacgéao do resultado desta licitagdo ndo implicara direito a contratacao.

254 As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que n&o comprometam o interesse da
Administracao, o principio da isonomia, a finalidade e a seguranga da contratacao.

25.5 Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da condugéo ou do resultado do processo licitatorio.

25.6 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. So6 se iniciam e vencem os prazos em dias de expediente
na Administragao.

25.7 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.


http://www.planejamento.gov.br/

25.8 Em caso de divergéncia entre disposi¢coes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

25.9 Caso o Edital seja retirado no MP é necessario o pagamento no valor correspondente
a R$ 8,64 (oito reais e sessenta e quatro centavos), para cobrir despesas de cépias. Devendo o
interessado apresentar a Guia de Recolhimento da Unido - GRU, devidamente autenticada pela
instituicao financeira, onde comprove o pagamento do valor acima estipulado. A retirada da GRU
se dara por meio do sitio www.stn.fazenda.gov.br, clicando no link SIAFI - Sistema de
Administragdo Financeira — Guia de Recolhimento da Unido — Impressdo — GRU Simples. E
necessario o preenchimento dos dados obrigatérios solicitados no formulario. Unidade Favorecida:
Cddigo 201013; Gestao: 00001; Recolhimento: Cédigo 18855-7.

25.10 O Edital esta disponibilizado, na integra, nos enderegos eletrdnicos
www.comprasgovernamentais.gov.br e www.planejamento.gov.br, e também podera ser lido e/ou
obtido na Coordenacdo de Compras do Ministério do Planejamento, Desenvolvimento e Gestao -
MP, situado na Esplanada dos Ministérios Bloco “K”, 2° andar, Sala 216, CEP 70040-906, em
Brasilia-DF, nos dias uteis, no horario das 08:00 as 12:00 e das 14:00 as 18:00 horas, mesmo
enderego e periodo no qual os autos do processo administrativo permanecerao com vista
franqueada aos interessados.

25.11 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
25111 ANEXO | - Termo de Referéncia;
25.11.2  ANEXO Il - Modelo de Proposta;
25.11.3  ANEXO lll - Minuta da Ata de Registro de Precos;
25114  ANEXO IV - Minuta de Termo de Contrato;
25.11.5 ANEXO V - Norma Operacional DIRAD n° 2/2017.

Brasilia - DF, 01 de outubro de 2018.

CELMA LUIZA PITA FERREIRA
PREGOEIRA
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Termo de Referéncia
Contratacao de servigos de computacao em nuvem

1. Objeto

1.1.

1.2.

Contratacdo de empresa especializada (integrador) para prestacdo de servicos de computacdo em
nuvem, sob demanda, incluindo desenvolvimento, manutencdo e gestdo de topologias de
aplicacdes de nuvem e a disponibilizacdo continuada de recursos de Infraestrutura como Servico
(laaS) e Plataforma como Servico (PaaS) em nuvem publica.

O objeto sera adjudicado por menor preco global, conforme especificacdes constantes neste Termo
de Referéncia e licitado em grupo unico, conforme segue:

Grupo Item Unidade
1. Servicos de computacdo em nuvem USN
1 2. Servicos técnicos especializados usT
3. Treinamento Turma de Treinamento

2. Fundamentagao da contratagdo

2.1.

2.2,

2.3.

2.4.

2.5.

A Secretaria de Tecnologia da Informacdo e Comunicac¢do (SETIC) do Ministério do Planejamento,
Desenvolvimento e Gestdo (MP) é responsdvel por planejar, desenvolver, implantar e manter os
sistemas de informacao necessarios ao funcionamento deste Ministério, seja com recursos internos
ou externos. Além disso, é sua responsabilidade propor politicas e também planejar, coordenar,
supervisionar e orientar normativamente as atividades de gestdao dos recursos de tecnologia da
informacdo, governo digital e seguranca da informagdo no ambito do Sistema de Administracdo dos
Recursos de Tecnologia da Informacao (SISP).

Para atingir as metas alinhadas com o planejamento estratégico institucional e tracadas pelo Plano
Diretor de Tecnologia da Informagdo, a SETIC aumentou o seu investimento em infraestrutura de
TIC com o intuito de reduzir custos, diminuir a dependéncia de recursos e habilidades técnicas e
elevar o nivel de qualidade na entrega dos servigos.

Para que as metas listadas sejam atingidas faz-se necessario estabelecer um ecossistema que prové
no minimo algumas caracteristicas como: i) solugdo de virtualizagdo; ii) sistemas de gerenciamento
de controle de acesso e identidade; iii) solugdes de hiperconvergéncia de recursos; iv) fabricas de
sustentacdo de software; v) central de atendimento ao usudrio; e vi) infraestrutura segura e
rapidamente escalavel.

Uma dessas vertentes de necessidades é a ampliagcdo e gerenciamento da infraestrutura necessaria
para suportar todas as estratégias determinadas. Avaliando solugdes, identificamos que parte desta
estratégia pode ser atingida através da utilizacdo de infraestrutura de nuvem publica, tendo em
vista algumas caracteristicas primordiais inerentes a este tipo de servico, como: reducdo de custos
de aquisicdo e manutencdo, flexibilidade, agilidade e escalabilidade do ambiente, acesso a
tecnologias como servigco (CDN, DNS, entre outros).

Atualmente o MP possui, em seu ambiente interno, infraestrutura e solucbes de virtualizacado,
disponibilizando diversos servicos de rede, sistemas corporativos e servicos ao publico externo.
Entretanto, pretende-se evoluir esse ambiente baseando-se em tecnologia de cloud (nuvem),
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possibilitando a otimizacdo dos recursos computacionais, a agilidade na entrega de servicos, a
orquestracao e a automacao de processos, e alta disponibilidade dos servigos.
2.6. O projeto visa atingir os seguintes objetivos:

a) Padronizagdo tecnoldgica na Administragdo Publica;

b) Reducdo de custos de manutencado e melhor eficiéncia pelo uso racional dos recursos, uma vez
gue estes foram definidos de forma a atender as necessidades do usuario;

c) Ganho de economia de escala, pois, ao prospectar grandes volumes licitados, a Administracdo
Pdblica amplia seu poder de compra junto aos fornecedores e reduz consideravelmente os
precos, fato que certamente ndo ocorreria quando do fracionamento de certames.

2.7. Essa contratacdo se alinha ao Plano Diretor de Tecnologia da Informagdo (PDTIC) 2017-2019 do MP
da seguinte forma:

Objetivo Estratégico 2 (OE2): Aperfeicoar a Infraestrutura de TIC:

Ini 2.2: Implantac¢do de servicos em nuvem /A2.2.1: Implantar servigos em nuvem;

Ini 2.5: Aprimoramento do uso de ferramentas / aplicativos de apoio aos processos./ A2.5.14:
Contratar servicos de nuvem.

3. Caracteristicas basicas e defini¢coes

Considerando a necessidade de definir um vocabuldrio comum aos 6rgdos participantes e as empresas
interessadas no provimento do objeto desta contratagao, ficam estabelecidos os seguintes termos:

Computagdo em nuvem: é um modelo para permitir que o provisionamento de recursos e servigos possam
ser realizados de qualquer lugar e a qualquer momento, de maneira conveniente, com acesso através de
rede a recursos computacionais configuraveis (ex.: redes, servidores, armazenamento, aplicacdes e servicos)
gue podem ser rapidamente provisionados e devolvidos com o minimo de esforco em gerenciamento ou
interatividade com o provedor de servigos.

Sao caracteristicas essenciais de computag¢do em nuvem:

e Autosservico sob demanda - O cliente pode unilateralmente provisionar a capacidade
computacional necessdaria, como servidores e redes de armazenamento, de maneira automatica sem
precisar de interacdo humana com cada provedor de servicos em nuvem.

e Amplo acesso pela rede - Recursos computacionais estdo disponiveis através da rede e acessados
através de mecanismos padrées que promovem o uso heterogéneo de plataformas clientes (ex.:
smartphones, tablets, laptops, estacdes de trabalho).

e Grupo de recursos - Os recursos do provedor de servicos em nuvem sdo agrupados para servir
multiplos clientes usando o modelo multi-tenant, com diferentes recursos fisicos e virtuais,
dinamicamente alocados e realocados conforme demanda. Exemplos de recursos incluem
armazenamento, processamento, memdria, e largura de banda de rede.

e Rdpida Elasticidade - Capacidades podem ser elasticamente aumentadas ou diminuidas de acordo
com a demanda atual e o perfil de uso das aplicacGes. Estas alteracdes podem ser realizadas a
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qualguer momento, possibilitando otimizacdo do uso de recursos e consequente economia de
valores.

e Servigo mensurado - Sistemas em nuvem automaticamente controlam e otimizam o uso de recursos,
levando em consideracdo capacidades de monitoramento em um nivel apropriado para o tipo de
servico (ex.: armazenamento, processamento, largura de banda, e usudrios ativos por contas.) O uso
de recursos pode ser monitorado, controlado, e reportado, provendo transparéncia tanto para o
provedor quanto para o consumidor do servico utilizado.

Modelo de Servigos em nuvem:

1aas - Infrastructure as a Service - Infraestrutura como Servigo — Capacidade fornecida ao cliente para
provisionar processamento, armazenamento, comunicacao de rede e outros recursos de computagdo
fundamentais nos quais o cliente pode instalar e executar softwares em geral, incluindo sistemas
operacionais e aplicativos. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente
mas tem controle sobre os sistemas operacionais, armazenamento e aplicativos instalados, e
possivelmente um controle limitado de alguns componentes de rede.

Paa$S - Platform as a Service - Plataforma como Servico — Capacidade fornecida ao cliente para
provisionar na infraestrutura de nuvem aplica¢cdes adquiridas ou criadas para o cliente, desenvolvidas
com linguagens de programacdo, bibliotecas, servicos e ferramentas suportados pelo provedor de
servicos em nuvem. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente
incluindo rede, servidores, sistema operacional ou armazenamento, mas tem controle sobre as
aplicacdes instaladas e possivelmente sobre as configuracdes do ambiente de hospedagem de
aplicacoes.

Provedor de Servicos em Nuvem: Empresa que possui infraestrutura de tecnologia da informacgdo (TI)
destinada ao fornecimento de infraestrutura, plataformas e aplicativos baseados em computacdo em nuvem.

Nuvem publica: Infraestrutura de computagdo em nuvem pertencente a um provedor de servigos em nuvem
e gerenciada por ele. Os recursos computacionais sdo baseados em virtualizagdo, agrupados e
compartilhados entre clientes, e acessados via Internet ou uma conexdao de rede dedicada. O uso dos
recursos € monitorado e pago conforme o uso.

Datacenter: Instalagdo construida com o objetivo de alojar recursos em nuvem, como servidores e outros
equipamentos baseados no modelo “como Servico - as a Service”. Um datacenter é uma infraestrutura que
centraliza as operagdes e os equipamentos de tecnologia da informa¢dao de um provedor de servigos em
nuvem e onde ele armazena e gerencia os dados de seus clientes.

Solu¢do de Tecnologia da Informacgdo: Conjunto de bens e/ou servigcos de tecnologia da informacdo e
automacao que se integram para o alcance dos resultados pretendidos com a contratacdo. Fazem parte da
Solucdo as ferramentas de gestao de nuvem; o provedor de servigos de computagdao em nuvem representado
pela CONTRATADA para integrar a solucdo; toda a infraestrutura, software e servicos ofertados pela
CONTRATADA para consecuc¢ao do objeto, conforme descritos neste Termo de Referéncia.

Servicos de computa¢ao em nuvem: Servicos de infraestrutura como servico (laaS) e plataforma como
servico (PaaS) fornecidos pelo provedor que integram a solugdo, conforme descrito neste Termo de
Referéncia.
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Servicos técnicos especializados: Servigo prestado por profissionais técnicos qualificados, destinado a apoiar
tecnicamente o projeto, a implementacdo, o uso e o monitoramento de arquiteturas de solu¢gdes em nuvem.
Abrange também a resolucdo de problemas que comprometam a estabilidade, a disponibilidade, a seguranca
da informagdo ou quaisquer outros que afetem o funcionamento normal dos servicos de computa¢do em
nuvem fornecidos a CONTRATANTE, bem como esclarecimentos de duvidas relativas a utilizacdo desses
Servigos.

Servico na modalidade por reserva de recurso (upfront): Servicos reservados previamente por um periodo
de um ano e com faturamento mensal.

Servico na modalidade por demanda (on-demand): Servigos alocados por demanda, sem um periodo pré
determinado de alocagdo dos recursos e com faturamento periédico, de acordo com a Ordem de Servico.

Maquina virtual: Ambiente computacional implementado em uma maquina fisica, a partir de tecnologias de
virtualizagdo. Este ambiente possui, minimamente, seu préprio processador, memadria RAM e interface de
rede, podendo a ele serem agregados outros componentes como, por exemplo, volumes de armazenamento
(storage).

Instancia: Corresponde a um componente de computacdo em nuvem composto de maquina virtual e servigos
agregados, como exemplo, armazenamento, componentes de rede e demais servicos que mantenham essa
mdaquina virtual em operacao.

4. Orgamento Estimado

4.1.0 valor total estimado da contratacdo é de R$ 71.408.352,14 (setenta e um milhdes, quatrocentos
e oito mil, trezentos e cinquenta e dois reais e catorze centavos), conforme detalhado no quadro

adiante.
. Quantidade | Valor unitario | Valor total por item
Grupo Item Unidade estimada (R$) (R$)
1. Servigos de
computagao em USN 7.297.319 7,96 58.086.659,24
nuvem
1 2. Servigos técnicos
o usT 45.505 281,18 12.795.095,90
especializados
3. Treinamento Turma de 31 16.987,00 526.597,00
Treinamento
Total para 30 meses (RS): 71.408.352,14

4.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacao.

4.3. Os quantitativos para o 6rgdo gerenciador e drgdos participes estdo detalhados na tabela abaixo:

USN UsT TREINAMENTO

UASG ORGAO (item 1) (item 2) (item 3)
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201004 MINISTERIO DO PLANEJAMENTO 1.768.350 10.698 5
s70003 | MINITERIO DA TRANSPARENCIA, orss| 1952 2
114702 Eﬂg:jﬁon ESCOLA NACIONAL DE ADM. 168.630 436 )
200109 | PEPARTAMENTO DE POLGA mass| 11| o
170009 ii(;gll\;ADZ:I:I/)[l)\:I:INISTRACAO 435.198 2.276 2
253002 ?flﬁ:\_:_(::IEACIONAL DE VIGILANCIA 914.612 12.020 5
343026 :\lN:(-:r:;:;? DO PATRIMONIO HIST. E ART. 558.750 3247 )
303001 I(E:g(l;l;ng\l;llICé:DMINISTRATIVO DE DEFESA 949.104 1644 1
170531 SDléPll\E/IRFII}l'II;I::NDENCIA DE ADMINISTRAGCAO 708.838 7248 1
158146 'Il'l\IlEiTNCIJ:EgGII): E:thjj?' CIENC. E 605.586 3.055 3
#3033 | Consen. oA BIODIVERSIDADE maams|  um| o
ABGF - AGENCIA BRASILEIRA GESTORA DE
926397 FUNDOS GARANTIDORES E GARANTIAS 87.169 528 1
S.A.

5. EspecificagGes técnicas
5.1. Item 1 -Servicos de computacao em nuvem

5.1.1. A CONTRATADA atuara como representante (integrador) de um provedor de servicos de
computacdo em nuvem (doravante denominado provedor), em conformidade com as
caracteristicas bdsicas e definicdes dispostas no item 3 deste Termo de Referéncia, que
atenda todos os servicos da Tabela 1 deste Termo de Referéncia, disponibilizando-os a
CONTRATANTE.

5.1.1.1. Todos os servicos apresentados na Tabela 1 somente serdo aceitos se forem parte da
lista de servicos da nuvem do provedor oferecido pela CONTRATADA, devendo ser
contabilizados por meio de USNs. Nao serdo aceitas provisdes de servigcos por meio de
instalacdo de software ou maquinas virtuais para a sua prestagdo, caso esses servicos
nao integrem o conjunto de solugdes oferecidas no catdlogo da nuvem ofertada e nado
possam ser contabilizados diretamente pelo provedor.

5.1.2. A CONTRATADA deve comprovar, no momento da assinatura do contrato, ser empresa
autorizada a comercializar os servicos e prestar suporte técnico do provedor. Esta
comprovacao devera ser feita por meio de declara¢do do provedor.

5.1.3. A CONTRATADA devera disponibilizar uma conta no provedor em nome da CONTRATANTE,
por meio da qual serdo provisionados os servicos descritos na Tabela 1 deste Termo de
Referéncia.
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5.1.3.1. Esta conta deverd permitir que a CONTRATANTE delegue a CONTRATADA o acesso aos
recursos em nuvem disponiveis para execucdo dos servicos técnicos especializados
descritos na Tabela 3 deste Termo de Referéncia.

5.1.4. A dindmica do processo inclui etapas de registro da demanda, andlise e definicio dos
cenarios apropriados, aprovacdo pela CONTRATANTE, execucdo dos procedimentos de
configuragdo, migracdo/implantacdo, testes, homologacdo (CONTRATANTE), colocagdo em
producao, acompanhamento, bilhetagem e faturamento dos servicos mensalmente.

Registro dla Avaliacio do -
Demanda cenario proposto Cendrio Andlise
Aprovado? contratual/Niveis

de Senigo

Nio

Nio

Homalogado?
. Necessatio
Necessirig Sim

CONTRATANTE

5
Ajustes Huster "
Homologagéo

; I T—
g /fknahfes Execugio dos &
¢ \m;lao o8 procedimentos de colocagio em Bilhetagem e

cenarios P Testes M Acompanhamento faturamenta

. gurageo, produgéo mensal

apropna migragdofimplantagdo

Dindmica de execugdo dos servigos em nuvem

CONTRATADA

5.1.5. Os servigos de computagdo em nuvem oferecidos serdo adquiridos por meio de Unidades de
Servigco em Nuvem (USN), que servird como base para aquisicdo de servicos do provedor.

5.1.5.1. A USN visa estabelecer-se como método previsivel, linear e flexivel para obteng¢ao de uma
quantidade objetivamente definida a ser cobrada pelos servigos de computa¢ao em nuvem.
A métrica de USN consiste no estabelecimento de valor de referéncia especifico para cada
tipo de servigo de nuvem, conforme métrica individual associada ao consumo dos recursos.

5.1.6. A CONTRATANTE fard uso e efetuara o pagamento apenas das USNs relativas aos servigos
solicitados a CONTRATADA, até o limite maximo das USNs estimadas.

5.1.7. O provedor disponibilizado pela CONTRATADA devera fornecer todos os servigos listados na
Tabela 1, de acordo com as descri¢des e niveis minimos de servigo respectivos.

5.1.8. Os servigos descritos na Tabela 1 deverdo ser executados em territdrio nacional, o que inclui
armazenar os dados e informacdes da CONTRATANTE em datacenters instalados fisicamente
no Brasil, incluindo replicacdo e cdpias de seguranca (backups), conforme disposto na Norma
Complementar n2 14/INO1/DSIC/SCS/GSIPR, de modo que a CONTRATANTE disponha de
todas as garantias da legislacdo brasileira enquanto tomadora do servico e responsavel pela
guarda das informacGes armazenadas em nuvem. Todos 0s servicos técnicos especializados
prestados pela CONTRATADA deverdo estar aderentes as regras descritas no Guia de Gestdo
de Riscos de Aplicagdes em Nuvem Publica, definido no Anexo V deste Termo de Referéncia.

5.1.9. Devera ser disponibilizado pela CONTRATADA um portal contendo informacgdes sobre:

5.1.9.1. Planilha de precos: valores praticados pela CONTRATADA com os prec¢os de todos os
servicos (em USN); informar também quais servicos do provedor sdo gratuitos;

5.1.9.2. Relatério de Faturamento: relatérios com consumo de servigos do provedor;

6
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5.1.9.3.

5.1.9.4.

Informacgdes sobre o contrato: detalhamento do contrato, tipos de servicos;

Relatérios de avaliacdo de otimizacdo e performance, contendo sugestGes de
melhorias, ajustes em diversos aspectos da infraestrutura;

5.1.9.4.1.0s relatérios deverdo ser disponibilizados pelo portal, com periodicidade diaria,

semanal ou mensal, a depender das caracteristicas do servico ou recurso avaliado,
abrangendo aqueles listados na tabela 1 do Termo de Referéncia. O servico estard
dentro das responsabilidades da CONTRATADA, nao sendo cobrado como servico
adicional.

5.1.10. A CONTRATADA fard uso de ferramenta de gestdao de nuvem com, no minimo, as seguintes
funcionalidades:

5.1.10.1.

5.1.10.2.

5.1.10.3.

5.1.10.4.

5.1.10.5.

5.1.10.6.

5.1.10.7.

5.1.10.8.

5.1.10.9.

Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos, e
as quais podem ser associadas despesas) e o orcamento para o projeto, e provisionar
todos os recursos a serem utilizados, respeitando o orcamento atribuido;

Permitir a criacdo, modificacdo e exclusdao de usuarios e grupos de usuarios, aos quais
poderdo ser atribuidas permissGes de acesso;

Isolar financeira e logicamente os recursos computacionais do provedor utilizados em
diferentes projetos, de modo a ndo haver nenhum tipo de interferéncia entre os
projetos;

Armazenar logs de acesso para fins de auditoria. Os logs deverdo ser mantidos durante
toda a vigéncia do contrato, devendo ser entregues a CONTRATANTE quando
solicitados e no encerramento do contrato; O prazo de retencdo desses logs poderdo
a qualquer tempo ser alterado de acordo com a determinagcdo da CONTRATANTE.

Permitir que, a partir de uma interface personalizada, o usudrio com as devidas
permissdes tenha acesso aos recursos disponiveis no provedor e consiga executar ao
menos tarefas basicas (criar/alterar/excluir servidores virtuais, volumes de
armazenamento, configuracdes de rede, etc.) relacionadas aos servicos de
computagao em nuvem, listados na Tabela 1;

Permitir monitorar as informag¢des sobre a quantidade e o status das instancias, bem
como, o uso de seus recursos computacionais (CPU e RAM) e de outros servigos
(trafego de saida de rede, armazenamento, banco de dados, etc.), isoladamente por
projeto;

Permitir o monitoramento dos custos dos servigos;
Permitir a emissdo de alertas de gastos para cada projeto. Os alertas deverdo ser
apresentados na ferramenta e enviados por e-mail para os usuarios responsaveis,

previamente cadastrados;

Emitir relatério com todos os custos de recursos relacionados a determinado projeto.

5.1.10.10. Emitir relatério gerencial por centro de custos, com informacgdes referentes ao

orcamento por projeto, valores utilizados e saldo restante;
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Todas as ferramentas, solucGes, software e scripts fornecidos pela CONTRATADA deverado
ser executados em infraestrutura da CONTRATANTE ou no préprio provedor de nuvem, a ser
definido pela CONTRATANTE.

5.1.11.1. Sob nenhuma hipdtese a CONTRATANTE arcara com custos relacionados ao direito de

uso das ferramentas;

5.1.11.2. A CONTRATANTE nao ficard responsavel pela instalacdo, manutencdo e suporte

continuado de tais ferramentas, nem emitira ordens de servigo para esses fins,
devendo essa ser uma das responsabilidades da CONTRATADA,;

5.1.11.3. Todo o ambiente tecnolédgico provido pela CONTRATADA durante a execucdao do

contrato deve ser independente da ferramenta de Gestdo de Nuvem, sendo possivel a
inclusdo, exclusado, alteracdo da infraestrutura ou servicos através do portal do préprio
provedor a qualquer tempo;

5.1.11.4. Ao final do contrato, o direito de uso das ferramentas devera ser de propriedade da

5.1.12.

CONTRATADA.

O provedor de nuvem deve disponibilizar, no minimo, os seguintes sistemas operacionais e
bancos de dados, nas suas versGes estdveis; os quais deverdo suportar ser instalados nas
maquinas virtuais listadas na Tabela 1 deste Termo de Referéncia:

5.1.12.1. Windows Server 2012 R2 ou superior;

5.1.12.2. Linux CentOS 7 ou superior;

5.1.12.3. Linux Debian 9 ou superior;

5.1.12.4. Linux Ubuntu Server 16.04.2 ou superior;

5.1.12.5. Red Hat Server;

5.1.12.6. SQL Server 2016 SP1 Standard ou superior;

5.1.12.7. MySQL Community 5.5 ou superior;

5.1.12.8. PostgreSQL 9.4 ou superior;

5.1.13.

5.1.14.

5.1.15.

5.1.16.

O provedor deve prover servigcos de autoscaling, permitindo que solugdes tenham acesso
automatico a maior quantidade de recursos computacionais, em fun¢do da demanda.

Niveis minimos de servicos (NMS) sdo critérios objetivos e mensuraveis estabelecidos com a
finalidade de aferir e avaliar fatores como qualidade, desempenho e disponibilidade dos
servigos. O NMS de disponibilidade das instancias deve ser igual ou superior a 99,741% para
cada periodo de 1 més.

A CONTRATADA deve oferecer calculadora ou simulador publico de precos para cada item da
tabela 1 para o provedor que integra a solugao.

Os servigos descritos na Tabela 1 na modalidade upfront sé poderdo ser demandados pela
CONTRATANTE e colocados em operacdo pela CONTRATADA até 9 (nove) meses antes do

8
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final da vigéncia do contrato, ainda que a duracdo do servigo venha a extrapolar a vigéncia
do contrato. Por exemplo, caso a CONTRATANTE solicite a CONTRATADA, até 9 (nove) meses
antes do final da vigéncia do contrato, a operacdo de mdaquina virtual comercializada por
reserva de 1 ano no provedor de nuvem, na modalidade upfront, tal solicitacdo devera ser
cumprida pela CONTRATADA. Neste exemplo, o maximo de tempo que o servico podera ficar
em operacdo apos o encerramento do contrato sera de 3 (trés) meses, estando adequado ao
prazo de retencao da garantia contratual.

Quando houver alteracao na forma de contratacdo de on-demand para upfront, ndo podera
haver qualquer tipo de alteracdo na infraestrutura.

Ao final do periodo de utilizacdo dos recursos na modalidade upfront, a maquina virtual sera
automaticamente considerada on-demand.

A CONTRATANTE poderd solicitar ativacdo de servicos de computacdo em nuvem
contratados, quando couber e for tecnicamente vidvel, para aplicacbes publicadas na
internet que estejam sob a sua gestdo e que estejam em ambiente diverso dos ambientes do
provedor.

Todos os dados decorrentes de servicos solicitados pela CONTRATANTE a CONTRATADA e
operacionalizados no provedor serdo de propriedade apenas da CONTRATANTE, a quem
devera ser assegurado acesso irrestrito a qualquer momento do contrato. Durante todo o
contrato, e particularmente ao final desse, independente da razdo que tenha motivado o seu
término, a CONTRATADA repassard a CONTRATANTE todas as informagdes necessarias a
continuidade da operacdo dos servicos em nuvem.

A CONTRATADA devera fornecer, mediante solicitagdo da CONTRATANTE, backup das
aplica¢des, dados e scripts de configuragao que estiverem disponiveis em nuvem, o que inclui
as imagens das maquinas virtuais de aplicagdo, cdpias dos dados armazenados em
dispositivos de armazenamento em nuvem, cdpias dos bancos de dados que fazem parte das
topologias das aplicagdes da CONTRATANTE provisionadas em nuvem ou que fazem parte de
topologias hibridas de aplicagdes e do bancos de dados da ferramenta de gestao de nuvem.

Todos os servicos prestados pela CONTRATADA devem ser realizados de modo que as

aplicacdes da CONTRATANTE provisionadas na nuvem, afetadas direta ou indiretamente por
estes servicos, sejam portaveis para outros provedores, sem nenhuma possibilidade de
aprisionamento (lock-in), automatizando toda a inteligéncia de provisionamento de
infraestrutura virtual da CONTRATANTE, incluindo a transferéncia de dados dos workloads, por
meio da ferramenta de gestdao de nuvem.

5.1.22.1. Para o cumprimento do disposto no item 5.1.22, devera ser utilizada a ferramenta de

gestdo de nuvem provida pela CONTRATADA de acordo com os requisitos definidos
neste Termo de Referéncia. Além disso, ndo deverdo ser utilizados servigos, protocolos
ou ferramentas nativos de apenas um provedor (proprietarios), salvo quando
justificavel tecnicamente ou por decisdo de projeto/operacdo e autorizados
formalmente pela CONTRATANTE.

5.1.22.2. Caso seja tomada a decisao de utilizar qualquer servico, protocolo ou ferramenta que

torne uma ou mais aplicagdes da CONTRATANTE ndo portaveis para outros provedores
de nuvem, nas Matrizes de Riscos e nos Planos de Saida correspondentes deverdo ser
considerados os riscos inerentes a esta decisdo e também indicadas alternativas para
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gue estas aplicagdes possam, em caso de necessidade, serem reprovisionadas em
outros provedores de servigos em nuvem e/ou Infraestruturas.

5.1.22.3. Serd de responsabilidade da CONTRATADA garantir a portabilidade das aplica¢des para
outros provedores, conforme diretrizes relacionadas no item 5.1.22, incluindo a
definicdo de mecanismos, padrdes e protocolos, desde que autorizados formalmente
pela CONTRATANTE.

5.1.23. No momento em que for estudada a possibilidade de renovacao do contrato, sera facultado
a CONTRATANTE e a CONTRATADA propor a substituicdo do provedor. Tal proposicdo devera
ser acompanhada de estudo de viabilidade que comprove existir no mercado outros
provedores que atendam as condicdes deste Termo de Referéncia, de modo que nao haja
modificacdes no objeto da contratacdo. A substituicdo sé podera ocorrer mediante acordo
mutuo entre CONTRATANTE e CONTRATADA, considerando que toda a migracdao dos
sistemas e infraestrutura seja feita pela CONTRATADA sem nenhum Onus para a

CONTRATANTE.

Tabela 1 — Servigos de computagdo em nuvem

Descrigao do servico Valor de
Item (por reserva de recurso) Unidade referéncia
(USN)
Maquina virtual padrao - adquirida por meio de vCPU, Unidade de
1. 0,0300
reservada por 1 ano vCPU/hora
M4dquina virtual padrao - adquirida por meio de Gigabyte de
2. L. L. 0,0079
memb©ria, reservada por 1 ano memoria/hora
3 Madquina virtual Windows - adquirida por meio de Unidade de 0.0702
’ vCPU, reservada por 1 ano vCPU/hora !
Madquina virtual Windows - adquirida por meio de Gigabyte de
4, L. L. 0,0185
memb©ria, reservada por 1 ano memoria/hora
Madquina virtual com servigco de hospedagem de .
. . . . Unidade de
5. container gerenciado - adquirida por meio de vCPU, 0,0300
vCPU/hora
reservada por 1 ano
- . Valor de
Descrigdo do servico . A
Item (e ErE]) Unidade referéncia
s (USN)
6 Maquina virtual padrao - adquirida por meio de vCPU Unidade de 0.0507
’ (por demanda) vCPU/hora !
Madquina virtual padrao - adquirida por meio de Gigabyte de
7. L. L. 0,0135
memoria (por demanda) memoria/hora
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3 Maquina virtual Windows - adquirida por meio de vCPU Unidade de 00927
) (por demanda) vCPU/hora ’
Maquina virtual Windows - adquirida por meio de Gigabyte de
9. L. L. 0,0245
memo©ria (por demanda) memoria/hora
10. | Servico de armazenamento de blocos (SSD) Gigabyte/més 0,2067
11. | Servico de armazenamento de blocos (HDD) Gigabyte/més 0,0437
12. | Servico de armazenamento de objetos Gigabyte/més 0,0227
13. | Trafego de saida da rede Gigabyte/més 0,0808
14. | Trafego de rede do balanceador de carga Gigabyte/més 0,0070
15. | Trafego de rede do CDN Gigabyte/més 0,1175
16. | Servico de balanceamento de carga (*) Unidade/hora 0,0250
17 Servigo de balanceamento de carga utilizando DNS Queries 04700
" | gerenciador de trafego (*) Milhdo/Més ’
18. Porta de conexao de fibra 10Gbps Unidade/hora 3,8518
19. | Servico de DNS — Hospedagem de zonas Zona/més 0,1000
20. | Servico de DNS — Consultas Milheiro d? 0,4000
consulta/més
21. | Servico de VPN Gigabyte/Més 0,0100
22. | VPN Gateway Hora de Conexao 0,0467
23. | Servico de BI Node/més 253,3033
. Por operagdo (a
24. | Servico de Cofre de Senhas cada 10.000) 0,6567
25. | Servico Web Aplication Firewall adquirido por ACL (**) ACL/hora 0,0085
26. | Servico Web Aplication Firewall adquirido por hora (**) Gateway/hora 0,0250
27. | Servico de Backup Instancia/més 10,0000
28. | Servico de armazenamento de Backup Gigabyte/més 0,0114
59, Servico de Autenticacdo (Integracdo com AD) adquirido Por usuario/Més 3,1650
por usudrio (***)
30, Servico de Autenticacdo (Integracdo com AD) adquirido Gigabyte/Mas 0,0663

por més (***)

11




Ministério do Planejamento, Desenvolvimento e Gestao
Secretaria de Tecnologia da Informag¢ao e Comunicagao

31. | Servico de Auditoria e Andlise de Logs Gigabyte/Més 0,5000

32. | IP Publico Unidade/Més 0,0017

(*) O Servico de balanceamento de carga devera ser prestado na métrica definida no subitem 16 ou no
subitem 17 a ser indicada pela CONTRATADA na proposta de pregos.

(**) Os servicos de Web Aplication Firewall deverdo ser prestados na métrica definida no subitem 25
ou no subitem 26 a ser indicada pela CONTRATADA na proposta de pregos.

(***) Os servicos de Autenticacdo deverdo ser prestados na métrica definida no subitem 29 ou no
subitem 30 a ser indicada pela CONTRATADA na proposta de precos.

5.1.24. Segue abaixo descricdo detalhada de cada servico listado na Tabela 1.
5.1.24.1. Maquina virtual Padrdo - adquirida por meio de vCPU, reservada por 1 ano.
5.1.24.1.1. Maquinas virtuais para utilizagdo do Sistema Operacional (SO) Linux.

5.1.24.1.2. As maquinas virtuais serdo contratadas exclusivamente em fun¢do do numero
de vCPUs solicitado, respeitadas as configuracGes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina
(como GB de RAM, disco SSD, numero de IPs, etc.).

5.1.24.1.3. As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipulagdo de memdria;

5.1.24.1.4. As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

5.1.24.1.5. As mdaquinas virtuais deverdo contar com o servi¢co de crescimento automatico
em funcdo da demanda (autoscaling).

5.1.24.1.6. Entende-se por autoscaling a escala horizontal automatica do servico, podendo
ser atendida por meio de adicdo ou remocdo de instancias da maquina virtual,
conforme definicdo do projeto.

5.1.24.1.7. As maquinas virtuais provisionadas utilizando o servigo de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade upfront, serdo
contratadas e remuneradas na modalidade on-demand.

5.1.24.2. Maquina virtual Padrdo - adquirida por meio de memoria, reservada por 1 ano.
5.1.24.2.1. Maquinas virtuais para utilizacdo do SO Linux.

5.1.24.2.2. As maquinas virtuais serdo contratadas exclusivamente em fun¢do do numero
de gigabytes de RAM solicitado, respeitadas as configuracdes pré-existentes de
maquinas virtuais do provedor, e independente de outros recursos existentes
na maquina (como vCPUs, disco SSD, niumero de IPs, etc.).

5.1.24.2.3. As madquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
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5.1.24.2.4.

5.1.24.2.5.

5.1.24.2.6.

5.1.24.2.7.

para atender aos requisitos de sistema operacional e seus processos de
manipula¢cdo de memoria;

As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

As maquinas virtuais deverdo contar com o servico de crescimento automatico
em funcdo da demanda (autoscaling).

Entende-se por autoscaling a escala horizontal automatica do servico, podendo
ser atendida por meio de adicdo ou remocao de instancias da mdaquina virtual,
conforme defini¢ao do projeto.

As maquinas virtuais provisionadas utilizando o servi¢co de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade upfront, serdo
contratadas e remuneradas na modalidade on-demand.

5.1.24.3. Maquina virtual Windows - adquirida por meio de vCPU, reservada por 1 ano.

5.1.24.3.1.

5.1.24.3.2.

5.1.24.3.3.

5.1.24.3.4.

5.1.24.3.5.

5.1.24.3.6.

Madquinas virtuais com o SO Windows Server.

As maquinas virtuais serdo contratadas exclusivamente em fungao do nimero
de vCPUs solicitado, respeitadas as configuracGes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina
(como GB de RAM, disco SSD, numero de IPs, etc.).

As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipulacdo de memoria;

As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

0O ambiente da maquina virtual devera permitirimplementacdo em ambiente de
alta disponibilidade.

As maquinas virtuais provisionadas utilizando o servico de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade upfront, serdo
contratadas e remuneradas na modalidade on-demand.

5.1.24.4. Maquina virtual Windows - adquirida por meio de memdria, reservada por 1 ano.

5.1.24.4.1.

5.1.24.4.2.

5.1.24.4.3.

Maquinas virtuais com o SO Windows Server.

As maquinas virtuais serdo contratadas exclusivamente em fungao do nimero
de gigabytes de RAM solicitado, respeitadas as configuragdes pré-existentes de
maquinas virtuais do provedor, e independente de outros recursos existentes
na maquina (como vCPUs, disco SSD, niumero de IPs, etc.).

As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipula¢do de memoria;
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5.1.24.4.4. As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

5.1.24.4.5. 0O ambiente da mdaquina virtual devera permitirimplementacdo em ambiente de
alta disponibilidade.

5.1.24.4.6. As maquinas virtuais provisionadas utilizando o servigo de autoscaling associado
a maquinas virtuais contratadas e remuneradas na modalidade upfront, serdo
contratadas e remuneradas na modalidade on-demand.

5.1.24.5. Maquina virtual com Servico de Hospedagem de container gerenciado - adquirida
por meio de vCPU, reservada por 1 ano.

5.1.24.5.1. Servigo para utilizagdo de maquinas virtuais para fins de instalagdo e
hospedagem de containers.

5.1.24.5.2. O servigo deve permitir a construgdo e execu¢ao de containers Docker.

5.1.24.5.3. As maquinas virtuais serdo contratadas exclusivamente em fun¢do do numero
de vCPU solicitado, respeitadas as configuracdes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina
(como GB de RAM, disco SSD, numero de IPs, etc.).

5.1.24.5.4. As madaquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipulacdo de memoria;

5.1.24.5.5. As maquinas virtuais serdo contratadas e remuneradas na modalidade upfront.

5.1.24.5.6. 0O ambiente da maquina virtual devera permitirimplementagdo em ambiente de
alta disponibilidade.

5.1.24.6. Maquina virtual Padrado - adquirida por meio de vCPU (por demanda).
5.1.24.6.1. Maquinas virtuais para utilizacdo do Sistema Operacional (SO) Linux.

5.1.24.6.2. As maquinas virtuais serdo contratadas exclusivamente em fun¢do do nimero
de vCPUs solicitado, respeitadas as configuragdes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina
(como GB de RAM, disco SSD, numero de IPs, etc.).

5.1.24.6.3. As madquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipula¢cdo de memdria;

5.1.24.6.4. As maquinas virtuais deverdo contar com o servi¢co de crescimento automatico
em funcdo da demanda (autoscaling).

5.1.24.6.5. Entende-se por autoscaling a escala horizontal automatica do servigo, podendo

ser atendida por meio de adicdo ou remocgdo de instancias da maquina virtual,
conforme definicdo do projeto.
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5.1.24.7. Maquina virtual Padrado - adquirida por meio de memoéria (por demanda).

5.1.24.7.1.

5.1.24.7.2.

5.1.24.7.3.

5.1.24.7 .4.

5.1.24.7.5.

Maquinas virtuais para utilizacdo do SO Linux.

As maquinas virtuais serdo contratadas exclusivamente em fun¢ao do nimero
de gigabytes de RAM solicitado, respeitadas as configuracdes pré-existentes de
maquinas virtuais do provedor, e independente de outros recursos existentes
na maquina (como vCPUs, disco SSD, nimero de IPs, etc.).

As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipulagdo de memoria;

As maquinas virtuais deverdo contar com o servigo de crescimento automatico
em func¢do da demanda (autoscaling).

Entende-se por autoscaling a escala horizontal automatica do servico, podendo
ser atendida por meio de adicdo ou remocado de instancias da mdaquina virtual,
conforme defini¢ao do projeto.

5.1.24.8. Maquina virtual Windows - adquirida por meio de vCPU (por demanda).

5.1.24.8.1.

5.1.24.8.2.

5.1.24.8.3.

5.1.24.8.4.

Maquinas virtuais com o SO Windows Server.

As maquinas virtuais serdo contratadas exclusivamente em funcdao do nimero
de vCPUs solicitado, respeitadas as configuracdes pré-existentes de maquinas
virtuais do provedor, e independente de outros recursos existentes na maquina
(como GB de RAM, disco SSD, numero de IPs, etc.).

As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipulacdo de memoria;

O ambiente da mdaquina virtual devera permitirimplementa¢do em ambiente de
alta disponibilidade.

5.1.24.9. Maquina virtual Windows - adquirida por meio de memdria (por demanda).

5.1.24.9.1.

5.1.24.9.2.

5.1.24.9.3.

Maquinas virtuais com o SO Windows Server.

As maquinas virtuais serdo contratadas exclusivamente em fun¢ao do numero
de gigabytes de RAM solicitado, respeitadas as configuracdes pré-existentes de
maquinas virtuais do provedor, e independente de outros recursos existentes
na maquina (como vCPUs, disco SSD, niumero de IPs, etc.).

As maquinas virtuais devem ser fornecidas com disco destinado ao boot e
hospedagem do sistema operacional. A capacidade do disco deve ser suficiente
para atender aos requisitos de sistema operacional e seus processos de
manipula¢do de memoria;
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5.1.24.9.4. 0O ambiente da mdaquina virtual devera permitirimplementacdo em ambiente de
alta disponibilidade.

5.1.24.10. Servico de armazenamento de blocos (SSD)
5.1.24.10.1. Servico para utilizacdo de volume de armazenamento block-level.

5.1.24.10.2. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local.

5.1.24.10.3. Devera ser baseado em discos de estado sélido (SSD).

5.1.24.10.4. Devera possuir funcdo de criptografia do volume com mudanca de chave
gerenciada pelo préprio provedor ou pela CONTRATANTE.

5.1.24.10.5. A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o
volume provisionado.

5.1.24.10.6. O desempenho informado pela CONTRATADA para o volume provisionado deve
se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério da CONTRATANTE.

5.1.24.11. Servigo de armazenamento de blocos (HDD)
5.1.24.11.1. Servigo para utilizacdo de volume de armazenamento block-level.

5.1.24.11.2. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local.

5.1.24.11.3. Devera ser baseado em discos magnéticos (HDD).

5.1.24.11.4. Devera possuir funcdo de criptografia do volume com mudanca de chave
gerenciada pelo préprio provedor ou pela CONTRATANTE.

5.1.24.11.5. A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o
volume provisionado.

5.1.24.11.6. O desempenho informado pela CONTRATADA para o volume provisionado deve
se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério da CONTRATANTE.
5.1.24.12. Servigo de armazenamento de objetos
5.1.24.12.1. Servigo para utilizagdo de volume de armazenamento de objetos.
5.1.24.12.2. Devera ser duravel, escaldvel e seguro.
5.1.24.12.3. Devera possuir recurso de versionamento.

5.1.24.12.4. Devera possuir interface web para inclusdo e consultas de informagdes.

5.1.24.12.5. Devera possuir APl para upload de arquivos via aplicagdes desenvolvidas por
terceiros.
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5.1.24.13. Trafego de saida da rede
5.1.24.13.1. Servigo de transmissao de dados de saida da rede.
5.1.24.13.2. Nenhum trafego de entrada para a rede sera cobrado.
5.1.24.14. Trafego de rede do Balanceador de Carga
5.1.24.14.1. Servico de transmissdo de dados do Balanceador de Carga.
5.1.24.15. Trafego de rede do CDN

5.1.24.15.1. Servico de transmissdo de dados de Rede de Distribuicdo de Contetudo (Content
Delivery Network — CDN).

5.1.24.16. Servigo de balanceamento de carga

5.1.24.16.1. Servico para utilizacdo de balanceador de carga, que distribuird o trafego de
entrada para as mdaquinas virtuais.

5.1.24.16.2. Devera ser escaldvel, de maneira a crescer ou diminuir seu poder de
processamento, em funcao do fluxo de dados que por ele trafegar.

5.1.24.16.3. Devera possibilitar a utilizacdo de HTTP, HTTPS e TCP para efetuar o
balanceamento de carga, bem como a realizacdo de health check nas maquinas
virtuais por meio dos mesmos protocolos.

5.1.24.16.4. Devera permitir uso de servico de fidelizacdo por cookies (sticky session).
5.1.24.17. Servico de balanceamento de carga utilizando gerenciador de trafego

5.1.24.17.1. Servigco para controlar a distribuicdo do trafego do usudrio para pontos de
extremidade da aplicacdo;

5.1.24.17.2. Devera fornecer failover automatico quando um ponto de extremidade ficar
inativo;

5.1.24.17.3. Devera permitir a melhora da capacidade de resposta do aplicativo
direcionando o trafego para o ponto de extremidade com a menor laténcia de
rede para o cliente;

5.1.24.17.4. Devera permitir operagdes de manutencdo planejada nas aplicagdes sem tempo
de inatividade;

5.1.24.17.5. Devera suportar o trafego para pontos de extremidade externos de outras
nuvens, habilitando seu uso com implantagdes locais, inclusive de nuvem
hibrida.
5.1.24.18. Porta de conexao de fibra 10 Gbps

5.1.24.18.1. Servigo de conexdo de fibra dedicada entre a infraestrutura de rede local da
CONTRATANTE e uma porta de interface do provedor, visando a interconexao
segura e rapida entre os dois, sem trafego pela internet.
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5.1.24.18.2. A porta do provedor devera estar localizada em territdrio nacional.

5.1.24.18.3. Todos os custos de conexao da CONTRATANTE até a porta de conexdo do
provedor serdo de responsabilidade da CONTRATANTE.

5.1.24.19. Servigo de DNS — Hospedagem de zonas
5.1.24.19.1. O Servico consiste em um espaco de gerenciamento no qual é possivel criar,
editar, alterar e excluir entradas no DNS. Cada zona DNS representa um limite
de autoridade sujeito a gestdo por determinadas entidades.

5.1.24.20. Servigo de DNS — Consultas

5.1.24.20.1. O Servico consiste em realizar consultas DNS que representa a acdo de um host
buscar um registro especifico que esta exposto na zona DNS. Para realizar essa
consulta o host percorre toda a 4arvore hierdrquica até achar o registro
especifico.

5.1.24.20.2. Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo
A, AAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada um especifico para
cada finalidade.

5.1.24.21. Servigo de VPN
5.1.24.21.1. Servigo para uso de Rede Privada Virtual (Virtual Private Network — VPN);

5.1.24.21.2. O servico sera contratado usando a métrica de GB trafegado por més;

5.1.24.21.3. Deve permitir a criacdo de conexdes site-to-site e client-to-site para a mesma
VPN e fornecer scripts e/ou software para a criacdo dessas conexdes;

5.1.24.21.4. Somente o trafego de saida sera contabilizado para cobranga do servico;
5.1.24.21.4.1. O trafego de saida para o servico de VPN ndo se confunde nem podera ser
cobrado em duplicidade com o trafego de saida de rede descrito no item

5.1.24.13.

5.1.24.21.5. O trafego de dados através da conexdo deve ser por tunel VPN utilizando o
protocolo IPSec;

5.1.24.21.6. A taxa de transferéncia minima na conexdao VPN deve ser de 100 Mbps,
podendo, entretanto, ser inferior quando limitada pela capacidade da conexdo
(link de dados) da CONTRATANTE.
5.1.24.22. VPN Gateway

5.1.24.22.1. A CONTRATADA devera prover um gateway de VPN para a rede da
CONTRATANTE;

5.1.24.22.2. Possibilitar o envio do trafego criptografado em uma conexao publica;
5.1.24.22.3. Permitir a criagcao de VPN conforme descrito no Servico de VPN;

5.1.24.22.4. Est3do inclusos nesse servico os custos do gateway por hora de conexao da VPN.
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5.1.24.23. Servico de BI

5.1.24.23.1. Servico de analise de negdcios baseado em nuvem com fornecimento de uma
exibicdo de dados de negdcios;

5.1.24.23.2. Devera permitir a implantacdo, distribuicdo e compartilhamento de relatdrios
interativos;

5.1.24.23.3. Devera permitir o acesso aos relatérios pela Web e aplicativos méveis;
5.1.24.23.4. Devera permitir conexdo a diversas fontes de dados.
5.1.24.24. Servigo de Cofre de Senhas

5.1.24.24.1. Servico para controle de chaves criptograficas e outros segredos usados por
aplicativos e servicos;

5.1.24.24.2. Devera criptografar chaves e segredos, como chaves de autentica¢do, chaves de
conta de armazenamento, chaves de criptografia de dados, arquivos .PFX e
senhas;

5.1.24.24.3. Devera permitir a criacdo ou importacdo de uma chave ou segredo;

5.1.24.24.4. Devera permitir usuarios ou aplicativos a acessar o cofre da chave para que eles
possam gerenciar ou usar suas chaves e segredos;

5.1.24.24.5. Devera fornecer o log de uso do Cofre da Chave.
5.1.24.25. Servigco de Web Aplication Firewall adquirido por Regra de ACL

5.1.24.25.1. Servico para fornecer protecdo centralizada dos aplicativos Web, contra
vulnerabilidades e eventuais ataques;

5.1.24.25.2. O servico sera remunerado por Regra de ACL (Access Control List);
5.1.24.25.3. Devera fornecer protecdo sem modificar o cédigo de back-end;

5.1.24.25.4. Devera proteger varios aplicativos Web ao mesmo tempo por tras de um
gateway de aplicativo;

5.1.24.25.5. Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um
log em tempo real;

5.1.24.25.6. Devera permitir personalizacao de regras e grupos de regras, a fim de atender
as necessidades das aplicagdes e eliminar falsos positivos.

5.1.24.26. Servigo de Web Aplication Firewall adquirido por hora

5.1.24.26.1. Servico para fornecer protecdo centralizada dos aplicativos Web, contra
vulnerabilidades e eventuais ataques;

5.1.24.26.2. O servico sera remunerado por hora de utilizagao do gateway;

5.1.24.26.3. Devera fornecer protegdao sem modificar o cédigo de back-end;
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5.1.24.26.4. Devera proteger varios aplicativos Web ao mesmo tempo por tras de um
gateway de aplicativo;

5.1.24.26.5. Devera fornecer monitoramento das aplicacdes Web contra-ataques usando um
log em tempo real;

5.1.24.26.6. Devera permitir personalizacdo de regras e grupos de regras, a fim de atender
as necessidades das aplicacGes e eliminar falsos positivos.

5.1.24.27. Servico de Backup
5.1.24.27.1. Servico para fornecer backup (ou protecdo) e restauracdo de dados na nuvem;
5.1.24.27.2. Devera alocar e gerenciar automaticamente o armazenamento de backup;

5.1.24.27.3. Devera permitir a transmissdao segura e o armazenamento dos dados
criptografados;

5.1.24.27.4. Devera fornecer backups consistentes, garantindo que correc¢des adicionais nao
sejam necessarias para restaurar os dados;

5.1.24.27.5. Devera permitir retencao dos backups, por prazo superior a 5 anos;

5.1.24.27.6. Deverd permitir transferéncia de dados ilimitada, tanto para backup quanto
para restore;

5.1.24.27.7. Devera fornecer sistema de alertas para falhas no processo de backup, ou
consisténcia dos arquivos;

5.1.24.28. Servico de armazenamento de backup

5.1.24.28.1. Servigco com possibilidade de armazenamento heterogéneo, local ou em nuvem,
de coépias de segurancga;

5.1.24.28.2. O servigo de armazenamento de Backup em nuvem, deve prover escala ilimitada
e proporcionar alta disponibilidade, sem necessidade de manutengdo ou sobrecarga
de monitoramento;

5.1.24.28.3. Os dados devem ser persistidos com redundancia, de no minimo 3 cdpias dos
dados em equipamentos de hardware diferentes, de forma a prevenir perda de
dados com falhas de hardware;

5.1.24.28.4. Devera permitir reten¢do de dados por periodo de tempo indeterminado;
5.1.24.28.5. Devera permitir a criptografia dos dados.
5.1.24.29. Servico de Autenticacdo (Integragdo com AD) adquirido por usuario

5.1.24.29.1. Servigo para fornecer uma identidade comum para acesso aos recursos na
nuvem;

5.1.24.29.2. O servigo sera remunerado por usuario;
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5.1.24.29.3. Devera sincronizar o servigo de diretdrio local com o servico de diretdrio da
nuvem.

5.1.24.29.4. Devera garantir que as informacdes de identidade dos usuarios e grupos locais
correspondam as da nuvem;

5.1.24.29.5. Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua
politica de senha local aplicada;

5.1.24.29.6. Devera permitir a escolha de quais objetos serdo sincronizados.
5.1.24.30. Servico de Autentica¢ao (Integracao com AD) adquirido por més

5.1.24.30.1. Servigo para fornecer uma identidade comum para acesso aos recursos na
nuvem;

5.1.24.30.2. Devera sincronizar o servico de diretério local com o servico de diretério da
nuvem.

5.1.24.30.3. Devera garantir que as informacdes de identidade dos usuarios e grupos locais
correspondam as da nuvem;

5.1.24.30.4. Devera permitir aos usuarios alterar e redefinir suas senhas na nuvem e ter sua
politica de senha local aplicada;

5.1.24.30.5. Devera permitir a escolha de quais objetos serdo sincronizados.
5.1.24.31. Servico de Auditoria e Analise de Logs
5.1.24.31.1. Servico de coleta e analise de dados de monitoramento;
5.1.24.31.2. Devera permitir a construcdo de consultas para analisar os dados coletados;
5.1.24.31.3. Devera permitir o armazenamento dos logs por periodos superiores a 1 ano;

5.1.24.31.4. Devera fornecer dados para elaborar a¢des de correcdo ou melhorias nas
aplicacgdes;

5.1.24.32. IP Publico

5.1.24.32.1. Servico de atribuicdo de endereco IP publico (estatico ou dindmico), dedicado,
até que seja liberado pela CONTRATADA a pedido da CONTRATANTE, ou no caso de
ser dindmico, até que o recurso seja desligado.

5.2. Item 2 - Servigos técnicos especializados

5.2.1. Os servigos listados na Tabela 3 deste Termo de Referéncia constituem os servigos técnicos
especializados que deverao ser prestados pela CONTRATADA. Todos os servigos listados na
Tabela 3 devem poder ser executados nos ambientes de nuvem do provedor que integra a
solucgdo.

5.2.2. Os servicos deverdo ser prestados presencialmente nas dependéncias da CONTRATANTE. A
CONTRATADA podera prestar remotamente determinados servigos, desde que previamente
autorizados pela CONTRATANTE.

21



5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.

Ministério do Planejamento, Desenvolvimento e Gestao
Secretaria de Tecnologia da Informag¢ao e Comunicagao

Os servicos técnicos especializados serdo remunerados por meio de Unidades de Servigo
Técnico (UST).

A unidade de medida adotada (UST) corresponde ao esfor¢o padronizado para determinada
complexidade, independentemente da quantidade de recursos humanos alocados. O seu
pagamento é condicionado a prestacdo dos servigos e atendimento aos niveis de servicos
especificados.

A CONTRATADA ¢ responsavel pela prestacao dos servicos caracterizados nas ordens de
servico, devendo utilizar pessoal técnico qualificado para prestar o servico técnico, nos
guantitativos adequados, para garantir a plena qualidade dos servicos entregues, ficando sob
sua definicdo qualquer composicdo de recursos, otimizacdo de rotinas ou procedimentos.

Todo os servicos técnicos prestados pela CONTRATADA, incluindo quaisquer atividades
executadas como parte destes servigos, devem estar aderentes as regras definidas no Guia
de Gestdo de Riscos de Aplicagdes em Nuvem (Anexo V).

Aqueles servigos que demandam a presenca fisica, tais como treinamento e reunides,
deverdo ser prestados presencialmente nas dependéncias da CONTRATANTE. A
CONTRATADA podera prestar remotamente determinados servicos, desde que previamente
autorizados pela CONTRATANTE.

A CONTRATANTE fara uso e efetuard o pagamento apenas das USTs necessdrias a
implementacdo e manutencdo dos servicos que solicitar a CONTRATADA, até o limite maximo
das USTs estimadas. A CONTRATANTE nao realizara pagamento prévio de USTs sob qualquer
hipdtese.

A equipe técnica da CONTRATANTE poderd a qualquer tempo ativar ou desativar servicos,
plataformas ou infraestrutura, provisionar e gerenciar recursos em nuvem, utilizando para
isso a ferramenta de gestdo de nuvem descrita neste Termo de Referéncia, sem o
assessoramento ou autorizagao por parte da CONTRATADA.

5.2.9.1. Neste caso, aplicam-se a equipe técnica da CONTRATANTE as diretrizes definidas para

a CONTRATADA no item 5.1.22.

5.2.9.2. Asac0es realizadas pela equipe técnica da CONTRATANTE nao podem gerar ordens de

servicos referentes a execugao de servigos técnicos especializados. Somente serdo
emitidas ordens de servigos relativas ao consumo dos recursos que, em decorréncia
das agbes descritas no item 5.2.9, forem provisionados pela equipe técnica da
CONTRATANTE.

5.2.10. A quantidade de USTs por servicos ofertados ndo poderd ser superior a quantidade de USTs

definidas na Tabela 3.

5.2.11. Para realizagdao de todos os servigos especificados na Tabela 3, a CONTRATADA devera

possuir um ou mais profissionais diretamente envolvidos na execucdo de cada ordem de
servico que detenham em conjunto os seguintes perfis:

a. Possuir certificacdo ou experiéncia profissional de Arquiteto de Solugdes, ou papel
equivalente, relacionados ao Provedor de Nuvem (Marca de Nuvem Publica) ou
Plataforma de Nuvem (Tecnologia de Nuvem) no qual os servigos estiverem sendo
executados (por exemplo, AWS Certified Solutions Architect, OpenStack Solution
Architect, Azure Solutions Architect, VMWare Solution Architect, etc.);
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b. Possuir

certificacdo ou experiéncia profissional de Arquiteto de Solugdes, ou papel

equivalente, relacionados a ferramenta de Gestdo de nuvem provida pela CONTRATADA;

5.2.11.1. Em casos de substituicdo do provedor que integra a solugdo, a CONTRATADA terd o
prazo de até dois meses para integrar ao atendimento da CONTRATANTE um novo
profissional com a devida capacidade comprovada no Provedor ou Plataforma de
Nuvem em questao que trata o item a.

5.2.11.2.

Cabera ao Arquiteto de Solucdes a andlise e definicdo dos cendrios apropriados,

execucdo dos procedimentos de configuracdo, migracdo/implantacdo, testes,
colocacdo em producdo e acompanhamento/monitoramento do servico em
producao.

5.2.11.3. A CONTRATADA devera comprovar a qualificacdo citada no item 5.2.11 por meio de
certificacbes, carteira de trabalho assinada, contrato de prestacdo de servico ou
documentos correlatos.

5.2.11.4. A CONTRATADA deverd comprovar contar com o(s) profissional(is) que trata o item
5.2.11 em até 10 (dez) dias Uteis da assinatura do contrato.

5.2.11.5. S3o premissas basicas das atividades realizadas pelos Arquitetos de Solugdes:

5.2.11.5.1.

5.2.11.5.2.

5.2.11.5.3.

As aplicacdes da CONTRATANTE provisionadas em nuvem impactadas por estas
atividades devem se manter portdveis entre o provedor contratado e eventual
provedor ja existente no ambiente da CONTRATANTE conforme diretrizes
definidas do item 5.1.22, podendo ter seu provisionamento e configuracdo das
topologias correspondentes automatizada;

As aplicacdes da CONTRATANTE provisionadas em nuvem impactadas por estas
atividades devem ter suas Matrizes de Riscos e Planos de Saida criados e ou
atualizados pelos Arquitetos responsdveis pelas atividades;

O desacoplamento e o reuso da automacao da inteligéncia de provisionamento e
configuragdo de infraestrutura virtual das Aplicagdes da CONTRATANTE em
Nuvem devem ser perseguidos desde o desenho de arquitetura até a operagao
das Aplicagbes, por meio da utilizagdo e/ou da criagdo de componentes reusaveis
da ferramenta de gestao de nuvem.

5.2.12. As tarefas de Planejamento/Cria¢do/Diagndstico; Execucdo/Alteracdo/Implantacdo e
Exclusdo referentes aos servigos técnicos especializados listados na Tabela 3 serdo cobradas
com base em cada solicitagao atendida.

5.2.13.

SolicitagGes que possuam complexidade alta poderdo ser decompostas em mdédulos menores
para fins de solicitagdo. A CONTRATANTE decidird em conjunto com a CONTRATADA quais
solicitacdes poderao ser subdivididas.

5.2.14. Ao final do contrato, a CONTRATADA sera responsavel pelo processo de migracdo para a
infraestrutura da nova contratada, se for o caso, garantindo o funcionamento e niveis de
servicos das aplicacGes e infraestruturas de producdo. Esta demanda sera realizada através
da contratacdo de USTs e sera classificada de acordo com a Tabela 3.
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5.2.15. Os valores de referéncia UST especificados na Tabela 3 terdo seu computo ajustado de
acordo com a natureza da solicitacdo da CONTRATANTE, conforme detalhado na tabela
abaixo.

Tabela 2 — Natureza da solicitagdo de servicos técnicos especializados

Natureza da Tarefa Complexidade Ajuste no Valor de
Referéncia (Fator
Multiplicador)

Planejamento/Criacdo/Diagndstico Alta 1
Execugdo/Alteragdo/Implantacdo Média 0,35
Exclusdo Baixa 0,10

5.2.16. A relagdo dos servicos técnicos especializados do objeto da presente contrata¢do constam
da Tabela 3. Esses servicos serdo prestados pela CONTRATADA, e ndo pelo provedor. O valor
em USTs relacionados na Tabela 3 ja leva em consideragao o fator multiplicador relacionado
na Tabela 2. Descri¢ao detalhada dos servigos é feita na sequéncia.

5.2.17. A CONTRATADA quando demandada na criagdo de ambientes, implementacado de solugbes
ou servigos que envolvam estruturas de laaS, deve comprovar a utilizagao racional dos
recursos ofertados, evitando assim desperdicios de USNs em Infraestrutura subutilizada.
Cada arquitetura ou projeto sera implementado e monitorado mensalmente, e caso haja a
necessidade de alteracdo da infraestrutura para otimizacdo de recursos, esses serao
realizados sem 6nus para a CONTRATANTE.

Tabela 3 — Servigos técnicos especializados

Arquitetura de Solugéo 40 Alta 40 50
Alta 1 4
Configuracado de Maquina Virtual 1 Média 0,35 3
Baixa 0,1 2
Alta 2 4
Configuragao de VPN site-to-site 2 Média 0,7 3
Baixa 0,2 2
i . . Alta 2 4
Configuragao (:iet:eVPN client-to- ° Mé.dia 0.7 3
Baixa 0,2 2
Configuragao de Filtro Firewall Alta 0,5 2
(NACL, WAF, InBound/OutBound) 0,5 Média 0,175 1
Baixa 0,05 1
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Alta 0,5 4

6 Configuragao de rede virtual 0,5 Média 0,175 2
Baixa 0,05 1

Alta 0,5 2

7 | Configuragédo de sub-rede de rede 0,5 Média 0,175 1
Baixa 0,05 1

Alta 0,05 2

8 Configuracao de IP de publico 0,05 Média 0,0175 1
Baixa 0,005 1

Alta 2,5 3

9 | Configuragdo de dominio de DNS 2,5 Média 0,875 2
Baixa 0,25 1

Alta 1,5 3

10 Configuracéo de CDN 1,5 Média 0,525 2
Baixa 0,15 1

. B Alta 1,2 4

11 Configuragao de balanceador de 1.2 Média 0.42 3

carga

Baixa 0,12 2

Alta 3 3

12 | Configuragao de certificado SSL 3 Média 1,05 2
Baixa 0,3 1

Configuracao de disco Alta 1,5 6

13 | customizado de SO de maquina 1,5 Média 0,525 4
virtual Baixa 0,15 2

] B . Alta 0,5 4

| Comouacioedscose | o5 [ weaa | oan s
Baixa 0,05 2

Configuracéo de criptografia de Alta 2 4

15 dados e discos 2 Média 0,7 3
Baixa 0,2 2

] B ) Alta 2 14

to | Cofusciodessiemace | ;[ weds i
Baixa 0,2 2

Alta 0,5 8

17 Configuracao derarmazenamento 0.5 Média 0175 2

estatico

Baixa 0,05 2

Construgéo de imagem de Alta 15 40

18 contain_er Docker 15 Média 5,25 10

Dockerfile/Docker-

Composer/Yaml Baixa 1,5 S

. B - Alta 3 6

1o | Confouraghode secambitade | 5 [ wean | s 4
Baixa 0,3 2

Alta 3 12

20 Hospedagem de containers 3 Média 1,05 8
Baixa 0,3 2

Alta 10 14

21 Migragdo de ambientes 10 Média 3,5 10
Baixa 1 2
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) o Alta 2 8
29 Servigo de gpllcagoes 2 Média 07 6
gerenciadas
Baixa 0,2 2
] _ B Alta 0,5 12
23 | C_onflguragao.de_gestao de 05 Média 0175 )
identidade, permissdes e acessos
Baixa 0,05 2
o4 Conﬁguragag dp operacao 20 Alta 20 20
assistida
25 Servigo de monitoramento 0,25 Baixa 0,025 1
26 Setup da ferramt_anta de host de 3 Alta 3 y
container
27 Arquitetura on-premise 12 Alta 12 50
28 Implantar Cofre de Senhas 1 Alta 1 40
29 | Implantar Gerenciador de Trafego 1 Alta 1 8
30 Implantar Servigo de Backup 0,5 Média 0,175 8
Configuragao de Servigo de
& Autenticacao integrado com AD g Hlg g E
32 Implantagéo de Site Recovery 1 Alta 1 3
33 Implantagéo de Auditoria e 1 Alta 1 3
Andlise de Logs

5.2.18. Segue abaixo descricdo de cada servico listado na Tabela 3.

5.2.18.1.

5.2.18.2.

5.2.18.3.

5.2.18.4.

5.2.18.5.

5.2.18.6.

5.2.18.7.

5.2.18.8.

5.2.18.9.

5.2.18.10.

Arquitetura de solugdo — Consiste na execucdo de arquitetura de solugdo requisitada
pela CONTRATANTE, nos termos dos itens 7.2.3 e 7.2.4.

Configura¢ao de Maquina Virtual — Consiste no provisionamento e configuragdo de
instancia de mdaquina virtual na infraestrutura de nuvem do provedor, abrangendo,
conforme o caso: instalagdo e atualizagdo do sistema operacional; associagao de

disco(s) de armazenamento; configuragdes basicas de rede e outras atividades
necessarias para que uma instancia entre em operagao na nuvem.

Configuragao de VPN site-to-site — Consiste na configuracdo de VPN que ligue
datacenter ou rede da CONTRATANTE ao provedor de nuvem.

Configuragao de VPN client-to-site — Consiste na configuracdo de VPN que ligue
dispositivo da rede da CONTRATANTE ao provedor de nuvem.

Configuracdo de filtro Firewall (NACL, WAF, InBound/OutBound) — Consiste na
implementacdo de regra de firewall.

Configuracgao de rede virtual — Criar estrutura de rede no provedor.
Configurac¢ao de sub-rede de rede — Criar estrutura de sub-rede no provedor.
Configuragao de IP publico — Configurar IP publico.

Configura¢ao de dominio de DNS — Configurar servico de DNS no provedor.

Configuragao de servico de CDN — Implementar servidor CDN no provedor.
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5.2.18.11.

5.2.18.12.

5.2.18.13.

5.2.18.14.

5.2.18.15.

5.2.18.16.

5.2.18.17.

5.2.18.18.

5.2.18.19.

5.2.18.20.

5.2.18.21.

5.2.18.22.

5.2.18.23.

5.2.18.24.

Configura¢ao de balanceador de carga — Implementar balanceador de carga no
provedor.

Configuragao de Certificado SSL — Geracao de certificado valido internacionalmente
para um dominio especifico (Multdomain ou Wildcard).

Configuragao de disco customizado de SO de maquina virtual — Customizar disco com
propédsito genérico no provedor.

Configuragao de disco com provisionamento de IOPS — Customizar disco
especializado para alto desempenho no provedor.

Criptografia de dados e discos — Implementar servico de criptografia de dados e discos
no provedor.

Configuragao de sistema de arquivos em rede — Implementar disco distribuido (tipo
NFS) no provedor.

Configuragao de armazenamento estatico — Implementar rotina de backup no
provedor de nuvem.

Constru¢do de imagem de container Dockerfile/Docker-Composer/Yaml -
Implementar dados ou servigos em container que possa ser utilizado nas ferramentas
de nuvem descritas no item 5.1.10.

Configuragdao de escalabilidade automatica (autoscaling) — Implementar
funcionalidade de escalabilidade automdatica em solugdo no provedor.

Hospedagem de containers — Implementar servico de cluster de containers no
provedor, permitindo orquestracdo de containers Docker, com gerenciamento e
controles de seguranca.

Migracdo de ambientes — Atividade de execucdo da transicdo de infraestrutura das
aplicacGes para outro provedor de nuvem ao final do contrato, caso uma das partes
opte pela troca de provedor, ou quando houver necessidade de internalizacdo de
aplica¢des na infraestrutura local da CONTRATANTE.

Servigo de aplicacdes gerenciadas — Implementar aplicagdes no modelo gerenciado
no provedor de nuvem.

Configuragao de gestao de identidade, permissdes e acessos — Gerenciar usuarios,
permissGes e acessos dos usudrios e papéis utilizados no uso e administracdo do
provedor de nuvem. A gestdo a que este item se refere inclui as ferramentas que
administram a nuvem do provedor bem como os servigcos nela executados, como
sistemas operacionais, bancos de dados e outros.

Configura¢ao de operagao assistida — atendimento em carater de urgéncia para
situacbes onde a CONTRATANTE necessita de apoio consultivo/operacional na
resolucdo de problemas afetos a infraestrutura de nuvem, quando estes tenham sido
causados pela intervencdo da equipe técnica da CONTRATANTE, sem o
assessoramento ou acompanhamento da contratada, conforme item 5.2.9. Poderd
ainda ser utilizada na migracao de recursos para outro provedor, em caso de transi¢ao
contratual.
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5.2.18.25. Servigo de monitoramento — implementac¢do dos indicadores/métricas dos servigos
da infraestrutura com geracdo de alertas. O servico deve ser capaz de distinguir entre
problemas internos, na rede do provedor, ou fora do seu escopo.

5.2.18.26. Setup da ferramenta de host de container — Servico para configuracdo e suporte da
maquina virtual adicionada ao cluster de containers.

5.2.18.27. Arquitetura on-premises — Servicos de execucao e planejamento de arquiteturas de
solugcdes em nuvem que venham a ser integradas com infraestrutura on-premises
requisitadas pela CONTRATANTE.

5.2.18.28. Implantar Cofre de Senhas — Consiste no provisionamento e configuracdo de um repositério,
para armazenamento de chaves criptograficas e senhas, utilizadas pelas aplicagbes da nuvem.

5.2.18.29. Implantar Gerenciador de Trafego — Consiste no provisionamento e configuracdo de
gerenciador de trafego, incluindo os pontos de extremidades da aplicacdo.

5.2.18.30. Implantar Servigo de Backup — Consiste na configuracdo de rotina diaria de backup dos
ambientes de produc¢do, bem como a politica de retengao.

5.2.18.31. Configuracdo de Servigo de Autenticagdo integrado com AD - Consiste na configuracio
do servigo de autenticagdo da nuvem, em sincronismo com o servigo de diretdrio local, no caso
AD.

5.2.18.32. Implantagdo de Site Recovery — Consiste na implementacdo de réplica de ambiente, para
Disaster Recovery.

5.2.18.33. Implantagao de Auditoria e Andlise de Logs — Consiste na implementagdo de repositério
central, para coleta e analise de logs de aplicacdo.

5.3. Item 3 - Treinamento

5.3.1. O treinamento serd destinado aos servidores técnicos da CONTRATANTE, visando capacita-los
no gerenciamento e no uso do gerenciador de nuvem, conforme requisitos estabelecidos neste
documento;

5.3.2. Ao final do treinamento, os treinandos devem estar aptos a utilizar os recursos, efetuando
operagdo e configuracao basica das funcionalidades do gerenciador de nuvem;

5.3.3. Os treinamentos serdo ministrados nas dependéncias da CONTRATADA ou, a critério da
CONTRATANTE, em sua prépria dependéncia, em data e horario por ela definido;

5.3.4. O treinamento devera ser ministrado na cidade onde a CONTRATANTE possui sua sede;

5.3.5. Os eventos de treinamento devem ser solicitados com no minimo vinte dias Uteis de
antecedéncia, salvo entendimento diverso entre as partes;

5.3.6. O treinamento devera ser presencial e dividido em etapas. O treinamento ndo podera ser
meramente expositivo. Deve contemplar também o uso pratico da solucdo e o desenvolvimento
de estudos de caso. No caso do treinamento ser realizado nas dependéncias da CONTRATANTE,
as instalagdes e recursos audiovisuais serdo providos pelo 6rgdo CONTRATANTE;
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5.3.7. O treinamento fornecido pela CONTRATADA deve ser apresentado em lingua portuguesa. O

material didatico deve ser fornecido em formato digital e/ou impresso para todos os

participantes com o conteudo abordado durante o treinamento em lingua portuguesa ou,

opcionalmente, em lingua inglesa, desde que justificado e aceito pela CONTRATANTE;

5.3.8. A CONTRATADA devera emitir, ao final do treinamento, o certificado de conclusdao para cada

participante, no qual deverdao constar a identificacdo do treinando, o periodo de realizacao, o

conteudo e a carga horaria do treinamento;

5.3.9. O instrutor responsavel pela execucao do treinamento devera possuir experiéncia comprovada

como instrutor da solucdo e pleno conhecimento da solucdo alvo do treinamento. A

comprovacdo da capacitacdo do instrutor dar-se-a com base na apresentacdo de certificados dos

treinamentos;

5.3.10. Caso a qualidade do treinamento em alguma turma seja considerada insatisfatéria pela

maioria simples dos alunos, a CONTRATANTE podera exigir que o mesmo seja refeito, sem 6nus

para a CONTRATANTE, no prazo maximo de até 10 dias uteis;

5.3.11. Cada turma terd um limite maximo de 20 participantes;

5.3.12. Conteuldo programatico — carga horaria: 80h (10 dias uteis 8h/dia):

5.3.12.1.

5.3.12.2.

5.3.12.3.

5.3.12.4.

5.3.12.5.

5.3.12.6.

5.3.12.7.

5.3.12.8.

5.3.12.9.

5.3.12.10.

5.3.12.11.

5.3.12.12.

5.3.12.13.

Introdugdo/conceito de computacdo em nuvem (carga hordria maxima 2h);
Visdo geral dos servigos da Nuvem Publica;

Visdo geral das APIs e Interfaces - Nativas, Linha de Comando, Portal, SDKs, entre outras
- para acesso aos servigos da Nuvem Publica;

Visdo geral dos mecanismos de gestdo de acessos e identidades para acesso a recursos e
servicos da Nuvem Publica;

Conceitos da Plataforma de Gestdo de Nuvem;
Configuracdo e utilizacdo da Plataforma de Gestdo de Nuvem;
Gerenciamento de nuvem hibrida;

Implementacdo e Provisionamento de Topologias/Blueprints/Stacks na Plataforma de
Gestao de Nuvem;

Arquitetura e Administracdao de Topologias de Aplicacbes e ambientes em nuvem;

Gerenciar o crescimento da infraestrutura e do armazenamento em um ambiente de
nuvem;

Migracdo de aplicagGes do ambiente on-premises para o ambiente em nuvem;
Melhores praticas para o desenvolvimento de aplicages em nuvem;

Gerenciamento de storage e backup;
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5.3.12.14. Otimizagao da arquitetura de computa¢do em nuvem;

5.3.12.15. Automacdo de servicos;

5.3.12.16. Instalagado, criagdo e execugdo de container;

5.3.12.17. Projetar uma arquitetura de redes para suportar o ambiente de nuvem.

5.4. Suporte técnico

54.1.

5.4.2.

5.4.3.

5.4.4.

A CONTRATADA deverd obter suporte técnico, no regime de 365x24x7, do provedor de
nuvem no qual venha a fornecer solucdes para a CONTRATANTE. O suporte devera incluir
resposta a chamados criticos em tempo inferior a sessenta minutos e permitir a comunicacao
por meio de e-mail, chat e telefone (devendo a CONTRATADA fornecer um numero
telefonico para chamada local em Brasilia ou gratuita). No momento do aceite de cada ordem
de servico, a CONTRATADA devera comprovar estar em operagado o suporte técnico descrito
neste item.

Os servicos de Suporte Técnico compreendem todos os chamados relativos a um servico
previamente planejado e executado pela CONTRATADA, bem como todos os chamados que
objetivem esclarecer duvidas na utilizagdo dos servigos prestados diretamente pelo
provedor, independentemente de esses servicos terem sido provisionados pela
CONTRATADA ou pela CONTRATANTE.

Os servicos de suporte técnico deverdo ser prestados pela CONTRATADA sem qualquer 6nus
adicional para a CONTRATANTE.

Os chamados de suporte técnico serdo classificados por severidade, de acordo com o impacto
no ambiente computacional da CONTRATANTE. Os possiveis niveis de severidade sdo:

5.4.4.1. Severidade 1 - Sistema critico em producdo esta parado ou fora de funcionamento e ndo

ha meios de contornar a falha. Numero significativo de usudrios foi afetado ou impacto
operacional significativo foi causado.

5.4.4.2. Severidade 2 - Sistema critico em produgado esta apresentando falhas de funcionamento,

sem causar interrupgao do servico, mas afetando significativamente seu desempenho.
Impacto critico aos usuarios.

5.4.4.3. Severidade 3 - Sistema ndo critico estd parado ou fora de funcionamento. O problema

pode ser contornado. Impactos operacionais moderados a pequenos. Impacto moderado
aos usuarios.

5.4.4.4. Severidade 4 - Duvidas, problemas na utilizagdo, esclarecimentos da documentagao,

sugestdes, solicitacdes de desenvolvimento de novas caracteristicas ou melhorias.
Impacto minimo aos usuarios.

5.4.5. Para fins de verificacdo do atendimento, os chamados serdo agrupados por nivel de severidade
e seus prazos de atendimento serdo contabilizados mensalmente, conforme tabela 4.

Tabela 4 — Prazo para atendimento dos
servigos de suporte técnico
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c. Prazo maximo (em Horas uteis)
- , . Tempo maximo para L. X
Descri¢ao do Nivel de Servigo inicio do atendimento Horario Comercial
(das 8h as 18h)
Chamados com severidade 1 1 hora util 3
Chamados com severidade 2 2 horas Uteis 4
Chamados com severidade 3 4 horas Uteis 5
Chamados com severidade 4 6 horas Uteis 8
5.4.6. ACONTRATADA ndo sera responsabilizada pelo prazo maximo estabelecido na Tabela 4, quando

5.4.7.

5.4.8.

5.4.9.

o chamado for originado por falha, interrup¢do ou qualquer outra ocorréncia nos servicos de
telecomunicacGes ou energia elétrica que atendem a infraestrutura interna da CONTRATANTE;
indisponibilidade de dados, inconsisténcia de dados e informacdGes geradas pela CONTRATANTE;
infraestrutura e capacidade de ambiente de tecnologia da CONTRATANTE, ndo se
caracterizando, nesses casos, a indisponibilidade dos servicos ou inadimplemento da
CONTRATADA.

Toda e qualquer interven¢do no ambiente produtivo resultante de servigos de suporte técnico
deve ser executada somente mediante prévia autorizacdo da CONTRATANTE, a partir de
informacdes claras dos procedimentos que serdo adotados/executados pela CONTRATADA.

No final do atendimento e resolucdo da ocorréncia, o técnico da CONTRATADA realizard, em
conjunto com representantes da CONTRATANTE, testes para verificagao dos resultados obtidos,
certificando-se do restabelecimento a normalidade e/ou resolu¢do do problema.

Ao término dos testes e do atendimento (fechamento do chamado), a CONTRATADA devera
registrar, detalhadamente, por e-mail, as causas do problema e a resolugdo adotada.

5.4.10. Nos casos em que o atendimento ndo se mostrar satisfatério, a CONTRATANTE fard

reabertura do chamado, mantendo-se as condicGes e prazos do primeiro chamado.

6. Requisitos de seguranga

6.1. Segurancga da Informacgao

6.1.1.

6.1.2.

6.1.3.

E vedado o tratamento em ambiente de nuvem de informacdes ndo autorizadas pela
CONTRATANTE.

A CONTRATANTE e CONTRATADA deverdao seguir todas as orientagcbes da
NC14/IN01/DSIC/SCS/GSIPR, homologada por meio da Portaria n? 9, de 15 de marc¢o de 2018.

Os servicos objeto deste Termo de Referéncia deverdo ser executados observando as diretrizes
estabelecidas na Politica de Seguranca da Informagdo do Orgdo aprovada pela Portaria n2 372,
de 13 de novembro de 2017 publicada do Didrio Oficial da Unido em 16 de novembro de 2017,
e dos dérgdos participantes.

6.1.4. A CONTRATADA deverd adotar todas as medidas necessarias para assegurar a disponibilidade,

integridade, confidencialidade e autenticidade das informagdes a serem tratadas na nuvem. A
Solucdo ofertada pela CONTRATADA deverd dispor de plano de comunicagdo de incidentes,
devendo a CONTRATADA informar imediatamente a CONTRATANTE todos os incidentes de
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seguranca da informacdo ou existéncia de vulnerabilidades do objeto da contratacdo, assim
considerados os eventos ndo previstos ou ndo desejados, bem como qualquer violagdo das
regras de sigilo estabelecidas que tenham ocorrido por sua agdo ou omissdo,
independentemente de dolo, que acarretem dano a confidencialidade, disponibilidade,
integridade ou autenticidade dos dados da CONTRATANTE.

6.1.5. A solucdo deverd dispor de andlise e gestdo de riscos de seguranca de informacado, conforme
dispde a Norma Complementar 04/INO1/DSIC/GSI/PR, de 15 de fevereiro de 2013. A anélise
deve ter periodicidade no minimo mensal e deve ser apresentado um plano de gestao de riscos
contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos ativos de
informacdo, estimativa dos riscos levantados, avaliacdo, tratamento e monitoramento dos
riscos, assuncao ou ndo dos riscos e outras informacdes pertinentes.

6.1.6. O provedor que integra a solucdo deve possuir, plano de continuidade, recuperacdo de
desastres e contingéncia de negdcio, que possa ser testado regularmente, objetivando a
disponibilidade dos dados e servicos em caso de interrup¢do, bem como desenvolver e colocar
em pratica procedimentos de respostas a incidentes relacionados com os servicos.

6.1.7. A Solucdo devera dispor de sistema de hardware e dados para missdo critica com politica de
“Disaster Recovery”, balanceamento, conectividade e backup/restore durante toda a vigéncia
do contrato a garantia de Recovery Time Objective (RTO) em até 3 horas e de Recovery Point
Objective (RPO) de 1 hora.

6.1.8. A CONTRATANTE a qualquer tempo podera solicitar a realizacdo de simulacdo de portabilidade
das aplicagdes hospedadas na Nuvem para a rede interna do Orgdo e este servico serd
contratado através de USTs previstos neste Edital, em prazo acordado entre as partes;

6.1.9. A Solugdo devera dispor de medidas para garantir a protecdo dos dados, antecipando ameacas
a privacidade, a seguranca e a integridade, prevenindo acesso ndo autorizado as informacdes.

6.1.10. A Solucdo deve ser compativel com a ferramenta de gestdo de incidentes do MP;

6.1.11. Evedada a CONTRATADA ou ao provedor acesso aos dados hospedados na infraestrutura de
nuvem, sem prévia e formal autorizacao por parte da CONTRATANTE;

6.1.12. A Solugdo deverd dispor de mecanismos para realizar regularmente testes de segurancga da
informacdo (incluindo anadlise e tratamento de riscos, verificagdo de vulnerabilidades, avaliagdo
de seguranca dos servicos e testes de penetragdo) podendo a CONTRATANTE realizar auditorias,
inclusive com apoio de terceira parte, para comprovar que a CONTRATADA mantém esse
requisito.

6.1.13. A Solucdo deverd prover mecanismo de acesso protegido aos dados, por meio de chave de
criptografia, garantindo que apenas aplicagdes e usuarios autorizados tenham acesso.

6.1.14. A Solucgdo devera permitir a criptografia automatica de dados e objetos armazenados usando
AES (Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com forca de
chave equivalente ou superior, neste ultimo caso desde que aprovado pela CONTRATANTE.

6.1.15. A solugdo devera possibilitar comunicac¢do criptografada e protegida para transferéncia de
dados.

6.1.16. O provedor que integra a solucdo deve possuir, no minimo, as certificacGes: ABNT NBR
ISO/IEC 27001:2013; ABNT NBR ISO/IEC 27017:2016 ou CSA STAR Certification LEVEL TWO ou
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superior; e ISO/IEC 27018:2014, com validade vigente na data de assinatura do contrato,
referentes a infraestrutura de datacenter no Brasil onde os servicos em nuvem estardo
hospedados.

6.1.16.1. As certificagbes ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27017:2016
poderdo ser apresentadas nas suas versdes originais em inglés: ISO/IEC 27001:2013 e
ISO/IEC 27017:2015;

6.1.16.2. Alternativamente e especificamente para a certificacdo ISO/IEC 27018:2014, a
CONTRATADA poderd demonstrar que o provedor atende a todos os objetivos e
controles dos itens 5 a 18 da referida norma, mediante apresentacao de politicas,
procedimentos e outros documentos. A CONTRATADA deve ainda, apresentar
documentacdo auxiliar com a sinalizacdo, ponto a ponto, da secdo e pagina da
documentacdo técnica que comprova o atendimento de cada requisito;

6.1.16.3. Qualquer documento deverad ser apresentado em nome do provedor, sendo
facultado a CONTRATANTE promover diligéncia destinada a esclarecer ou
complementar informagodes.

6.1.17. A CONTRATADA devera fornecer, sempre que solicitado pela CONTRATANTE, cdpias dos logs
de seguranca de todas as atividades de todos os usuarios dentro da conta, além de histdrico de
chamadas de APIs para anadlise de seguranca e auditorias.

6.1.18. A solugdo devera dispor de recursos que garantam a seguranca da informagdo dos dados da
CONTRATANTE, incluindo os seguintes itens: solucdo de controle de trafego de borda do tipo
firewall (norte-sul, leste/oeste, e de aplicagdes), solucdo de prevengdo e detecgdo de intrusdo
(IDS/IPS) e Solugdo anti-DDoS.

6.1.19. A CONTRATADA deve implementar controles para isolamento e seguranca de sistema
operacional;

6.1.20. A CONTRATADA deve utilizar solucGes de virtualizacdo que sejam padrées ou referéncias de
mercado;

6.1.21. A CONTRATADA devera criar uma politica de atualiza¢do de versao de software, indicando
sua criticidade e acordar junto a contratante qual a melhor data para ser aplicada;

6.1.22. A CONTRATADA devera assinar Termo de Confidencialidade, resguardando que os recursos,
dados e informagbes de propriedade da CONTRATANTE, e quaisquer outros, repassados por
forca do objeto desta licitacdo e do contrato, constituem informagdo privilegiada e possuem
carater de confidencialidade.

6.1.23. A CONTRATADA comprometer-se-a a preservar os dados da CONTRATANTE contra acessos
indevidos e abster-se-a de replicar ou realizar cépias de seguranca (backups) destes dados fora
do territorio brasileiro, devendo informar imediatamente e formalmente a CONTRATANTE
qgualquer tentativa, inclusive por meios judiciais, de acesso por parte de outra nagao a estes
dados.

6.1.24. A partir do ponto de entrada/saida da internet nos datacenters do provedor ofertado
deverdo observar as seguintes disposicdes:

6.1.24.1. Inviolabilidade e sigilo do fluxo de suas comunicacGes pela rede, salvo por ordem judicial,
na forma da lei;
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6.1.24.2. Inviolabilidade e sigilo de suas comunica¢bes privadas armazenadas, salvo por ordem
judicial;

6.1.24.3. Nao fornecimento a terceiros de dados da CONTRATANTE, inclusive registros de conexdo, e
de acesso a aplicacGes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipdteses previstas em lei;

6.1.24.4. Fornecer a CONTRATANTE, sempre que solicitado, informacdes claras e completas sobre
coleta, uso, armazenamento, tratamento e protecdo de dados da CONTRATANTE.

6.1.24.5. O provedor deve utilizar solugdes de virtualizacdo que sejam padrbes ou referéncias de
mercado;

6.1.24.6. O provedor deve implementar politica de atualizacdo de versao de software e aplicacdo de
corregoes.

6.1.25. Os dados, metadados, informacdes e conhecimento, tratados pelo provedor, ndo poderao
ser fornecidos a terceiros e/ou usados por este provedor para fins diversos do previsto nesse
Termo de Referéncia, sob nenhuma hipotese, sem autorizacdo formal CONTRATANTE;

6.2. Seguranca de identidades

6.2.1. A solucdo deve dispor de mecanismo de garantia de identidade realizada previamente a
execucdo das requisi¢oes dos usuarios;

6.2.2. Asolucdo deve permitir criar e gerenciar perfis e credenciais de seguranca para a CONTRATANTE
e para seus usuarios;

6.2.3. A solucdo deve permitir que somente os usudrios autorizados pela CONTRATANTE tenham
acesso aos recursos em conformidade aos respectivos perfis de uso;

6.2.4. A solucdo deve permitir autenticacdo de usudrio para controlar o acesso aos dados, como
mecanismos de controle de acesso, como politicas de permissées e Listas de Controle de Acesso
(ACLs) para conceder seletivamente permissdes para usudrios e grupos de usudrios;

6.2.5. A solucdo deve permitir realizar de forma segura o upload/download de dados, utilizando os
protocolos SSL e HTTPS;

6.2.6. A solugdo deve permitir definir regras que se aplicam, em geral, a todas as solicitagées para seus
recursos, tais como a concessao de privilégios de gravagdo para um subconjunto dos recursos
contratados.

6.3. Seguranca nas requisi¢des/dados

6.3.1. A solucdo deve permitir ou negar uma requisicdo baseado no endereco IP de origem do
requisitante;

6.3.2. A solucdo deve permitir a criptografia automatica de dados e objetos armazenados usando AES
(Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com forga de chave
equivalente ou superior, neste Ultimo caso desde que aprovado pela CONTRATANTE;

6.3.3. A solucao deve permitir que a CONTRATANTE restrinja o acesso a determinados recursos com
base em aspectos da requisicao;
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6.3.4. A solucdo deve utilizar protocolos seguros para autenticar as requisi¢ées, por exemplo, HMAC
(Hash Message Authentication Code) — SHA1, conforme RFC 2104, utilizando codificacdo
Baseb4;

6.3.5. A solucdo deve permitir criar Listas de Controle de Acesso (ACLs) para conceder permissdes
especificas (ou seja, READ, WRITE, FULL_CONTROL) a usudrios especificos para um recurso ou
para um objeto;

6.3.6. A solucdo deve permitir a autenticacdo de sequéncia de caracteres da requisicao de usudrio, por
exemplo, os clientes podem criar uma URL para um objeto que sé é valida por um tempo
limitado.

6.4. Seguranga de chaves

6.4.1. A solucdo deve dispor de mecanismo para gestao integrada de chaves de seguranca que permita
tratar, gerenciar e proteger chaves usando varias camadas de seguranca;

6.4.2. A solucdo deve permitir criptografar e descriptografar dados e objetos sem perda de
performance substantiva;

6.4.3. A solucdo deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou
determinada chave para acessar um objeto, qual objeto foi acessado e quando ocorreu esse
acesso;

6.4.4. A solucdo deve permitir visualizar tentativas malsucedidas de acesso por usuarios sem
permissdo para descriptografar os dados;

6.4.5. A solucdo deve permitir que os usuarios criptografem seus dados e objetos antes de envia-los
para o servico de armazenamento;

6.4.6. A solucdo deve permitir que cada objeto ou recurso protegido seja criptografado com uma chave
exclusiva;

6.4.7. A solucdo deve permitir que a propria chave de objeto ou recurso seja criptografada por uma
chave separada;

6.4.8. A solugao deve permitir que dados criptografados, chaves de criptografia e chaves mestras
sejam armazenadas e protegidas em hosts separados e protegidos por varias camadas de
protecao;

6.4.9. A solucdo deve permitir a auditoria da segurancga de chaves.
7. Modelo de execugao do objeto
7.1. Solicitagao, execugao e acompanhamento dos servigos

7.1.1.0 modelo de execu¢do do objeto proposto envolve abertura de ordens de servico que
contemplam servicos referentes aos itens 1 e 2. Enquanto os servigos de computagdo em
nuvem (item 1) sdo prestados pelo provedor, os servigos técnicos especializados (item 2) sdo
prestados diretamente pela CONTRATADA, que deve combinar os servicos do provedor com
seu conhecimento técnico de modo a entregar a solucdo demandada pela CONTRATANTE. E
possivel que uma ordem de servico (OS) contenha somente servicos relativos ao item 1 ou ao
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item 2 e, em certos casos, a mesma ordem de servico poderd ser composta por servicos
relativos ao item 1 e ao item 2.

7.2. Chamados de planejamento/cria¢do/diagndstico para o servigo de Arquitetura de Solugées

7.2.1. Para chamados de planejamento/criacdo/diagndstico (complexidade alta) para o servico de
Arquitetura de Solug¢des, a CONTRATADA deverda agendar reunidao com a CONTRATANTE em até
10 horas Uteis apds a abertura do chamado, para tratar da demanda solicitada.

7.2.2. A CONTRATADA devera realizar a reunido em até 20 horas Uteis apds o contato de que trata o
item anterior.

7.2.3. Apds explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA tera até cinco dias
Uteis para apresentar o plano de arquitetura de solucdo para implementacdo dos servicos
demandados pela CONTRATANTE.

7.2.4. O plano de arquitetura trard, no minimo, as seguintes informacdes:
7.2.4.1. Descricao detalhada do servico demandado;
7.2.4.2. Arquitetura proposta pela CONTRATADA para implementag¢do do servico demandado;

7.2.4.3. Orgamento detalhado dos servicos que serdao usados pelo provedor para implementacgdo
do servico demandado com o preco efetivamente cobrado pela CONTRATADA;

7.2.4.4. Orgcamento detalhado dos servicos da CONTRATADA que serdo usados para
implementacdo do servico demandado e planilha de comparagdo de custos em ambiente
em ambiente on-premises;

7.2.4.5. Prazo para entrega dos servicos em perfeita operacao;

7.2.4.6. Descricdo detalhada de restricbes, dependéncias e quaisquer informacdes relevantes
acerca do plano proposto.

7.2.5. ACONTRATANTE realizard a andlise do plano de arquitetura de modo a verificar se contém todos
os requisitos técnicos de que trata o item 7.2.4. Caso contrario, solicitarda a CONTRATADA que
refaga o plano de arquitetura, sem reinicio de contagem de prazo.

7.2.6. Apds o aceite do plano de arquitetura, a CONTRATANTE analisard o plano e decidird se os
servigos demandados serao implementados.

7.2.7. Apds a entrada em producdo de uma aplicagdo ou servigo na nuvem, deverda haver periodo de
estabilizacdo de um més para que os niveis de servico descritos no item 13.1.14.7 sejam
totalmente aferidos e entregues a CONTRATANTE.

7.3. Chamados de planejamento/criacdo/diagndstico para os demais servicos e de
execucgdo/altera¢do/implantagdo ou exclusido

7.3.1. Se necessario, para os chamados de planejamento/criacdo/diagndstico (exceto o de Arquitetura
de Solugéo, que segue o fluxo disposto no item 7.1.1) e de execugdo/alteragdo/implantacgéo ou
exclusdo, a CONTRATADA podera agendar reunido presencial ou virtual com a CONTRATANTE
em até dez horas Uteis apds a abertura do chamado, para tratar da demanda solicitada.
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Nesse caso, a reunido deverd ocorrer em até dez horas Uteis apds o contato de que trata o item
anterior.

No caso de reunido virtual, a CONTRATADA serd responsavel por prover a infraestrutura
tecnolégica da mesma, restando a CONTRATANTE a responsabilidade por prover terminal de
acesso a internet com capacidade de reproducdo de dudio e video.

A contagem do prazo para execugao do servigo terd inicio no dia util subsequente ao da
realizacdo da reuniao.

Apds a execucdo dos servicos (cujos prazos estdo designados na coluna “prazo maximo” da
Tabela 3), A CONTRATANTE realizarad a analise dos servicos implementados, para verificar se
estdo em conformidade com o plano de arquitetura. Caso contrario, solicitara a CONTRATADA
gue refaca os servicos, sem reinicio de contagem de prazo. Durante a analise realizada pela
CONTRATANTE, o prazo da CONTRATADA sera suspenso.

A CONTRATANTE podera solicitar a CONTRATADA demanda de execugdo/alteracdo/implantacdo
ou exclusdao sem que tenha existido correspondente demanda de
planejamento/criacdo/diagndstico. Sendo assim, a demanda de
execucdo/alteracdo/implantacdo ou exclusdo poderd ter como fonte algum plano de
arquitetura elaborado pela CONTRATADA em chamado prévio de
planejamento/criacdo/diagndstico ou plano de arquitetura elaborado por servidor da
CONTRATANTE. A fonte da demanda deverd fazer parte da ordem de servico de
execucdo/alteracdo/implanta¢do ou exclus3o.

7.4. Chamados de Suporte Técnico

7.4.1.

7.4.2.

7.4.3.

7.44.

A CONTRATADA devera manter central de atendimento para abertura de chamados no regime
365x24x7 para atendimento dos chamados de suporte técnico. A central devera ser acionada,
preferencialmente, por meio de ligacdo gratuita ou ligacdo local em Brasilia, podendo a
CONTRATADA disponibilizar abertura de chamados pela internet. O atendimento devera ser
realizado em lingua portuguesa.

Na abertura do chamado, a CONTRATADA devera fornecer um numero de registro Unico para
acompanhamento de cada chamado. O chamado serd registrado em sistema de
acompanhamento de chamados da CONTRATANTE, e o numero de registro sera fornecido a
CONTRATADA em cada interagao que envolva o chamado.

Em qualquer mudanga na situa¢cdo de chamados deve ser encaminhada uma notificagdo a
CONTRATANTE, contendo as informagdes de registro do chamado, para endereco de e-mail
previamente designado, inclusive quando houver mudanga de status interrompendo a
contagem de Nivel Minimo de Servigo (NMS).

Os chamados abertos somente podem ser concluidos e fechados apds autorizagdo da
CONTRATANTE.

7.5. Local de entrega e execucao dos servigos

7.5.1.

7.5.2.

Caso seja necessario suporte técnico presencial, este serd prestado nas dependéncias da
CONTRATANTE.

Todos os servigos deverao ser prestados a partir de instalagdes no Brasil.
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7.5.3. O modelo de Ordem de Servigos estd expresso no ANEXO | — MODELO DE ORDEM DE SERVICOS.
O prazo para entrega sera contabilizado a partir do atesto de recebimento da Ordem de Servigos
pela CONTRATADA.

7.5.4. A Ordem de Servicos indicara a quantidade, os prazos e o responsavel pelo recebimento, além
da conferéncia dos servicos fornecidos.

7.5.5. No ato da entrega dos servicos, o fiscal técnico do contrato emitird o Termo de Recebimento
Provisério, para posterior verificacdo dos critérios de aceitacao, conforme o art. 20, inciso |,
alinea “a” da IN SLTI/MP n2 04/2014.

7.6. Alteragdo dos Catalogos de servigos

7.6.1. Os catalogos referentes aos servicos de computa¢do em nuvem (Tabela 1) e aos servigos
técnicos especializados (Tabela 3) somente poderdo ser alterados pelo 6rgdo gerenciador da Ata
de Registro de Precos.

7.6.2. A alteragdo dos catdlogos devera ser formalizada por meio de aditivo contratual.

7.6.3. A alteracdo dos catdlogos consiste somente na inclusdo de novos servicos, contendo a
motivacdo, as informacgdes previstas nas tabelas 1 e 3, além da descricdo detalhada do servico.

7.6.4. Os novos servicos nao poderdo redundar na execugdo majoritdria em relacdo aos demais itens
do contrato. A inclusdo ficara limitada a 8 (oito) servicos para a tabela 1 e 8 (oito) servicos para
a tabela 3.

7.6.4.1. O valor de referéncia de USN sera dimensionado utilizando-se como referéncia valores
adotados por no minimo trés provedores de nuvem.

7.6.4.2. O valor de referéncia de UST sera dimensionado utilizando-se como referéncia valores
adotados por no minimo trés integradores de nuvem.

7.6.5. A atualizacdo dos catalogos pelo 6érgdo gerenciador da Ata de Registro de Precos sera
comunicada a todos os drgdos que utilizam a ata, para verificacdo da conveniéncia e
oportunidade de realiza¢do da alteragao nos respectivos contratos, por meio de aditivos.

8. Da Prova de Conceito

8.1. Para fins de Prova de Conceito, o Ministério do Planejamento, Desenvolvimento e Gestdo (MP)
solicitara a ofertante do menor pre¢o que demonstre a execu¢do dos servigcos descritos neste
Termo de Referéncia para verificar se atendem aos seus requisitos. O comparecimento de
representante da licitante devera ocorrer em até cinco dias Uteis apds ter sido notificada pelo
pregoeiro. A auséncia de representante para dar inicio ao trabalho de demonstragdo apés o fim
desse prazo sera motivo de desclassificagdo da proposta da licitante.

8.2. Apds comparecimento dentro do prazo estabelecido no item 8.1, a licitante devera configurar
ambientes de servicos de computagdo em nuvem no provedor integrante da sua solugdo,
envolvendo os servicos listados na Tabela 1, em até 2 dias Uteis, contados a partir do dia util
seguinte a apresentacgdo do representante da licitante.

8.3. No primeiro dia Util apds o prazo estabelecido no item 8.2, a licitante devera executar as ordens de
servicos conforme plano de demonstracdo a seguir. Os servicos deverdo ser demonstrados na
Secretaria de Tecnologia da Informacdo e Comunicacdo do Ministério do Planejamento,
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Desenvolvimento e Gestdo - SETIC/ MP, situada no SEPN - Comércio Residencial Norte 516, Bloco
D, Lote 8 - Asa Norte, Brasilia - DF, CEP 70770-524, das 9h as 18h

8.4. Plano de demonstragao de servigos

8.4.1. Ordem de servigo 1

8.4.1.1.

8.4.1.2.

8.4.1.3.

8.4.1.4.

8.4.15.

8.4.1.6.

8.4.1.7.

8.4.1.8.

8.4.1.9.

Criacdo de contas master no provedor.
Configurar o provedor na ferramenta de gestao de nuvem.

Definir centro de custos (unidade virtual a qual podem ser atribuidos projetos, e a qual
podem ser associadas despesas) no provedor.

Criar projeto de teste no centro de custo e definir orcamento hipotético para ele.
Provisionar recurso (Maquina virtual, espaco para armazenamento em blocos, espaco
para armazenamento de objetos, etc.), respeitando o orgamento atribuido ao projeto.

Deve ser demonstrado que a ferramenta ndo permite o provisionamento de recursos
guando o orcamento disponivel para o projeto for insuficiente.

Possibilidade de failover automatico do banco de dados para sua réplica sincrona, sem

intervencdo humana, em caso de falha do banco de dados mestre.

Habilitar a criptografia nos discos do Banco de Dados.

Possibilidade de escalar a aplicagdo automaticamente, sem intervencdo humana, com

base em métricas da aplicacdo e/ou da infraestrutura.

Realizar deploys da aplicacdo em modelo blue/green, ou seja, durante um deploy a

aplica¢do jamais ficard fora do ar.

8.4.1.10. Armazenar logs de alteracdo em qualquer parte da infraestrutura provisionada. Eles logs
deverdo ser demonstrados para a banca julgadora, inclusive com possibilidade de identificar
guem foi o usudrio que efetuou a acao.

8.4.1.11. Conseguir provisionar até 10 maquinas virtuais simultaneamente no mesmo datacenter.

8.4.2. Ordem de servigo 2

8.4.2.1.

8.4.2.2.

8.4.2.3.

8.4.2.4.

8.4.2.5.

Levantar trés maquinas virtuais no provedor dentro da ferramenta de gestdao de nuvem.

Terminar uma das maquinas virtuais dentro da ferramenta de gestdo de nuvem e devolver
0S recursos para o provedor.

Criar no provedor a topologia para uma aplicagdo com pelo menos dois nés de maquinas
virtuais e um banco de dados, com escalabilidade automatica, criando os scripts
necessarios a execugao da tarefa.

Habilitar a criptografia nos discos do Banco de Dados.

Realizar deploy de aplicagdo na topologia criada no item 8.4.2.3, assegurando seu correto
funcionamento.
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8.4.2.6. Quando a aplicagao referida no item 8.4.2.5 estiver executando, um dos nds serd
desligado e terminado, simulando uma falha. Mesmo apés o né ser desligado, a aplicacdo
ndo pode parar de funcionar, e o banco de dados precisa ser mantido.

8.4.3. Ordem de servigo 3

8.4.3.1. Demonstrar funcionamento dos requisitos especificados nos itens 5.1.10.25.1.10.2,
5.1.10.3, 5.1.10.4, 5.1.10.6, 5.1.10.7, 5.1.10.8, 5.1.10.9 e 5.1.10.10, na ferramenta de
gestdo de nuvem.

8.4.3.2. Demonstrar funcionamento de pelo menos 10 servicos descritos na tabela 1. Estes
servicos serdo escolhidos pela CONTRATANTE antes do inicio da prova de conceito.

8.5. Caso ndo configure o ambiente no provedor, ou ndo cumpra qualquer um dos itens das ordens de
servico, nos termos e prazos estabelecidos pelo MP a empresa sera desclassificada e a licitante
classificada na posicdo imediatamente posterior sera convocada para a demonstracao dos servicos.

8.6. Os servicos apresentados na demonstracdo serdo examinados e avaliados por comissdo formada
por pelo menos dois servidores do MP designados para essa atividade.

9. Prazo de execugdo

9.1. A prestacdo dos servigos devera ter inicio em até 10 (dez) dias Uteis da assinatura do contrato.
10. Transi¢do Contratual

10.1. A CONTRATADA devera avisar com antecedéncia minima de 180 (cento e oitenta) dias do término
contratual a ndo inten¢do de renovagdo do contrato.

10.2. A CONTRATADA devera dispor de meios que proporcionem portabilidade e tornem possivel a
migracdo dos servigos prestados para outros provedores de servicos em nuvem ou para outro
ambiente definido pela CONTRATANTE, nos termos do item 5.1.22.

10.3. A CONTRATADA deve basear seus servicos em tecnologias abertas e padronizadas para a internet,
tais como HTTP, XML, JSON, etc. Sempre que possivel, a contratada deve utilizar servigos,
protocolos e ferramentas open source.

10.4. A CONTRATADA deve suportar a conversdo do formato Open Virtualization Format (OVF) e
outros padrées abertos de virtualizagdo para os padrdes utilizados pelo provedor. A conversao de
formato também deve ser suportada no sentido inverso, ou seja, dos padrdes utilizados pelo
provedor para o formato OVF e outros padrdes abertos de virtualizagdo.

10.5. Os servicos deverdo possibilitar que as informacdes e dados da CONTRATANTE estejam
disponiveis para transferéncia de localizagdo em trés dias Uteis e sem custo adicional.

10.6. A CONTRATADA devera apoiar a CONTRATANTE durante todo o processo de migracado, dos dados
e de quaisquer outros ativos para o novo ambiente, fornecendo as imagens dos servidores virtuais
no formato adequado.

10.7. A CONTRATADA terd até 30 (trinta) dias antes do encerramento do contrato para entregar a
CONTRATANTE todas as imagens de servidores virtuais, todos os dados e informacdes da
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CONTRATANTE que estejam armazenados ou hospedados no ambiente provido pela
CONTRATADA, no formato OVF ou outro previamente acordado.

10.8. A CONTRATADA tera até 45 (quarenta e cinco) dias antes do encerramento do contrato para

realizar a migracao das aplicacOes e infraestrutura instaladas e configuradas no decorrer do
contrato para a nova estrutura de nuvem, se for o caso.

10.9. A CONTRATADA devera certificar que todas as imagens de servidores virtuais, dados e

informagdes da CONTRATANTE hospedados no ambiente provido pela CONTRATADA serao
destruidos, sem possibilidade de recuperacdo, em até 30 (trinta) dias apds o encerramento do
contrato, mediante autorizacao expressa da CONTRATANTE.

10.10.A propriedade dos dados e informacdes gerados pela CONTRATANTE no ambiente provido pela

CONTRATADA, a qualquer momento, durante a vigéncia, término ou expiracdao do contrato, sera
exclusivamente da CONTRATANTE.

10.11.Durante o periodo de vigéncia do contrato, a CONTRATADA devera garantir que toda a

documentacdo requerida pela CONTRATANTE para facilitar a migracdo para outro provedor ou
ambiente (incluindo documentacdo de configuracdo) sera mantida atualizada e serd entregue a
CONTRATANTE durante o processo de migracdo para outro provedor ou ambiente.

10.12.Toda informagdo confidencial gerada e/ou manipulada em razdo desta contratagdo, seja ela

armazenada em meio fisico, magnético ou eletronico, devera ser devolvida, mediante
formalizagdo entre as partes, ao término ou rompimento do contrato, ou por solicitacdo da
CONTRATANTE.

11. Prazo de vigéncia do contrato e reajuste

11.1.

11.2.

11.3.

O contrato a ser firmado tera vigéncia de 30 (trinta) meses, contados da data de sua assinatura,
e podera ser prorrogado por igual periodo, nos termos do inciso Il, do art. 57 da Lei n2 8.666/93.

11.1.1. Além da previsdo constante do subitem 10.1, a CONTRATADA deverd informar, com

antecedéncia minima de 15 (quinze) meses do término do periodo de vigéncia do
contrato, o interesse ou ndo na prorrogagdo contratual;

A vigéncia de 30 (trinta) meses justifica-se com vistas a permitir que o periodo contratual
acomode o processo de migracao, configuracao, estabilizacdo e disponibilizacdo dos servicos em
nuvem, além da prestacdo do servico propriamente dito. Outro fator que foi considerado na
definicdo do periodo de 30 meses foi a modalidade de reserva de recurso computacional
adotado pelos provedores de nuvem. Essa modalidade permite a alocagdo de recursos por
periodos de 12 meses. Neste caso, uma vigéncia anual impossibilitaria o uso dos recursos nessa
modalidade.

Os pregos dos servicos, desde que observado o interregno minimo de 12 (doze) meses, contado
da data limite para apresentacdao da proposta de precos ou, nos reajustes subsequentes ao
primeiro, da data de inicio dos efeitos financeiros do ultimo reajuste ocorrido, poderdo ser
reajustados utilizando-se a variacdo do indice de Custos de TI —ICTI, ocorrida no periodo, ou outro
indice que venha a substitui-lo, acumulado em 12 (doze) meses, adotando-se a seguinte formula:

Formula de calculo:
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Pr=P+(PxV)

Onde:

Pr = preco reajustado, ou preco novo;
P = preco atual (antes do reajuste);

V = variacdo percentual de modo que (P x V) significa o acréscimo ou decréscimo de preco
decorrente do reajuste.

Os reajustes deverdo ser precedidos de solicitagdo da CONTRATADA.
Caso a CONTRATADA néo solicite tempestivamente o reajuste, ocorrerd a preclusdo do direito.

Também ocorrerd a preclusdo do direito ao reajuste se o pedido for formulado depois de extinto
o contrato.

O reajuste terd seus efeitos financeiros iniciados a partir da data de aquisicdo do direito da
CONTRATADA, nos termos dos itens acima.

12. Garantia de execugao do contrato

12.1.

12.2.

12.3.

12.4.

12.5.

A licitante vencedora, de acordo com o disposto no art. 56 da Lei n? 8.666/93, devera prestar
garantia para assegurar o fiel cumprimento das obrigagbes assumidas, no percentual de 5% (cinco
por cento) do valor contratado, apresentando a CONTRATANTE, até 10 (dez) dias contados da
data de assinatura do contrato, comprovante de uma das seguintes modalidades:

a) caucdo em dinheiro ou titulos da divida publica;
b) seguro-garantia; ou
c) fianca bancaria.

No caso de caugdo em dinheiro, o depdsito devera ser efetuado em qualquer agéncia da Caixa
Economica Federal, em conta especifica, mediante depdsito com corre¢do monetdria a crédito da
CONTRATANTE.

Caso a opgao seja por utilizar titulo da divida publica como garantia, este devera conter valor de
mercado correspondente ao valor garantido e ser reconhecido pelo Governo Federal, constando
entre aqueles previstos em legislagdo especifica. Além disso, devera estar devidamente
escriturado em sistema centralizado de liquidagdo e custddia, nos termos do art. 61 da Lei
Complementar n?2 101, de 4 de maio de 2000, podendo a CONTRATANTE recusar o titulo ofertado,
caso verifique a auséncia desses requisitos.

No caso de alteragao do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser
ajustada a nova situagdo ou renovada, seguindo os mesmos parametros utilizados quando da
contratagao.

A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) Prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigacdes nele previstas;
b) Prejuizos causados a Administracdo, decorrentes de culpa ou dolo durante a execucdo do

contrato;
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c) Multas moratdrias e punitivas aplicadas pela Administracdo a contratada.

12.5.1. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados nas alineas do subitem 12.5.

12.6. A autorizagdo contida no subitem anterior é extensiva aos casos de multas aplicadas depois de
esgotado o prazo recursal.

12.7. No caso de garantia na modalidade de carta de fianca, deverd constar da mesma expressa
renuncia pelo fiador aos beneficios do art. 827 do Cédigo Civil.

12.8. Ainobservancia do prazo fixado para apresentacdo ou complementacao da garantia acarretara a
aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso,
observado o maximo de 2% (dois por cento).

12.9. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do
contrato por descumprimento ou cumprimento irregular de suas cldusulas, conforme dispdem os
incisos | e Il do art. 78 da Lei n? 8.666, de 1993.

12.10.0 garantidor ndo é parte interessada para figurar em processo administrativo instaurado pela
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar san¢cdes a CONTRATADA.

12.11.A garantia sera considerada extinta:

12.11.1. Com a devolugdo da apdlice, carta fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracao
da Administracdao, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as clausulas do contrato;

12.11.2. No prazo de 90 dias apds o término da vigéncia do contrato, caso a Administracdo ndo
comunique a ocorréncia de sinistros, quando o prazo serd estendido, nos termos da
comunicagao.

12.12.A CONTRATANTE ndo executara a garantia nas seguintes hipdteses:

12.12.1. Caso fortuito ou forga maior;

12.12.2. Alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obriga¢des contratuais;

12.12.3. Descumprimento das obriga¢des pela CONTRATADA decorrente de atos ou fatos da
Administragao;

12.12.4. Pratica de atos ilicitos dolosos por servidores da Administragao.

12.12.5. N3o serdo admitidas outras hipdteses de ndo execugdo da garantia, que ndo as previstas
no subitem 12.12.

12.13.A CONTRATADA devera repor, no prazo de 10 (dez) dias Uteis, contado da solicitacdo da
CONTRATANTE, o valor da garantia eventualmente utilizada pela CONTRATANTE.

12.14.Para a prestagdo da garantia contratual, fica vedado a CONTRATADA pactuar com terceiros
(seguradoras, institui¢cGes financeiras, etc.) cldusulas de ndo ressarcimento ou ndo liberagdo do
valor dado a garantia para o pagamento de multas por descumprimento contratual.

43



Ministério do Planejamento, Desenvolvimento e Gestao
Secretaria de Tecnologia da Informag¢ao e Comunicagao

12.15.A Contratada tera sua garantia liberada ou restituida apds o cumprimento integral de todas as
obrigacOes contratuais assumidas.

13. Avaliacdo e recebimento do objeto

13.1. A CONTRATADA apresentard, até o quinto dia util do més, relatério com todas as ordens de
servicos executadas e homologadas pela CONTRATANTE no més anterior. O relatério devera
listar, quando couber, os servigos do provedor de nuvem, e a respectiva quantidade de USNs
utilizadas, bem como os servicos de suporte técnico da CONTRATADA, e a respectiva quantidade
de USTs utilizadas e o servico de Treinamento.

13.2. O relatério citado no item anterior deve ser enviado aos fiscais técnicos, por e-mail, antes da
emissdo da fatura, para validacdo, e deve constar a afericdo dos Niveis de Servicos, assim como
o calculo das glosas, para posterior validacdo dos demais fiscais do contrato, procedendo-se ao
aceite se estiver em conformidade.

13.3. Apds o envio do relatério citado acima, a CONTRATANTE emitird o Termo de Recebimento
Provisorio (TRP) e o encaminhard a CONTRATADA. O TRP sera emitido pelo Fiscal Técnico do
Contrato.

13.4. Nesse sentido, a entrega dos relatérios mensais deve ser condicao fundamental e necessaria
para o pagamento referente a cada més de prestacdo dos servigos. O relatério devera conter no
minimo:

13.5. Numero da(s) Ordem(ns) de Servico;

13.5.1. Descri¢ao dos servigos;

13.5.2. Periodo de execucdo dos servicos;

13.5.3. Quantidade (USN, UST ou Turma de Treinamento);
13.5.4. Afericdo dos Niveis de Servicos;

13.5.5. Valor total devido.

13.6. O ateste dos servigos ocorrera no prazo maximo de 10 (dez) dias Uteis, contados do primeiro dia
atil apds a entrega do relatdrio mensal e da emissdo do TRP, quando serd emitido o Termo de
Recebimento Definitivo (TRD) pela CONTRATANTE.

13.7. O TRD sera o documento formal que autorizara a CONTRATADA a emitir a Nota Fiscal/Fatura.
14. Pagamento

14.1. A CONTRATANTE realizard o pagamento no prazo de 15 (quinze) dias Uteis contados da
apresentacdo da Nota Fiscal/Fatura, contendo a descricdo dos servicos efetivamente
disponibilizados, apds aceite dos servigos;

14.2. A Nota Fiscal referente a cada més de prestacdo dos servicos, ja deduzidos os valores de glosas,
deve ser emitida somente apds o ateste do relatério mensal e concomitante emissdo do Termo
de Recebimento Definitivo (TRD) pela CONTRATANTE;

14.3. Cabera a CONTRATADA apresentar as Notas Fiscais de Servigos correspondentes ao objeto deste
Termo de Referéncia, no Ministério do Planejamento, Desenvolvimento e Gestdo, Subsecretaria
de Assuntos Administrativos, Coordenac¢do-Geral de Contratos, Esplanada dos Ministérios, Bloco
K, 12 andar, sala 150 Brasilia — DF;
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14.4. A CONTRATADA devera indicar nas faturas mensais:

14.4.1.

14.4.2.

14.4.3.

Numero do contrato;
Itens/Servigos, discriminados por valores separados;

Més de referéncia (Ex.: 1/12; 2/12; 3/12 ...);

14.5. Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou qualquer circunstancia que
impeca a liqguidacdo da despesa, aquela sera restituida ou sera comunicada a irregularidade a
CONTRATADA, ficando pendente de pagamento até que esta providencie as medidas
saneadoras. Nesta hipotese, o prazo para o pagamento iniciar-se-a apds a regularizacdo da
situacdo e/ou a reapresentacdo do documento fiscal, ndo acarretando qualquer 6nus para a
CONTRATANTE;

14.6. A CONTRATANTE podera deduzir do montante a pagar ou do montante depositado como
garantia, quando for o caso, valores correspondentes a multas ou indenizacdes devidas pela
CONTRATADA, decorrentes de penalidades aplicadas nos termos do Contrato e deste Termo de
Referéncia;

14.7. Item 1 — O valor a ser pago para o item 1 serd calculado de acordo com as seguintes definicdes,
para cada ordem de servico.

14.7.1.

14.7.2.

A CONTRATANTE podera solicitar relatdrios de disponibilidade de instancias (mdaquinas
virtuais) dos servicos. Para esses servicos, o pagamento devera considerar os seguintes
procedimentos:

Em caso de descumprimento da disponibilidade das instadncias que compde o servigo
que acarretem a indisponibilidade do servico, sem que haja justificativa aceita pela
CONTRATANTE, a CONTRATADA ficard sujeita a glosa no pagamento equivalente a cada
fragdo percentual de indisponibilidade abaixo do indice estipulado de 99,741% aplicado
em cima do valor do somatdrio de USNs para o servico, utilizados no més de aferi¢do da
disponibilidade, multiplicado por seis, até o limite de 30% (trinta por cento) do valor do
somatdrio de USNs. Por exemplo, caso em certo més seja verificada disponibilidade de
99% no servigo, comprovado pela afericdo da indisponibilidade das instancias, sera
aplicada a glosa no pagamento de 4,446% [(99,741% — 99%)*6] sobre o somatério de
USNs utilizados pela CONTRATANTE para a ordem de servigo, no provedor de nuvem,
referente ao més de aferi¢do do servigo. Abaixo segue a férmula de cdlculo:

Indicador

Sigla

Indicador Definigao Férmula de Calculo Afericao

DSPN

DSPN =100 - [TIlI/ TDC] * 100

indice de Percentual de | onde: Relatério Mensal de
Disponibilidade da disponibilidade TIl = Tempo em horas de Ocorréncia de
das instancias. indisponibilidade da instancia Indisponibilidades
(excluido as paradas programadas)

TDC= Tempo em horas de
disponibilidade contratada.

Instancia

Pagamento

SUSN = somatério das USNs utilizadas na ordem de servico;
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ValorTotal = Valor Total em reais sem considerar descontos (glosas);
ValorTotal = JUSN * Valor unitario da USN;

Férmula de pagamento

Condigdo Valor a pagar (R$)
Se DSPN >=99,741% ValorTotal
Se 94,741% <= DSPN <99,741% ValorTotal * {{100% - (99,741% - DSPN)*6]}

14.7.3. Em caso de indisponibilidade dos servicos, sera aferido o Tempo de Restauragdo do
Servico da seguinte forma:

Indicador
Sigla Indicador Definigao Férmula de Calculo Aferigao
Capacidade para
restaurar um
servigo de
produgéo apés
uma falha do TRS = (HR - HI)
mesmo. O
conceito de onde:
“falha’” refere-se HR = Horario da Recuperacao do
T Rest a qualquer falha et Serwgdo, Ie . Relatério Mensal de
empo para Restaurar = Horario de Inicio da Ocorréncia de
TRS Servigo de com?onentes Indisponibilidade Indisponibilidades
do servigo, que
impactem a O TRS exclui o t g
. . exclui o tempo de
disponibilidade Indisponibilidade Planejada.
da instancia total
ou parcial dos
servigos em
produgéo.
Pagamento
SUSN = somatério das USNs utilizadas na ordem de servico;
ValorTotal = Valor Total em reais sem considerar descontos (glosas);
ValorTotal = JUSN * Valor unitario da USN;
Férmula de pagamento
Condigdo Valor a pagar (R$)
TRS = Entre 3 horas e 1 min e 4 horas corridas ValorTotal — ValorTotal*0,03
TRS = Entre 4 horas e 1 min e 5 horas corridas ValorTotal — ValorTotal*0,05
TRS = Entre 5 horas e 1 min e 6 horas corridas ValorTotal — ValorTotal*0,10
TRS = Acima de 6 horas e 1min ValorTotal — ValorTotal*0,15

Observagao: O Valor do desconto acima é calculado em cima da ordem de servigo correspondente ao més
de aferigao e ao servigo indisponivel, calculados a cada ocorréncia.

14.8. Item 2 — O valor a ser pago para o item 2 sera calculado de acordo com as seguintes defini¢cdes,
para cada ordem de servigo.
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14.8.1. Em caso de descumprimento do prazo estabelecido para o término das ordens de
servico abertas pela CONTRATANTE descrito na tabela 3, sem que haja justificativa
aceita pela CONTRATANTE, a CONTRATADA ficara sujeita a glosa no pagamento de
acordo com o seguinte cdlculo:

ATENDIMENTO AOS CHAMADOS DE SERVICOS TECNICOS ESPECIALIZADOS

TEMPO DE ATRASO PARA ATENDIMENTO A CADA CHAMADO EM

PERCENTUAL DO PRAZO MAXIMO PREVISTO PARA O CHAMADO SANCAO
(TABELA 3)
5 -
30% < Tempo de atraso <= 80% Glosa de 30% do valor do servigo
demandado
5 -
80% < Tempo de atraso Glosa de 80% do valor do servigo
demandado

14.9. Em caso de descumprimento do prazo maximo para inicio do atendimento de suporte técnico
descrito na Tabela 4, sem que haja justificativa aceita pela CONTRATANTE, a CONTRATADA ficara
sujeita a glosa no pagamento de acordo com o seguinte calculo:

ATENDIMENTO AOS CHAMADOS DE SUPORTE TECNICO

TEMPO DE ATRASO PARA INiCIO DO ATENDIMENTO A CADA
CHAMADO EM PERCENTUAL DO PRAZO MAXIMO PREVISTO INiCIO DO SANGAO
ATENDIMENTO (TABELA 4)

Glosa de 0,1% do valor mensal
faturado do item 1 (servigcos de
20% < Tempo de atraso <= 60% computacdo em nuvem), referente
ao més de abertura do chamado de
suporte técnico em atraso.

Glosa de 0,5% do valor mensal
faturado do item 1 (servigos de
60% < Tempo de atraso computagdo em nuvem), referente
ao més de abertura do chamado de
suporte técnico em atraso.

14.10. Item 3 — Treinamento

14.10.1 Para aceitagdo do treinamento e posterior pagamento é necessario controle de qualidade
gue comprove a aprovag¢do do contetido ministrado, do material fornecido e da atuagao
do instrutor por nimero de treinandos superior a 50% dos participantes na turma
treinada;

14.10.2 Caso a qualidade do treinamento em alguma turma seja considerada insatisfatoria pela
maioria simples dos alunos, a CONTRATANTE exigira que o mesmo seja refeito, inclusive
com outro(s) instrutor(es), sem 6nus para a CONTRATANTE, no prazo maximo de até 10
dias uteis.

15. Sangodes

15.1. Com fundamento no artigo 72 da Lei n2 10.520/2002, ficard impedida de licitar e contratar com a
Unido e sera descredenciada do SICAF, pelo prazo de até 5 (cinco) anos, garantida a ampla defesa,
sem prejuizo da rescisdo unilateral do contrato e da aplicagdo de multa de 5% (cinco por cento)
sobre o valor total da contratacdao, a CONTRATADA que:

15.1.1. Apresentar documentacao falsa;
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15.1.2. Fraudar a execugdo do contrato;
15.1.3. Comportar-se de modo inidoneo;
15.1.4. Cometer fraude fiscal; ou

15.1.5. Fizer declaragdo falsa.

15.2. Para os fins do item 15.1.3, reputar-se-ao inidoneos atos tais como os descritos nos artigos 92,
Paragrafo Unico, 96 e 97, Paragrafo Unico, da Lei n2 8.666/1993.

15.3. Com fundamento nos artigos 86 e 87, incisos | a IV, da Lei n2 8.666, de 1993; e no art. 72 da Lei n?
10.520, de 17/07/2002, nos casos de retardamento, de falha na execucdo do contrato ou de
inexecucdo total do objeto, garantida a ampla defesa, a CONTRATADA poderd ser apenada,
isoladamente, ou juntamente com as multas definidas nos itens 15.4 a 15.10 com as seguintes
penalidades:

15.3.1. Adverténcia;

15.3.2. Suspensdo tempordria de participacdo em licitacdo e impedimento de contratar com a
CONTRATANTE, por prazo ndo superior a dois anos;

15.3.3. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
CONTRATADA ressarcir a Administracdo pelos prejuizos resultantes e apds decorrido o prazo
da sancdo aplicada com base no inciso anterior; ou

15.3.4. Impedimento de licitar e contratar com a Unido e descredenciamento no SICAF, pelo prazo
de até cinco anos.

15.4. No caso de inexecu¢do parcial do contrato, garantida a ampla defesa e o contraditdrio, a
CONTRATADA estara sujeita a aplicagdo de multa de 5% (cinco por cento) do valor do total do
contrato.

15.4.1. O provedor de nuvem devera manter os servigos de nuvem em execugao por até 30 dias da
inexecucdo, caso contrdrio a CONTRATADA sera multada em 5% (cinco por cento) do valor
total do contrato cumulado com o caput do item 15.4.

15.5. . No caso de inexecugdo total do contrato, garantida a ampla defesa e o contraditdrio, a
CONTRATADA estara sujeita a aplicagdo de multa de 10% (dez por cento) do valor do total do
contrato.

15.5.1. O provedor de nuvem devera manter os servigos de nuvem em execucdo por até 30 dias da

inexecugdo, caso contrario a CONTRATADA sera multada em 5% (cinco por cento) do valor total
do contrato cumulado com o caput do item 15.5.
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15.6. Constituem motivacdo para aplicacdo de multa de 5% (cinco por cento) sobre o valor total do

contrato e rescisdo unilateral por descumprimento contratual, sem prejuizo de outras sanc¢ées
cabiveis:

15.6.1. Processamento, armazenamento ou replicacdo dos dados e informacgdes fora do territério
brasileiro;

15.6.2. Vazamento ou permissdo de acesso por terceiros as informagdes sem prévia autorizacdo
formal do érgdo proprietario e da CONTRATANTE ou autorizacdo legal pela Justica Brasileira;

15.6.3. Nao informagdo a CONTRATANTE de solicitagcdo de acesso aos dados e informagées por parte
de terceiros ou governos estrangeiros, mesmo se respaldado em autorizacdo judicial ndo
respaldada pela Justica Brasileira;

15.6.4. Falhas de criptografia ou armazenamento de chaves que possibilitem o acesso indevido as
informacdes sob a guarda da CONTRATADA,;

15.6.5. Falha no servico de backup que impeca a restauracdo de dados copiados, sem prejuizo da
cobranca pelo servigo de recuperagao das informacgdes eventualmente perdidas e outras a¢des
inclusive judiciais cabiveis;

15.6.6. Impedimento por qualquer motivo a descarga dos dados e informacgdes de propriedade da
CONTRATANTE para efeito de migracdo de aplicacdo para outro provedor respeitados os prazos
definidos neste TR.

15.7. Apds 40 (quarenta) dias corridos de atraso para conclusdo dos servigos de que tratam a Tabela 3,

serd aplicada multa de 5% do valor total do item 2 (servigos técnicos especializados) e a
CONTRATANTE podera considerar inexecugao parcial do contrato.

15.8. Apds 90 (noventa) dias corridos de atraso para conclusdo dos servigos de que tratam a Tabela 3

serd aplicada multa de 10% do valor total do item 2 (servigos técnicos especializados) e a
CONTRATANTE podera considerar inexecugdo total do contrato.

15.9. No caso de ndo apresentacdo de comprovante de recolhimento dos impostos e contribuicGes

listados no ADI-RFB n? 7/2014, sem que haja justificativa aceita pela CONTRATANTE, a
CONTRATADA ficara sujeita a multa equivalente a 1% (um por cento) ao dia do valor da OS
competente, até o limite de 30% (trinta por cento) do valor da OS.

15.9.1. Apds trinta dias corridos de atraso, a CONTRATANTE podera declarar inexecug¢do parcial do
contrato.

15.10.Caso a CONTRATADA ndo comprove contar com o(s) profissional(is) que trata o item 5.2.11 no

prazo maximo estabelecido no item 5.2.11.4, serd aplicada multa de 0,01% do valor total do item 2
(Servigos técnicos especializados) por dia corrido de atraso, limitado a 0,45%.

15.10.1. Apds quarenta e cinco dias corridos de atraso, a CONTRATANTE podera declarar

inexecugdo parcial do contrato.
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15.11.0 valor da multa poderd ser descontado das faturas devidas a CONTRATADA.

15.11.1. Se o valor a ser pago a CONTRATADA nao for suficiente para cobrir o valor da multa, a
diferenca serd descontada da garantia contratual.

15.11.2. Se os valores das faturas e da garantia forem insuficientes, fica a CONTRATADA obrigada
a recolher aimportancia devida no prazo de 15 (quinze) dias, contados da comunicac¢do oficial.

15.11.3. Esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA a
CONTRATANTE, este sera encaminhado para inscricdo em divida ativa.

15.11.4. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa,
esta deve ser complementada no prazo de até 10 (dez) dias Uteis, contado da solicitacdo da
CONTRATANTE.

15.12.0 contrato, sem prejuizo das multas e demais cominacdes legais previstas no contrato, poderd
ser rescindido unilateralmente, por ato formal da Administracdo, nos casos enumerados no art. 78,
incisos | a Xl e XVII, da Lei n2 8.666/93.

15.13.Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666, de 1993, as empresas ou
profissionais que:

15.13.1. Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

15.13.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

15.13.3. Demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de
atos ilicitos praticados.

16. Fiscalizagdo do contrato

16.1. Afiscalizacdo do contrato sera exercida por um representante designado pela CONTRATANTE, ao
qual competira dirimir as duvidas que surgirem no curso da prestagao dos servigos e de tudo dara
ciéncia a Administragdao, conforme art. 67 da Lei n? 8.666, de 1993, bem como pelos fiscais
contratuais mencionados na IN SLTI/MP n2 04/2014.

17. Participagao de consércio na licitagao
17.1. Nao serd permitida formagdo de consdrcio.
18. Habilitagao

18.1. A licitante que tiver o melhor lance, durante fase de habilitagio enquanto requisito de
classificagdo, para fins de demonstracdo da conformidade do servico apresentado pela licitante
em relagdo as especificagdes técnicas previstas no Termo de Referéncia, devera também informar
o provedor de servicos em nuvem que compora a solugdo e apresentar declara¢cdo emitida pelo
provedor, assegurando ser capaz de prover os servicos objetos desta contratacdo a partir de
infraestrutura de datacenter localizada no Brasil.

18.2. A LICITANTE deve apresentar Atestado(s) de Capacidade Técnica fornecido(s) por pessoa juridica
de direito publico ou privado, que comprove(m) que a licitante ja forneceu satisfatoriamente os
servicos de implantacdao, administracdo e operacdao de servicos de nuvem, considerando o
conceito de computag¢do em nuvem e as caracteristicas de autosservico sob demanda, amplo
acesso pela rede, definicdo de grupo de recursos, rapida elasticidade e servico mensurado
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(definidos no item 3), comprovando a implantagdo, administracdo e operag¢do de, no minimo, 100
instancias de maquina virtual em nuvem em um periodo minimo de 12 meses.

Serd permitido o somatdrio de atestados para fins de comprovagdo da qualificacdo técnica da
licitante.

Todos os atestados apresentados na documentacdo de habilitacdo deverdo conter,
obrigatoriamente, a especificacdo dos servicos executados e o nome e cargo do declarante.

Para verificar a autenticidade dos atestados apresentados, a CONTRATANTE podera realizar
diligéncias ou requerer os comprovantes fiscais da execu¢ao do objeto.

19. Enquadramento do objeto e adjudicagdo.

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

19.8.

19.9.

Este planejamento foi elaborado de acordo com o Ordenamento Juridico Nacional que
regulamenta o processo de aquisicées para a Administracao Publica, Lei n2 8.666, de 21 de junho
de 1993, Lei n2 10.520, de 17 de julho de 2002, o Decreto n2 5.450, de 31 de maio de 2005, e
Instrucdo Normativa SLTI/MP n2 4, de 11 de setembro de 2014;

Em se tratando de um Registro de Precos, o Decreto n2 7.892, de 2013, determina a adoc¢do das
modalidades concorréncia publica ou pregdo, sendo que para o ultimo é obrigatdrio o uso do tipo
menor prego;

Deste modo, o presente documento contém os elementos bdsicos e essenciais determinados pela
legislacao, descritos de forma a subsidiar os interessados em participarem do certame licitatdrio
na preparacao da documentacdo e na elaboracdo da proposta;

Os Servicos de Computacdo em Nuvem, descritos neste Termo de Referéncia e no Planejamento
da Contratacdo, enquadram-se no conceito de servico comum, de que trata a Lei n? 10.520/02 e
o Decreto n2 5.450/05, pois os requisitos técnicos sdo suficientes para determinar o conjunto da
solucdo escolhida e os servicos sdo fornecidos comercialmente por mais de uma empresa no
mercado;

Assim, entende-se que a modalidade de licitagdo devera ser PREGAO, a ser realizada na forma
ELETRONICA, com vistas a obter a melhor proposta para a Administragdo Publica;

A adjudicagao do certame serd pelo menor prego global. Os pregos unitarios dos itens e o valor
global constantes na planilha de composi¢do de custos somente serdao aceitos se forem menores
ou iguais ao valor estimado pela Administracgao;

O Decreto n? 7.892, de 23 de janeiro de 2013, que disciplina o Sistema de Registro de Precos,
define as hipdteses especiais, porém nao taxativas, sobre a admissdo do Registro de Precos pela
Administracdo Publica;

No caso da contratacdo pleiteada neste certame, o Registro de Pregos é necessario uma vez que
a contratagao sera realizada por diferentes érgaos da Administracdo Publica Federal ao longo do
periodo de vigéncia da ARP — Ata de Registro de Pregos;

A aquisicdo através de Sistema de Registro de Precos, disciplinado pelo artigo 15, inciso Il e §§ 12
a 62 da Lei n2 8.666/93 e regulamentado pelo Decreto n? 7.892/2013, ampara a execuc¢do do
projeto de contratacdo de Servicos de Computacdo em Nuvem promovido pelo Nucleo de
Contratacdes de Tl da SETIC/MP;
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19.10. Apds a adjudicacdo e a homologacao do resultado da licitagao pela autoridade competente, sera
efetuado o registro de precos mediante Ata de Registro de Precos, a ser firmada entre a licitante
vencedora e o MP, com efeito de compromisso de fornecimento para futura contratacgao;

19.11. O prazo de vigéncia da Ata de Registro de Precos serd de 12 (doze) meses, contados da sua
assinatura e langamento no sistema;

19.12. Alteragbes nos servicos a serem fornecidos deverdo ser comunicadas pela CONTRATADA ao
Gestor da Ata, designado pelo 6érgao gerenciador da Ata de Registro de Precos e,
obrigatoriamente, serdo submetidas a homologacao;

19.13. Os servicos deverdo possuir caracteristicas idénticas ou superiores aos ofertados na proposta
comercial da detentora da Ata de Registro de Precos;

19.14. Nao serd admitido o recebimento de servicos diferentes dos registrados na proposta de precos
da licitante ou na Ata de Registro de Precos, ainda que em carater de vantagem técnica, sem a
observancia dos procedimentos disciplinados na forma do item anterior;

20. Sistema de Registro de Pregos

20.1. A forma de contratacdo serd por meio do Registro de Precos, enquadrando-se nos incisos |, lll e
IV, art. 32 do Decreto 7.892, de 23 de janeiro de 2013, que assim dispde:

“Art. 32 O Sistema de Registro de Precos podera ser adotado nas seguintes hipdteses:

| - quando, pelas caracteristicas do bem ou servico, houver necessidade de contratacbes
frequentes;

(..

Ill - quando for conveniente a aquisicdo de bens ou a contratacdo de servicos para
atendimento a mais de um érgdo ou entidade, ou a programas de governo.

IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a
ser demandado pela Administragdo. “

20.2. Apds a adjudicacdo e a homologacdo do resultado da licitagcdo pela autoridade competente, sera
efetuado o registro de precos mediante Ata de Registro de Pregos, a ser firmada entre a licitante
vencedora e o MP, com efeito de compromisso de fornecimento para futura contratagao.

20.3. O prazo de vigéncia da Ata de Registro de Precos sera de 12 (doze) meses, contados da sua
assinatura e langamento no sistema.

20.4. Uso da Ata

20.4.1. Sera permitida a adesdo a ata de registro de precos limitada, na totalidade, a uma vez o
guantitativo de cada item registrado na ata de registro de pregos para o drgao gerenciador e
Orgdos participantes, independentemente do numero de 6rgdos ndo participantes que
eventualmente aderirem.

20.4.2. As adesdes a ata de registro de pregos ndo poderao exceder, por 6rgdo ou entidade, a 50%
(cinquenta por cento) dos quantitativos dos itens do instrumento convocatério, registrados na
ata de registro de precos para o 6rgdo gerenciador e drgaos participantes.
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20.4.3. O uso estd condicionado ao envio dos documentos de Planejamento da Contratagao do drgdo

interessado na adesdo ao MP que procedera avaliagdo técnica e aprovacao.

20.4.4. Somente serdo admitidas a aquisicdo de todos os itens do grupo, no quantitativo necessario

para o érgao.

21. Da aplica¢ao dos direitos de preferéncia

21.1.

21.2.

21.3.

21.4.

Serd assegurada, como critério de desempate, preferéncia de contratacdo para as microempresas
e empresas de pequeno porte, de acordo com o art. 44 da Lei Complementar n2 123/2006.

Para o exercicio do direito de preferéncia, as licitantes deverao apresentar, juntamente com a sua
proposta, declaragao, sob as penas da lei, de que atendem aos requisitos legais para a qualificacdo
como microempresa ou empresa de pequeno porte, se for o caso.

Entende-se por empate aquelas situagdes em que as propostas apresentadas pelas
microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores
a proposta mais bem classificada, desde que esta ndo tenha sido apresentada, também, por uma
microempresa ou uma empresa de pequeno porte (art. 44, §§ 12 e 29, e art. 45, § 29, da Lei
Complementar n2 123/2006).

Ocorrendo o empate, na forma do subitem anterior, serd procedido da seguinte forma (art. 45 da
Lei Complementar n2 123/2006):

21.4.1. A microempresa ou empresa de pequeno porte mais bem classificada podera apresentar

proposta de preco inferior aquela considerada vencedora do certame, no prazo maximo
de 5 (cinco) minutos apds o encerramento dos lances, situagcdo em que serd adjudicado
em seu favor o objeto licitado (art. 45, inciso | e § 32, da Lei Complementar n2 123/2006);

21.4.2. Nao ocorrendo a contratacdao da microempresa ou empresa de pequeno porte, na forma

da alinea anterior, serdo convocadas as remanescentes que porventura se enquadrem na
situacdo descrita, na ordem classificatdria, para exercicio do mesmo direito (art. 45, inciso
I, da Lei Complementar n2 123/2006);

21.4.3. No caso de equivaléncia dos pregos apresentados pelas microempresas e empresas de

pequeno porte que se encontrem no intervalo de 5% (cinco por cento), serd realizado,
automaticamente, sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta (art. 45, inciso Ill, da Lei Complementar n2 123/2006);

21.4.4. Na hipdtese da ndo-contratagdo nos termos previstos no subitem anterior, o objeto

licitado sera adjudicado em favor da proposta originalmente vencedora do certame (art.
45, § 19, da Lei Complementar n2 123/2006).

22. Obrigagdes da CONTRATANTE, da CONTRATADA e do Orgdo gerenciador da ARP

22.1.

Obriga¢6es da CONTRATANTE

22.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para

acompanhar e fiscalizar a execucdo do contrato;

22.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico, de acordo com os

critérios estabelecidos neste Termo de Referéncia;
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Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a
proposta aceita, conforme inspegdes realizadas;

Aplicar a CONTRATADA as san¢Ges administrativas regulamentares e contratuais cabiveis,
comunicando ao érgao gerenciador da Ata de Registro de Precos, quando se tratar de
contrato oriundo de Ata de Registro de Precos;

Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em Contrato;

Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o
fornecimento da Solucao de Tecnologia da Informacao.

22.2. Obrigagdes da CONTRATADA

22.2.1.

22.2.2.

22.2.3.

22.2.4.

22.2.5.

22.2.6.

22.2.7.

22.2.8.

22.2.9.

22.2.10.

Fornecer o objeto da contratacdo, atendendo as normas e condi¢ées deste Termo de
Referéncia, ndo sendo admitida qualquer modificacdo em sua execu¢do sem prévia
autorizacdo da CONTRATANTE;

Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que deverd
responder pela fiel execucdo do contrato;

Atender prontamente quaisquer orientacées e exigéncias do fiscal do contrato, inerentes
a execucdo do objeto contratual;

Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execuc¢do dos servicos pela CONTRATANTE;

Propiciar todos os meios e facilidades necessarias a fiscalizacdo da Solucdo de Tecnologia
da Informacdo pela CONTRATANTE, cujo representante terd poderes para sustar o
fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a
medida necessaria;

Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagao;

Manter, durante a execu¢do do Contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da Solugdo de
Tecnologia da Informacgao;

Manter a produtividade ou a capacidade minima de fornecimento da Solugdo de
Tecnologia da Informacgao durante a execugao do contrato;

Fornecer, sempre que solicitado, amostra para realizagcdo de Prova de Conceito para fins
de comprovacdo de atendimento das especificagdes técnicas;

Ceder os direitos de propriedade intelectual e direitos autorais da Solugao de Tecnologia
da Informacgado sobre os diversos artefatos e produtos produzidos ao longo do contrato,
incluindo a documentacdo, os modelos de dados e as bases de dados, a Administracado.

22.3. Obrigagdes do Orgdo Gerenciador da Ata de Registro de Precos
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22.3.1. Em conformidade com o art. 18, Il da IN SLTI/MP n2 04/2014, ao MP, enquanto 6rgao
gerenciador do registro de precos, além do disposto no Decreto n2 7.892, de 23 de janeiro
de 2013, atualizado pelo Decreto n? 8.250, de 23 de maio de 2014, cabe a obrigacdo de:

22.3.1.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de

Precos;

22.3.1.2. Conduzir os procedimentos relativos a eventuais renegocia¢des de condi¢cbes, produtos
ou pregos registrados;

22.3.1.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Precos;

22.3.1.4. Autorizar ou ndo o fornecimento da Solucdo de Tecnologia da Informacdo para 6rgao nao
participante da Ata de Registro de Precos, consultando o beneficidrio da Ata e verificando
as condicdes de fornecimento, de forma a evitar extrapolacdes dos limites de produtividade
ou de capacidade minima de fornecimento da Solucao;

22.3.1.5. Definir mecanismos de comunicacdao com os 6rgdos participantes, ndo participantes,
contendo:

22.3.1.5.1.

22.3.1.5.2.

As formas de comunicacao entre os envolvidos, a exemplo de oficio, telefone, e-
mail, ou sistema informatizado, quando disponivel; e

Definicdo dos eventos a serem reportados ao drgao gerenciador, com a indicagdo
de prazo e responsavel, a exemplo de ordem de servico ou fornecimento de bens,
aplicacdo de sancBGes administrativas, alteracdo de item registrado em Ata por
modelo equivalente ou superior.

22.3.1.6. Definir mecanismos de controle de fornecimento da Solucdo de Tecnologia da
Informacdo, observando, entre outros:

22.3.1.6.1.

22.3.1.6.2.

22.3.1.6.3.

22.3.1.6.4.

22.3.1.6.5.

A definicdo da produtividade ou da capacidade minima de fornecimento da Solucdo
de Tecnologia da Informacao;

Regras para fornecimento da Solucdo de Tecnologia da Informacdo aos 6rgaos nao
participantes, cujo fornecimento ndo podera prejudicar os compromissos ja
assumidos e as futuras contratagdes dos érgdos participantes do registro de precos;

Regras para gerenciamento da fila de fornecimento da Solugao de Tecnologia da
Informacgao aos érgdos participantes e ndo participantes, contendo prazos e formas
de negociacdo e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida
pela Contratada;

Regras para a substituicdo da Solugdo registrada por meio de apostilamento,
garantida a realizagdo de Prova de Conceito, em fun¢do de atualizagdes
tecnoldgicas existentes no seguimento de informatica, na Ata de Registro de
Precos; e

Previsdo da exigéncia para realizacdo de diligéncias e/ou Prova de Conceito com o
licitante provisoriamente classificado em primeiro lugar para fins de comprovacao
de atendimento das especificagdes técnicas.
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23. Da dotag¢ao orcamentdria

23.1. Os servicos somente serdo contratados apds a confirmacdo da existéncia de recursos na dotagao
orcamentdria destinada a este fim.

24. Integram este Termo de Referéncia os seguintes anexos:
24.1. ANEXO | — MODELO DE ORDEM DE SERVICO;
24.2. ANEXO Il — MODELO DE TERMO DE CIENCIA;
24.3. ANEXO Ill - MODELO DE TERMO DE COMPROMISSO;
24.4. ANEXO IV—-MODELO DE TERMO DE ENCERRAMENTO DO CONTRATO; e

24.5. ANEXO V — GUIA DE GESTAO DE RISCOS DE APLICACOES EM NUVEM PUBLICA.
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ANEXO | DO TERMO DE REFERENCIA

Modelo de Ordem de Servigo

Ministério do Planejamento,
Desenvolvimento e Gestao

ORDEM DE ABERTURA DE
CHAMADO

Contrato n2 XX/XXXX

OS-AAAA-XXX

1. DESCRICAO GERAL DOS SERVICOS/PRODUTOS, INCLUINDO O QUE SERA E O QUE NAO SERA EXIGIDO

2. SERVICOS E QUANTIDADES DE USNs

Numeracdo Servicos CUEITREE
¢ § de USNs
3. SERVICOS E QUANTIDADES DE USTs
Servicos :odoul‘:legtzé CUEITHIEEE
¢ & de USTs
relacionado

4. PRAZO PARA EXECUCAO

Data e hora de inicio Data e hora de término

Brasilia, de de

Responsavel técnico da empresa
Empresa XXXXXXXXXX

57

Responsavel técnico MP
MP




Ministério do Planejamento, Desenvolvimento e Gestao
Secretaria de Tecnologia da Informag¢ao e Comunicagao

ANEXO 1l DO TERMO DE REFERENCIA

MODELO DE TERMO DE CIENCIA

Contrato N°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de
Compromisso de Manutencgdo de Sigilo e as normas de seguranca vigentes no Contratante.

, de de 20 .

Ciéncia

CONTRATADA

Funcionarios

<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>
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ANEXO Ill DO TERMO DE REFERENCIA

MODELO DE TERMO DE COMPROMISSO

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.°<CNPJ>, doravante denominado CONTRATANTE,
e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.°<CNPJ>, doravante
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO PRINCIPAL,
a CONTRATADA podera ter acesso a informacdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicGes de revelacao destas informacdes sigilosas, bem como
definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdao do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condicdes:

Clausula Primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Oes especificas para regulamentar as obrigacdes
a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas,
disponibilizadas pelo CONTRATANTE, por for¢a dos procedimentos necessdrios para a execu¢do do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei n2 12.527, de
18/11/2011 e os Decretos n? 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os
procedimentos para acesso e tratamento de informacao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restri¢io de acesso publico em razdo de sua
imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMAGCAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda informagdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: know-how, técnicas, especifica¢Ges, relatorios, compilacdes, codigo
fonte de programas de computador na integra ou em partes, férmulas, desenhos, cdpias, modelos, amostras
de ideias, aspectos financeiros e econémicos, defini¢des, informacbes sobre as atividades do CONTRATANTE
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e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a |lhe ser confiada durante e em razao das atuagbes de
execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigacBes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de
ato ou omissdao da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacao valida do Governo, somente até
a extensao de tais ordens, desde que as partes cumpram qualquer medida de protecao pertinente e tenham
sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protecao que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de
sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacdo
sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Pardgrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e
empregados que atuardo direta ou indiretamente na execu¢dao do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento
de todas as disposicdes do presente TERMO e dard ciéncia ao CONTRATANTE dos documentos
comprobatorios.

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a prote¢ao da
informacgdo sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pelo CONTRATANTE.

Pardgrafo Quarto — Cada parte permanecerd como fiel depositdria das informacgGes reveladas a outra parte
em fung¢do deste TERMO.

| — Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietario, bem como todas
e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes
disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

60



Ministério do Planejamento, Desenvolvimento e Gestao
Secretaria de Tecnologia da Informag¢ao e Comunicagao

Pardgrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES,
no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra
finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas
e precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao,
tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacao
ou utilizacdo das INFORMACOES por seus agentes, representantes ou por terceiros;

Il = Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das INFORMACOES, por determinac3o judicial ou ordem de atendimento
obrigatério determinado por érgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informac¢do a que a CONTRATADA teve acesso em razdo do
CONTRATO PRINCIPAL.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a
imediata aplicagao de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisdao do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissao, ao pagamento ou recomposi¢do de todas
as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais sangdes legais cabiveis, conforme art. 87 da Lei n2. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro —Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto
a execucdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar
as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e
da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa
determinacdo em contrdrio, sobre eventuais disposicbes constantes de outros instrumentos conexos
firmados entre as partes quanto ao sigilo de informacGes, tal como aqui definidas.
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Pardgrafo Terceiro - Havendo necessidade legal devido a Programas de Governo, a CONTRATADA assume o
compromisso de assinar Termo de Sigilo (ou equivalente) adicional relacionado ao Programa, prevalecendo
as cladusulas mais restritivas em beneficio do CONTRATANTE.

Pardgrafo Quarto — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE, todas as
informacdes requeridas pertinentes ao CONTRATO PRINCIPAL;

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste
instrumento, ndo constituira novacdo ou renuncia, nem afetard os direitos, que poderdo ser exercidos a
gualquer tempo;

IV — Todas as condicdoes, TERMOS e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacGes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obrigacbes pactuadas neste TERMO, que
permanecera vélido e com todos seus efeitos legais em qualquer uma das situac¢des tipificadas neste
instrumento;

VIl — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informacdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informacgdes
iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas, nem
em obrigacdo de divulgar INFORMAGCOES para a outra Parte, nem como obrigac3o de celebrarem qualquer
outro acordo entre si.

Clausula Nona — DO FORO

O CONTRATANTE elege o foro da <CIDADE DO CONTRATANTE>, onde estd localizada a sede do
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a
qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

, de de 20

De acordo.
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CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificagdao>
Testemunhas

Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagdao> <Qualificagdao>
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ANEXO IV DO TERMO DE REFERENCIA

MODELO DE TERMO DE ENCERRAMENTO DO CONTRATO

Identificagdo

Contrato Numero:
Objeto:
Contratante:
Contratada:

Termos

Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do contrato em
epigrafe e ressaltar o que segue:

O presente contrato estd sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitacdao de todas as obrigacdes
diretas e indiretas decorrentes deste contrato, ndo restando mais nada a reclamar de parte a parte, exceto
as relacionadas no paragrafo a seguir.

N3do estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou responsabilizacao,
mesmo apoés o encerramento do vinculo contratual:

®As obrigacdes relacionadas a processos iniciados de penalizagdo contratual;
®As garantias sobre bens e servigos entregues ou prestados, tanto legais quanto convencionais;
oA reclamagdo de qualquer tipo sobre defeitos ocultos nos produtos ou servigos entregues ou prestados.

e<inserir pendéncias, se houver>.

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente instrumento, em
duas vias iguais, para que surta seus efeitos juridicos.

De acordo.
CONTRATANTE CONTRATADA
Autoridade da Area Administrativa Representante Legal
3
1 4
2
<Nome>
<Nome> e
<Qualificagdao>
Matricula: <Matr.>

, de de 20
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ANEXO V DO TERMO DE REFERENCIA

Guia de Gestao de Riscos de Aplicagées em Nuvem Publica

Todas as aplicacGes que forem provisionados em Nuvem Publica no ambito desta contratagdo devem
seguir orientacdes deste guia.

Todas as aplicagdes provisionadas em nuvem publica devem possuir uma Matriz de Gestao de Riscos
de Aplicagcdes em Nuvem Publica e um Plano de Saida de Nuvem Publica.

As Matrizes de Gestao de Riscos e os Planos de Saida de Aplicacdes em Nuvem deverdo ser objetivos
e diretos e preferencialmente ocuparem cada um, no maximo, uma pagina.

A Matriz de Gestdo de Riscos de Aplicacdes em Nuvem Publica de uma aplicacdo declara os
controles/acdes pré-definidos, pertencentes a Grupos de Controles/A¢Ses de Seguranca pré-
definidos, que foram ou serdo implementados para tratar riscos de aplicacdes em nuvem publica.

O Plano de Saida de Nuvem Publica da Aplicacdo declara a estratégia para sua saida da nuvem publica
onde esta provisionada atualmente, incluindo as atividades que devem ser realizadas continuamente
para permitir a viabilidade de eventual migracdo em caso de necessidade, enquanto a aplicagdo
ainda estd provisionada na nuvem publica atual, e as atividades de migracdo que deverdo ser
realizadas caso o processo de migracao seja deflagrado.

Os Frameworks e respectivos Templates para a construcdo das Matrizes de Gestdo de Riscos e Planos
de Saida de Aplicacdes em Nuvem serdo fornecidos pela CONTRATANTE de acordo com a versdo
corrente dos mesmos.

A CONTRATANTE promovera Workshop para até 5 integrantes da CONTRATADA para apresentar e
explicar os Frameworks e respectivos Templates de gestdo de riscos e portabilidade de aplicacbes
em nuvem.
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ANEXO Il

MODELO DE PROPOSTA COMERCIAL
(em papel personalizado da empresa)

Ao: Ministério do Planejamento, Desenvolvimento e Gestao
AIC: Sr. Pregoeiro

PREGAO ELETRONICO N° 29/2018.
PROCESSO N° 04310.000414/2018-23

Prezado Senhor,

Apresentamos a Vossa Senhoria nossa proposta de pre¢os para a para prestacdo de servigos
de computacdo em nuvem, sob demanda, incluindo desenvolvimento, manutencdo e gestdo de
topologias de aplicagcbes de nuvem e a disponibilizacéo continuada de recursos de Infraestrutura como
Servico (laaS) e Plataforma como Servico (PaaS) em nuvem publica, conforme condicdes,
quantidades, exigéncias e especificagcbes discriminadas no Edital do Pregdo Eletronico supracitado, e

seus anexos, pelo valor total de R$ ( ), conforme segue.
VALOR (R$)
%Frz\lLljgg ESPECIFICACAO UNID ES%Q'XTD' A -
(ITENS) UNITARIO [TOTAL
1 Servicos de computacio em USN 7.297.319
nuvem.
Servigos técnicos especializados usT 45.505
3 Treinamento Turma de 31
Treinamento
Valor total para 30 meses R$

Declaramos que no valor acima estao incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

O prazo de validade de nossa proposta é de ( ) dias, contados da data de sua
apresentacao. (Obs.: Nao podera ser inferior a 60 (sessenta) dias).

Declaramos plena aceitacao das condi¢des estabelecidas no Edital e seus anexos.

Caso nos seja adjudicado o objeto da licitacdo, comprometemo-nos a assinar a Ata de Registro
de Precos e o Contrato nos prazos determinados no Edital, e para esse fim fornecemos os seguintes
dados:

DADOS DA EMPRESA
Razao Social: CNPJ/MF:

Endereco: E-mail: Tel/Fax:
CEP: Cidade: UF:




Banco: Agéncia: Ne C/C:

DADOS DO REPRESENTANTE LEGAL DA EMPRESA PARA ASSINATURA DA ATA DE
REGISTRO DE PRECOS E DO CONTRATO:

Nome:
Endereco:
CEP: Cidade: UF:
CPF/MF: Cargo/Fungéo:
Cart. ldent. n°: Expedido por:
Naturalidade: Nacionalidade:
local e data Nome e assinatura do responsével legal

Obs.: Observar TODAS as exigéncias constantes do Edital e seus anexos.



ANEXO IlIl - MINUTA ATA DE REGISTRO DE PRECOS

MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
SUBSECRETARIA DE ASSUNTOS ADMINISTRATIVOS
COORDENACAO-GERAL DE AQUISICOES

ATA DE REGISTRO DE PRECOS
N.°.........

A Unigo, por intermédio do MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E
GESTAO, com sede Esplanada dos Ministérios, Bloco "K", na cidade de Brasilia - DF, inscrito
no CNPJ sob o n°® 00.489.828/0003-17, neste ato representado pelo Senhor WALMIR GOMES
DE SOUSA, Subsecretario de Assuntos Administrativos, nomeado pela Portaria n® 1.625, de 03
de agosto de 2016, publicada no DOU de 04 de agosto de 2016, brasileiro, casado, inscrito no
CPF n° 334.034.061-72, portador da Carteira de Identidade n°® 666.020, expedida pela SSP/DF,
considerando o julgamento da licitagdo na modalidade de pregdo, na forma eletrénica, para
REGISTRO DE PRECOS n° 29/2018, publicada no ...... de ... [....120....., processo
administrativo n°® 04310.000414/2018-23, RESOLVE registrar os precos da empresa indicada e
qualificada nesta ATA, de acordo com a classificagdo por ela alcangcada e na quantidade
cotada, atendendo as condi¢gbes previstas no edital, sujeitando-se as partes as normas
constantes na Lei n° 8.666, de 21 de junho de 1993 e suas alteragdes, no Decreto n° 7.892, de
23 de janeiro de 2013, na Instrugdo Normativa SLTI/MPOG n° 04, de 11 de setembro de 2014,
na Instrugdo Normativa SEGES/MPDG n° 5, de 26 de maio de 2017, e em conformidade com
as disposigdes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para a eventual prestagéo
de servigos de computagcdo em nuvem, sob demanda, incluindo desenvolvimento,
manutencdo e gestdo de topologias de aplicacbes de nuvem e a disponibilizacdo
continuada de recursos de Infraestrutura como Servico (laaS) e Plataforma como Servigo
(PaaS) em nuvem publica, especificados no Termo de Referéncia, anexo | do edital de
Pregdo n°® 29/2018, que é parte integrante desta Ata, assim como a proposta vencedora,
independentemente de transcri¢éo.

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O preco registrado, as especificacbes do objeto e as demais condi¢des
ofertadas na proposta sdo as que seguem:

Grupo Prestador do servigo (razéo social, CNPJ/MF, endereco, contatos, representante)
unico.
ltem Especificacéo Unidade de medida| Quantidade Valor (R$)
estimada Unitario Total
01 |Servicos de
computacao em USN 7.297.319
nuvem
02 Serwg.os_ técnicos UST 45 505
especializados




03

Treinamento Turma de
. 31
Treinamento

3. ORGAOS PARTICIPANTES

3.1. Sao 6rgaos e entidades publicas participantes do registro de precos:

ltem n° UASG Orgaos Participantes

01,02 e 03 | 343026 | IPHAN-INST. PATR. HIST. E ARTISTICO NACIONAL

253002 | AGENCIA NACIONAL DE VIGILANCIA SANITARIA — DF

303001 | CONSELHO ADMINISTRATIVO DE DEFESA ECONOMICA

170531 | SUPERINTENDENCIA DE ADMINISTRACAO DO MF — DF

158146 | INST.FED.DE EDUC., CIENC. E TECNOLOGIA PIAUi

114702 | ENAP-ESCOLA NACIONAL DE ADM.PUBLICA/DF

200109 | MJ-DPRF-DEPART.DE POL.RODOVIARIA FEDERAL/DF

370003 | MINISTERIO DA TRANSPARENCIA, FISCALIZACAO E CGU

170009 | ESCOLA DE ADMINISTRACAO FAZENDARIA/DF

443033 | INST.CHICO MENDES DE CONSER.DA BIODIVERSIDADE

926397 | ABGF - AGENCIA BRASILEIRA GESTORA DE FUNDOS
GARANTIDORES E GARANTIAS S.A.

4. VALIDADE DA ATA

4.1. A validade da Ata de Registro de Pregos sera de 12 meses, contados da data
de sua assinatura, ndo podendo ser prorrogada.

5. REVISAO E CANCELAMENTO

51. A Administragao realizara pesquisa de mercado periodicamente, em intervalos
ndo superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos pregos
registrados nesta Ata.

5.2. Quando o prego registrado tornar-se superior ao prego praticado no mercado
por motivo superveniente, a Administracdo convocara o fornecedor para negociar a
reducao dos pregos aos valores praticados pelo mercado.

5.3. O fornecedor que nao aceitar reduzir seu prego ao valor praticado pelo
mercado sera liberado do compromisso assumido, sem aplicagao de penalidade.

5.3.1. A ordem de classificagao dos fornecedores que aceitarem reduzir seus
precos aos valores de mercado observarda a classificacao original.

5.4. Quando o pre¢co de mercado tornar-se superior aos precos registrados e o
fornecedor ndo puder cumprir 0 compromisso, o 6érgdo gerenciador podera:

54.1. liberar o fornecedor do compromisso assumido, caso a comunicagao
ocorra antes do pedido de fornecimento, e sem aplicagcdo da penalidade se
confirmada a veracidade dos motivos e comprovantes apresentados; e

54.2. convocar os demais fornecedores para assegurar igual oportunidade
de negociacéo.

5.5. N&o havendo éxito nas negociacdes, o 6rgdo gerenciador devera proceder a
revogacgao desta ata de registro de pregos, adotando as medidas cabiveis para obtencéo
da contratagdo mais vantajosa.




5.6. O registro do fornecedor sera cancelado quando:
5.6.1. descumprir as condi¢des da ata de registro de pregos;

5.6.2. nao retirar a nota de empenho ou instrumento equivalente no prazo
estabelecido pela Administragdo, sem justificativa aceitavel,

5.6.3. nao aceitar reduzir o seu precgo registrado, na hipotese deste se tornar
superior aqueles praticados no mercado; ou

5.6.4. sofrer sangdo administrativa cujo efeito torne-o proibido de celebrar
contrato administrativo, alcan¢ando o érgao gerenciador e 6rgéo(s) participante(s).

5.7. O cancelamento de registros nas hipéteses previstas nos itens 5.6.1, 5.6.2 e
5.6.4 sera formalizado por despacho do 6rgéao gerenciador, assegurado o contraditério e a
ampla defesa.

5.8. O cancelamento do registro de precos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forca maior, que prejudique o cumprimento da ata,
devidamente comprovados e justificados:

5.8.1. por razao de interesse publico; ou

5.8.2. a pedido do fornecedor.

6. CONDIGOES GERAIS

6.1. As condi¢cbes gerais do fornecimento, tais como os prazos para entrega e
recebimento do objeto, as obrigagbes da Administragcdo e do fornecedor registrado,
penalidades e demais condigbes do ajuste, encontram-se definidos no Termo de
Referéncia, e na minuta do Contrato, ANEXOS AO EDITAL.

6.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de
precos, inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n°® 8.666/93.

6.3. A ata de realizacdo da sessdo publica do pregdo, contendo a relagdo dos
licitantes que aceitarem cotar os bens ou servicos com precos iguais ao do licitante
vencedor do certame, serd anexada a esta Ata de Registro de Pregos, nos termos do art.
11, §4° do Decreto n. 7.892, de 2013.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 02 (duas) vias de igual teor,
que, depois de lida e achada em ordem, vai assinada pelas partes e encaminhada cdépia aos
demais érgaos participantes.

Local e data
Assinaturas

Representante legal do érgao gerenciador e representante(s) legal(is) do fornecedor registrado



ANEXO IV

MINUTA DE TERMO DE CONTRATO

TERMO DE CONTRATO DE PRESTACAO DE
SERVICOS N° ... l.., QUE FAZEM ENTRE SI A
UNIAO, POR INTERMEDIO DO (A)
........................................................ E A EMPRESA

A Unido, por intermédio do(a) ......ccccocvvvveeeieiiiiiiiinnnnn, (6rgdo ou entidade publica), com sede no(a)
..................................................... ,hacidadede ........................eccnnn..eeeen. [EStado ., inscrito(a) no CNPJ
SOb 0 N° L, , heste ato representado(a) pelo(a) ........ccccceevinnnnnn. (cargo e nome),
nomeado(a) pela Portaria n° ...... , de ... de .., de 20..., publicada no DOU de ..... de
............... de ..........., inscrito(a) no CPF n° ...................., portador(a) da Carteira de Identidade n°
.................................... , doravante denominada CONTRATANTE, e o0(@) ................ccceeee.o.o.... INSCrito(a)
no CNPJ/MF sob o n® .......ccccoceeiiiiiinnnn, , sediado(a) Na ......ccceeeeeiiiiiiiiieieeee, y M
doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a) .......ccccceeeeee... , portador(a)
da Carteira de Identidade n° ................. , expedida pela (0) .................. ,eCPFNC , tendo
em vista 0 que consta NO Processo N® ...........cccccovcveeeeenns e em observancia as disposi¢cbes da Lei n°

8.666, de 21 de junho de 1993, da Lei n° 10.520, de 17 de julho de 2002, do Decreto n° 2.271, de 7 de
julho de 1997, do Decreto n°® 7.892, de 23 de janeiro de 2013, das Instru¢cdes Normativas SLTI/MPOG
n° 04, de 11 de setembro de 2014, SEGES/MPDG n° 03, de 26 de abril de 2018 e SEGES/MPDG ° 5,
de 26 de maio de 2017, resolvem celebrar o presente Termo de Contrato, decorrente do Pregao
Eletrdnico n°® 29/2018, mediante as clausulas e condi¢bes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a prestacdo de servicos de computagdo em nuvem, sob
demanda, incluindo desenvolvimento, manutenc¢éo e gestao de topologias de aplica¢cdes de nuvem
e a disponibilizacdo continuada de recursos de Infraestrutura como Servigo (laaS) e Plataforma
como Servigo (PaaS) em nuvem publica, que serdo prestados nas condi¢cdes estabelecidas no
Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no predmbulo e a
proposta vencedora, independentemente de transcrigao.

1.3. Itens da contratacao:

Grupo Valor (R$)
Unico - . . .
Especificacédo Unidade Quantidade .
Item Unitéario Total
1 Servicos de computa¢do em nuvem. USN

Servicos técnicos especializados
¢ P USsT




Treinamento
Turma de

Treinamento

Valor total para 30 (trinta) meses

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é de 30 (trinta) meses, contados da data de sua
assinatura, podendo ser prorrogado por interesse das partes até o limite de 60 (sessenta) meses,
desde que haja autorizacdo formal da autoridade competente e observados os seguintes

requisitos:

2.1.1. Os servicos tenham sido prestados regularmente;

2.1.2. A Administracdo mantenha interesse na realizacao do servico;

2.1.3. O valor do contrato permaneca economicamente vantajoso para a Administragdo;

e

2.1.4. A contratada manifeste expressamente interesse ha prorrogagdo, com
antecedéncia minima de 15 (quinze) meses do término do periodo de vigéncia do contrato;

2.1.5. ACONTRATADA nao tem direito subjetivo a prorrogagéo contratual.

2.2. A prorrogacgéo de contrato devera ser promovida mediante celebrac¢éo de termo aditivo.

3. CLAUSULA TERCEIRA — ESPECIFICACOES TECNICAS

3.1. Item 1 — Servigos de computacdo em nuvem

3.1.1.A CONTRATADA atuara como representante (integrador) de um provedor de
servicos de computacdo em nuvem (doravante denominado provedor), em
conformidade com as caracteristicas béasicas e defini¢cdes dispostas no item 3 do Termo
de Referéncia, que atenda todos os servicos da Tabela 1 deste Contrato,
disponibilizando-os a CONTRATANTE.

3.1.1.1 Todos os servigos apresentados na Tabela 1 somente serdo aceitos se
forem parte da lista de servicos da nuvem do provedor oferecido pela
CONTRATADA, devendo ser contabilizados por meio de USNs. N&o serdo aceitas
provisbes de servicos por meio de instalagdo de software ou maquinas virtuais
para a sua prestagdo, caso esses servi¢cos ndo integrem o conjunto de solugdes
oferecidas no catdlogo da nuvem ofertada e ndo possam ser contabilizados
diretamente pelo provedor.

3.1.2.A CONTRATADA deve comprovar, no momento da assinatura do contrato, ser
empresa autorizada a comercializar os servicos e prestar suporte técnico do provedor.
Esta comprovagédo deverd ser feita por meio de declara¢éo do provedor.

3.1.3.A CONTRATADA devera disponibilizar uma conta no provedor em nome da
CONTRATANTE, por meio da qual serdo provisionados os servi¢os descritos na Tabela
1 deste Contrato.

3.1.3.1.Esta conta devera permitir que a CONTRATANTE delegue a
CONTRATADA 0 acesso aos recursos em nuvem disponiveis para execucao
dos servicos técnicos especializados descritos na Tabela 3 deste Contrato.

3.1.4. A dindmica do processo inclui etapas de registro da demanda, anélise e definicao
dos cenarios apropriados, aprovacdo pela CONTRATANTE, execucdo dos



procedimentos de configuracdo, migracdo/implantacdo, testes, homologacéo
(CONTRATANTE), colocacdo em producdo, acompanhamento, bilhetagem e
faturamento dos servicos mensalmente.

Registro dla Avaliacio do -
Demanda cenario proposto Cendrio Andlise
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de Senigo
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Ajustes Huster "
Homologagéo
e ¢ e
g /fknahfes Execugio dos &
e \m;lao 05 procedimentos de colocagio em Bilhetagem e
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Dindmica de execugdo dos servigos em nuvem

CONTRATADA

3.1.5.0s servigcos de computacdo em nuvem oferecidos serdo adquiridos por meio de
Unidades de Servico em Nuvem (USN), que servirh como base para aquisi¢do de
servicos do provedor.

3.1.5.1.A USN visa estabelecer-se como método previsivel, linear e flexivel para
obtencdo de uma quantidade objetivamente definida a ser cobrada pelos servigos de
computagdo em nuvem. A métrica de USN consiste no estabelecimento de valor de
referéncia especifico para cada tipo de servico de nuvem, conforme métrica individual
associada ao consumo dos recursos.

3.1.6.A CONTRATANTE fara uso e efetuara o pagamento apenas das USNs relativas
aos servicos solicitados & CONTRATADA, até o limite maximo das USNs estimadas.

3.1.7. O provedor disponibilizado pela CONTRATADA deverd fornecer todos os
servicos listados na Tabela 1, de acordo com as descri¢des e niveis minimos de servi¢o
respectivos.

3.1.8.0s servigos descritos na Tabela 1 deverdo ser executados em territorio nacional,
0 que inclui armazenar os dados e informacdes da CONTRATANTE em datacenters
instalados fisicamente no Brasil, incluindo replicacdo e coépias de seguranga
(backups), conforme disposto na Norma Complementar n° 14/IN01/DSIC/SCS/GSIPR,
de modo que a CONTRATANTE disponha de todas as garantias da legislagcéo brasileira
enquanto tomadora do servico e responsavel pela guarda das informacdes
armazenadas em nuvem. Todos 0s servigos técnicos especializados prestados pela
CONTRATADA deverdo estar aderentes as regras descritas no Guia de Gestdo de
Riscos de AplicagBes em Nuvem Publica, definido no Anexo V do Termo de Referéncia.

3.1.9. Devera ser disponibilizado pela CONTRATADA um portal contendo informagdes
sobre:

3.1.9.1.Planilha de precos: valores praticados pela CONTRATADA com o0s
precos de todos os servigcos (em USN); informar também quais servigos do
provedor sdo gratuitos;

3.1.9.2.Relatério de Faturamento: relatérios com consumo de servicos do
provedor;

3.1.9.3.InformagBes sobre o contrato: detalhamento do contrato, tipos de
Servicos;



3.1.9.4.Relatérios de avaliagcdo de otimizacdo e performance, contendo
sugestdes de melhorias, ajustes em diversos aspectos da infraestrutura;

3.1.9.4.1.0s relatérios deverdo ser disponibilizados pelo portal, com
periodicidade diaria, semanal ou mensal, a depender das caracteristicas do
servico ou recurso avaliado, abrangendo aqueles listados na tabela 1 deste
Contrato. O servico estara dentro das responsabilidades da CONTRATADA,
nao sendo cobrado como servico adicional.

3.1.10. A CONTRATADA fara uso de ferramenta de gestdo de nuvem com, no minimo,
as seguintes funcionalidades:

3.1.10.1. Definir centros de custos (unidades virtuais as quais podem ser
atribuidos projetos, e as quais podem ser associadas despesas) e 0 orcamento
para o projeto, e provisionar todos os recursos a serem utilizados, respeitando o
orgamento atribuido;

3.1.10.2. Permitir a criagdo, modificacdo e exclusdo de usudrios e grupos de
usuarios, aos quais poderao ser atribuidas permissdes de acesso;

3.1.10.3. Isolar financeira e logicamente os recursos computacionais do provedor
utilizados em diferentes projetos, de modo a ndo haver nenhum tipo de
interferéncia entre os projetos;

3.1.10.4. Armazenar logs de acesso para fins de auditoria. Os logs deveréo ser
mantidos durante toda a vigéncia do contrato, devendo ser entregues a
CONTRATANTE quando solicitados e no encerramento do contrato; O prazo de
retencdo desses logs poderdo a qualquer tempo ser alterado de acordo com a
determinacdo da CONTRATANTE.

3.1.10.5. Permitir que, a partir de uma interface personalizada, o usuario com as
devidas permissdes tenha acesso aos recursos disponiveis no provedor e
consiga executar ao menos tarefas basicas (criar/alterar/excluir servidores
virtuais, volumes de armazenamento, configuracdes de rede, etc.) relacionadas
aos servicos de computacdo em nuvem, listados na Tabela 1;

3.1.10.6. Permitir monitorar as informacdes sobre a quantidade e o status das
instancias, bem como, o0 uso de seus recursos computacionais (CPU e RAM) e
de outros servicos (tr&fego de saida de rede, armazenamento, banco de dados,
etc.), isoladamente por projeto;

3.1.10.7. Permitir o monitoramento dos custos dos servicos;

3.1.10.8. Permitir a emissao de alertas de gastos para cada projeto. Os alertas
deverdo ser apresentados na ferramenta e enviados por e-mail para 0s usuarios
responséaveis, previamente cadastrados;

3.1.10.9. Emitir relatério com todos os custos de recursos relacionados a
determinado projeto.

3.1.10.10. Emitir relatério gerencial por centro de custos, com informagfes
referentes ao orgamento por projeto, valores utilizados e saldo restante;

3.1.11.Todas as ferramentas, solucdes, software e scripts fornecidos pela
CONTRATADA deverao ser executados em infraestrutura da CONTRATANTE ou no
préprio provedor de nuvem, a ser definido pela CONTRATANTE.

3.1.11.1. Sob nenhuma hipotese a CONTRATANTE arcard& com custos
relacionados ao direito de uso das ferramentas;



3.1.11.2. ACONTRATANTE néo ficara responsavel pela instalagcdo, manutengéo
e suporte continuado de tais ferramentas, nem emitira ordens de servigo para
esses fins, devendo essa ser uma das responsabilidades da CONTRATADA;

3.1.11.3. Todo o ambiente tecnolégico provido pela CONTRATADA durante a
execucdo do contrato deve ser independente da ferramenta de Gestdo de
Nuvem, sendo possivel a inclusdo, excluséo, alteracdo da infraestrutura ou
servicos por meio do portal do proprio provedor a qualquer tempo;

3.1.11.4. Ao final do contrato, o direito de uso das ferramentas devera ser de
propriedade da CONTRATADA.

3.1.12.0 provedor de nuvem deve disponibilizar, no minimo, os seguintes sistemas
operacionais e bancos de dados, nas suas versdes estaveis; 0s quais deverao suportar
ser instalados nas maquinas virtuais listadas na Tabela 1 deste Contrato:

3.1.12.1. Windows Server 2012 R2 ou superior;
3.1.12.2. Linux CentOS 7 ou superior;

3.1.12.3. Linux Debian 9 ou superior;

3.1.12.4. Linux Ubuntu Server 16.04.2 ou superior;
3.1.12.5. Red Hat Server;

3.1.12.6. SQL Server 2016 SP1 Standard ou superior;
3.1.12.7. MySQL Community 5.5 ou superior;
3.1.12.8. PostgreSQL 9.4 ou superior;

3.1.13.0 provedor deve prover servicos de autoscaling, permitindo que solucdes
tenham acesso automatico a maior quantidade de recursos computacionais, em fungao
da demanda.

3.1.14.Niveis minimos de servicos (NMS) s&o critérios objetivos e mensuraveis
estabelecidos com a finalidade de aferir e avaliar fatores como qualidade, desempenho
e disponibilidade dos servigos. O NMS de disponibilidade das insténcias deve ser igual
ou superior a 99,741% para cada periodo de 1 més.

3.1.15.A CONTRATADA deve oferecer calculadora ou simulador publico de pregos
para cada item da tabela 1 para o provedor que integra a solucéo.

3.1.16.0s servigos descritos na Tabela 1 na modalidade upfront s6 poderdo ser
demandados pela CONTRATANTE e colocados em operacéo pela CONTRATADA até
9 (nove) meses antes do final da vigéncia do contrato, ainda que a durag&o do servico
venha a extrapolar a vigéncia do contrato. Por exemplo, caso a CONTRATANTE
solicite a CONTRATADA, até 9 (nove) meses antes do final da vigéncia do contrato, a
operacdo de maquina virtual comercializada por reserva de 1 ano no provedor de
nuvem, na modalidade upfront, tal solicitagdo devera ser cumprida pela
CONTRATADA. Neste exemplo, 0 maximo de tempo que o servigo podera ficar em
operacao apos o encerramento do contrato sera de 3 (trés) meses, estando adequado
ao prazo de retencéo da garantia contratual.

3.1.17.Quando houver alteracdo na forma de contratacdo de on-demand para
upfront, ndo podera haver qualquer tipo de alteracdo na infraestrutura.

3.1.18.A0 final do periodo de utilizagdo dos recursos na modalidade upfront, a
maquina virtual serd automaticamente considerada on-demand.



3.1.19.A CONTRATANTE podera solicitar ativacdo de servicos de computagdo em
nuvem contratados, quando couber e for tecnicamente viavel, para aplicacbes
publicadas na internet que estejam sob a sua gestdo e que estejam em ambiente
diverso dos ambientes do provedor.

3.1.20.Todos os dados decorrentes de servicos solicitados pela CONTRATANTE a
CONTRATADA e operacionalizados no provedor serdo de propriedade apenas da
CONTRATANTE, a quem devera ser assegurado acesso irrestrito a qualquer momento
do contrato. Durante todo o contrato, e particularmente ao final desse, independente
da razdo que tenha motivado o seu término, a CONTRATADA repassard a
CONTRATANTE todas as informacgfes necessarias a continuidade da operacdo dos
servicos em nuvem.

3.1.21.A CONTRATADA devera fornecer, mediante solicitacdo da CONTRATANTE,
backup das aplicag6es, dados e scripts de configuragdo que estiverem disponiveis
em nuvem, 0 que inclui as imagens das maquinas virtuais de aplicacao, copias dos
dados armazenados em dispositivos de armazenamento em nuvem, cépias dos bancos
de dados que fazem parte das topologias das aplicagbes da CONTRATANTE
provisionadas em nuvem ou que fazem parte de topologias hibridas de aplicacdes e do
bancos de dados da ferramenta de gestdo de nuvem.

3.1.22. Todos os servicos prestados pela CONTRATADA devem ser realizados de
modo que as aplicagBes da CONTRATANTE provisionadas na nuvem, afetadas direta
ou indiretamente por estes servigos, sejam portaveis para outros provedores, sem
nenhuma possibilidade de aprisionamento (lock-in), automatizando toda a inteligéncia
de provisionamento de infraestrutura virtual da CONTRATANTE, incluindo a
transferéncia de dados dos workloads, por meio da ferramenta de gestdo de nuvem.

3.1.22.1 Para o cumprimento do disposto no subitem 3.1.22, devera ser
utilizada a ferramenta de gestdo de nuvem provida pela CONTRATADA
de acordo com os requisitos definidos neste Contrato. Além disso, ndo
deverdo ser utilizados servigos, protocolos ou ferramentas nativos de
apenas um provedor (proprietarios), salvo quando justificavel
tecnicamente ou por decisdo de projeto/operacdo e autorizados
formalmente pela CONTRATANTE.

3.1.22.2 Caso seja tomada a decisdo de utilizar qualquer servico,
protocolo ou ferramenta que torne uma ou mais aplicacbes da
CONTRATANTE néo portaveis para outros provedores de nuvem, nas
Matrizes de Riscos e nos Planos de Saida correspondentes deverao ser
considerados o0s riscos inerentes a esta decisdo e também indicadas
alternativas para que estas aplicacdes possam, em caso de necessidade,
serem reprovisionadas em outros provedores de servigcos em nuvem e/ou
Infraestruturas.

3.1.22.3 Sera de responsabilidade da CONTRATADA garantir a
portabilidade das aplicacdes para outros provedores, conforme diretrizes
relacionadas no item 3.1.22, incluindo a definicdo de mecanismos,
padrées e protocolos, desde que autorizados formalmente pela
CONTRATANTE.

3.1.23.No momento em que for estudada a possibilidade de renovacédo do contrato,
serd facultado a CONTRATANTE e a CONTRATADA propor a substituicdo do
provedor. Tal proposi¢cdo devera ser acompanhada de estudo de viabilidade que
comprove existir no mercado outros provedores que atendam as condigfes deste
Contrato de modo que néo haja modificagdes no objeto da contratacdo. A substituicdo
s6 podera ocorrer mediante acordo matuo entre CONTRATANTE e CONTRATADA,



considerando que toda a migracdo dos sistemas e infraestrutura seja feita pela
CONTRATADA sem nenhum 6nus para a CONTRATANTE.

Tabela 1 — Servicos de computacdo em nuvem

Descricédo do servico Valor de
Item (por reserva de recurso) Unidade referéncia
(USN)
Maquina virtual padrdo - adquirida por meio de vCPU, Unidade de
1. 0,0300
reservada por 1 ano vCPU/hora
Maquina virtual padrao - adquirida por meio de Gigabyte de
2. . P 0,0079
memdria, reservada por 1 ano memoaria/hora
Maquina virtual Windows - adquirida por meio de vCPU, Unidade de
3. 0,0702
reservada por 1 ano vCPU/hora
Méquina virtual Windows - adquirida por meio de Gigabyte de
4, L 3 0,0185
memdria, reservada por 1 ano memoaria/hora
Méaquina virtual com servigo de hospedagem de Unidade de
5. container gerenciado - adquirida por meio de vCPU, 0,0300
vCPU/hora
reservada por 1 ano
Descricéo do servico . Valor d?
Item (por demanda) Unidade referéncia
P (USN)
6 Maquina virtual padrao - adquirida por meio de vCPU Unidade de 0.0507
' (por demanda) vCPU/hora '
Maquina virtual padrao - adquirida por meio de memoria Gigabyte de
7. g 0,0135
(por demanda) memoria/hora
8 Maquina virtual Windows - adquirida por meio de vCPU Unidade de 00927
' (por demanda) vCPU/hora '
Maquina virtual Windows - adquirida por meio de Gigabyte de
9. > g 0,0245
memoria (por demanda) memoria/hora
10. | Servico de armazenamento de blocos (SSD) Gigabyte/més 0,2067
11. Servico de armazenamento de blocos (HDD) Gigabyte/més 0,0437
12. | Servico de armazenamento de objetos Gigabyte/més 0,0227
13. | Trafego de saida da rede Gigabyte/més 0,0808
14. | Trafego de rede do balanceador de carga Gigabyte/més 0,0070
15. | Trafego de rede do CDN Gigabyte/més 0,1175
16. | Servico de balanceamento de carga (*) Unidade/hora 0,0250




Servi¢o de balanceamento de carga utilizando

DNS Queries

17. gerenciador de trafego (*) Milhao/Més 04700
18. | Porta de conexao de fibra 10Gbps Unidade/hora 3,8518
19. | Servico de DNS — Hospedagem de zonas Zona/més 0,1000
20. | Servigo de DNS — Consultas Milheiro de 0,4000
consulta/més
21. | Servico de VPN Gigabyte/Més 0,0100
22. | VPN Gateway CI:—|ora de 0,0467
onexao
23. | Servico de BI Node/més 253,3033
. Por operacgéo (a
24. | Servico de Cofre de Senhas cada 10.000) 0,6567
25. | Servico Web Aplication Firewall adquirido por ACL (**) ACL/hora 0,0085
26. | Servico Web Aplication Firewall adquirido por hora (**) Gateway/hora 0,0250
27. | Servico de Backup Instancia/més 10,0000
28. Servigo de armazenamento de Backup Gigabyte/més 0,0114
29, Servigo 51_e Autenticacado (Integracdo com AD) adquirido Por USUArio/Més 3,1650
por usuario (***)
30. Servu;p df*i-\utentlcagao (Integracdo com AD) adquirido Gigabyte/Més 0.0663
por més (***)
31. Servico de Auditoria e Analise de Logs Gigabyte/Més 0,5000
32. | IP Pdblico Unidade/Més 0,0017

(*) O Servico de balanceamento de carga devera ser prestado na métrica definida no item 16 ou no item
17 a ser indicada pela CONTRATADA na proposta de precos.

(**) Os servicos de Web Aplication Firewall deveréo ser prestados na métrica definida no item 25 ou no

item 26 a ser indicada pela CONTRATADA na proposta de precos.

(***) Os servicos de Autenticac@o deverao ser prestados na métrica definida no item 29 ou no item 30 a
ser indicada pela CONTRATADA na proposta de precos.

3.1.24. Segue abaixo descri¢do detalhada de cada servico listado na Tabela 1.

3.1.24.1. Maquina virtual Padrdo - adquirida por meio de vCPU, reservada por 1

ano.

3.1.24.1.1. Maquinas virtuais para utilizagcao do Sistema Operacional (SO)

Linux.

3.1.24.1.2. As maquinas virtuais serdo contratadas exclusivamente em
funcé@o do niimero de vCPUs solicitado, respeitadas as configuracfes pré-
existentes de maquinas virtuais do provedor, e independente de outros




recursos existentes na maquina (como GB de RAM, disco SSD, numero
de IPs, etc.).

3.1.24.1.3. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A capacidade
do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacao de meméria;

3.1.24.1.4. As maquinas virtuais serdao contratadas e remuneradas na
modalidade upfront.

3.1.24.1.5. As maquinas virtuais deverdo contar com o0 servico de
crescimento automatico em funcao da demanda (autoscaling).

3.1.24.1.6. Entende-se por autoscaling a escala horizontal automatica do
servico, podendo ser atendida por meio de adicdo ou remocdo de
instancias da maquina virtual, conforme definigdo do projeto.

3.1.24.1.7. As magquinas virtuais provisionadas utilizando o servico de
autoscaling associado a maquinas virtuais contratadas e remuneradas
na modalidade upfront, serdo contratadas e remuneradas na modalidade
on-demand.

3.1.24.2. Maquina virtual Padrdo - adquirida por meio de memdria, reservada por 1

ano.

3.1.24.3.
ano.

3.1.24.2.1. Maquinas virtuais para utilizacéo do SO Linux.

3.1.24.2.2. As maquinas virtuais serdo contratadas exclusivamente em
funcdo do nimero de gigabytes de RAM solicitado, respeitadas as
configuracdes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como vCPUSs,
disco SSD, numero de IPs, etc.).

3.1.24.2.3. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A capacidade
do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de memoria;

3.1.24.2.4. As maquinas virtuais serdo contratadas e remuneradas na
modalidade upfront.

3.1.24.2.5. As maquinas virtuais deverdo contar com o servico de
crescimento automatico em funcao da demanda (autoscaling).

3.1.24.2.6. Entende-se por autoscaling a escala horizontal automatica do
servico, podendo ser atendida por meio de adicdo ou remocdo de
insténcias da maquina virtual, conforme definicdo do projeto.

3.1.24.2.7. As maquinas virtuais provisionadas utilizando o servigo de
autoscaling associado a maquinas virtuais contratadas e remuneradas
na modalidade upfront, seréo contratadas e remuneradas na modalidade
on-demand.

Maquina virtual Windows - adquirida por meio de vCPU, reservada por 1

3.1.24.3.1. Maquinas virtuais com o SO Windows Server.



3.1.24.3.2. As maquinas virtuais serdo contratadas exclusivamente em
funcdo do nimero de vCPUs solicitado, respeitadas as configuracdes pré-
existentes de maquinas virtuais do provedor, e independente de outros
recursos existentes na maquina (como GB de RAM, disco SSD, nimero
de IPs, etc.).

3.1.24.3.3. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A capacidade
do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de memoria;

3.1.24.3.4. As maquinas virtuais serdo contratadas e remuneradas na
modalidade upfront.

3.1.24.3.5. O ambiente da maquina virtual devera permitir implementacao
em ambiente de alta disponibilidade.

3.1.24.3.6. As méaquinas virtuais provisionadas utilizando o servico de
autoscaling associado a maquinas virtuais contratadas e remuneradas
na modalidade upfront, serdo contratadas e remuneradas na modalidade
on-demand.

3.1.24.4. Maquina virtual Windows - adquirida por meio de meméria, reservada por

1 ano.

3.1.24.4.1. Maquinas virtuais com o SO Windows Server.

3.1.24.4.2. As méaquinas virtuais serdo contratadas exclusivamente em
funcdo do numero de gigabytes de RAM solicitado, respeitadas as
configuragdes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como vCPUs,
disco SSD, numero de IPs, etc.).

3.1.24.4.3. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A capacidade
do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de memoria;

3.1.24.4.4. As maquinas virtuais serdo contratadas e remuneradas na
modalidade upfront.

3.1.24.4.5. O ambiente da maquina virtual devera permitirimplementacéo
em ambiente de alta disponibilidade.

3.1.24.4.6. As maquinas virtuais provisionadas utilizando o servico de
autoscaling associado a maquinas virtuais contratadas e remuneradas
na modalidade upfront, serdo contratadas e remuneradas na modalidade
on-demand.

3.1.24.5. M4quina virtual com Servico de Hospedagem de container gerenciado -
adquirida por meio de vCPU, reservada por 1 ano.

3.1.24.5.1. Servigo para utilizagdo de maquinas virtuais para fins de
instalacdo e hospedagem de containers.

3.1.24.5.2.0 servico deve permitir a construcdo e execucdo de
containers Docker.

3.1.24.5.3. As méaquinas virtuais serdo contratadas exclusivamente em
funcé@o do nimero de vCPU solicitado, respeitadas as configuracdes pré-



existentes de maquinas virtuais do provedor, e independente de outros
recursos existentes na maquina (como GB de RAM, disco SSD, ndmero
de IPs, etc.).

3.1.24.5.4. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A capacidade
do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de meméria;

3.1.24.5.5. As maquinas virtuais serdo contratadas e remuneradas na
modalidade upfront.

3.1.24.5.6. O ambiente da maquina virtual devera permitir implementacao
em ambiente de alta disponibilidade.

3.1.24.6. Maquina virtual Padréo - adquirida por meio de vCPU (por demanda).

3.1.24.6.1. Maquinas virtuais para utilizacao do Sistema Operacional (SO)
Linux.

3.1.24.6.2. As maquinas virtuais serdo contratadas exclusivamente em
funcao do numero de vCPUs solicitado, respeitadas as configuracdes preé-
existentes de maquinas virtuais do provedor, e independente de outros
recursos existentes na maquina (como GB de RAM, disco SSD, nimero
de IPs, etc.).

3.1.24.6.3. As magquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A capacidade
do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de meméria;

3.1.24.6.4. As maquinas virtuais dever8o contar com o0 servico de
crescimento automatico em funcao da demanda (autoscaling).

3.1.24.6.5. Entende-se por autoscaling a escala horizontal automética do
servico, podendo ser atendida por meio de adicdo ou remocdo de
instancias da maquina virtual, conforme definigdo do projeto.

3.1.24.7.Mé&quina virtual Padréo - adquirida por meio de memaria (por demanda).
3.1.24.7.1. Maquinas virtuais para utilizacdo do SO Linux.

3.1.24.7.2. As maquinas virtuais serdo contratadas exclusivamente em
funcdo do nimero de gigabytes de RAM solicitado, respeitadas as
configuracdes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como vCPUSs,
disco SSD, numero de IPs, etc.).

3.1.24.7.3. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A capacidade
do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de memoria;

3.1.24.7.4. As maquinas virtuais deverdo contar com o0 servico de
crescimento automatico em funcdo da demanda (autoscaling).

3.1.24.7.5. Entende-se por autoscaling a escala horizontal automética do
servico, podendo ser atendida por meio de adicdo ou remocdo de
instancias da maquina virtual, conforme definicdo do projeto.



3.1.24.8. Maquina virtual Windows - adquirida por meio de vCPU (por demanda).
3.1.24.8.1. Maquinas virtuais com o SO Windows Server.

3.1.24.8.2. As maquinas virtuais serdo contratadas exclusivamente em
funcéo do niimero de vCPUs solicitado, respeitadas as configuracfes pré-
existentes de maquinas virtuais do provedor, e independente de outros
recursos existentes na maquina (como GB de RAM, disco SSD, nimero
de IPs, etc.).

3.1.24.8.3. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A capacidade
do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de memdria;

3.1.24.8.4. O ambiente da maquina virtual devera permitir implementacao
em ambiente de alta disponibilidade.

3.1.24.9. Maquina virtual Windows - adquirida por meio de memaria (por demanda).
3.1.24.9.1. Maquinas virtuais com o SO Windows Server.

3.1.24.9.2. As maquinas virtuais serdo contratadas exclusivamente em
funcdo do numero de gigabytes de RAM solicitado, respeitadas as
configuragcbes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como vCPUs,
disco SSD, namero de IPs, etc.).

3.1.24.9.3. As méaquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A capacidade
do disco deve ser suficiente para atender aos requisitos de sistema
operacional e seus processos de manipulacdo de meméria;

3.1.24.9.4. O ambiente da maquina virtual devera permitir implementacéo
em ambiente de alta disponibilidade.

3.1.24.10. Servico de armazenamento de blocos (SSD)

3.1.24.10.1. Servigo para utilizagdo de volume de armazenamento block-
level.

3.1.24.10.2. Devera possibilitar que o volume criado seja anexado as
magquinas virtuais e reconhecido pelo SO como um dispositivo fisico e
local.

3.1.24.10.3. Devera ser baseado em discos de estado sélido (SSD).

3.1.24.10.4. Devera possuir funcdo de criptografia do volume com
mudanca de chave gerenciada pelo préprio provedor ou pela
CONTRATANTE.

3.1.24.10.5. A CONTRATADA deve informar o desempenho minimo, em
IOPS e MiB/s, para o volume provisionado.

3.1.24.10.6. O desempenho informado pela CONTRATADA para o
volume provisionado deve se manter ao longo do contrato, podendo ser
comprovado por meio de benchmark definido a critério da
CONTRATANTE.

3.1.24.11. Servico de armazenamento de blocos (HDD)



3.1.24.11.1. Servico para utilizacdo de volume de armazenamento block-
level.

3.1.24.11.2. Devera possibilitar que o volume criado seja anexado as
magquinas virtuais e reconhecido pelo SO como um dispositivo fisico e
local.

3.1.24.11.3. Devera ser baseado em discos magnéticos (HDD).
3.1.24.11.4. Devera possuir funcdo de criptografia do volume com
mudanca de chave gerenciada pelo préprio provedor ou pela
CONTRATANTE.

3.1.24.11.5. A CONTRATADA deve informar o desempenho minimo, em
IOPS e MiB/s, para o volume provisionado.

3.1.24.11.6. O desempenho informado pela CONTRATADA para o
volume provisionado deve se manter ao longo do contrato, podendo ser
comprovado por meio de benchmark definido a critério da
CONTRATANTE.

3.1.24.12. Servigo de armazenamento de objetos

3.1.24.12.1. Servico para utilizacdo de volume de armazenamento de
objetos.

3.1.24.12.2. Devera ser duravel, escalavel e seguro.
3.1.24.12.3. Devera possuir recurso de versionamento.

3.1.24.12.4. Devera possuir interface web para inclusédo e consultas de
informacdes.

3.1.24.12.5. Devera possuir API para upload de arquivos via aplicacdes
desenvolvidas por terceiros.

3.1.24.13. Trafego de saida da rede

3.1.24.13.1. Servico de transmissao de dados de saida da rede.

3.1.24.13.2. Nenhum trafego de entrada para a rede sera cobrado.
3.1.24.14. Trafego de rede do Balanceador de Carga

3.1.24.14.1. Servico de transmissdo de dados do Balanceador de Carga.
3.1.24.15. Trafego de rede do CDN

3.1.24.15.1. Servico de transmissdo de dados de Rede de Distribuicdo de
Conteudo (Content Delivery Network — CDN).

3.1.24.16. Servico de balanceamento de carga

3.1.24.16.1. Servico para utilizacdo de balanceador de carga, que
distribuira o trafego de entrada para as maquinas virtuais.

3.1.24.16.2. Devera ser escalavel, de maneira a crescer ou diminuir seu
poder de processamento, em funcdo do fluxo de dados que por ele
trafegar.



3.1.24.16.3. Devera possibilitar a utilizacédo de HTTP, HTTPS e TCP para
efetuar o balanceamento de carga, bem como a realizacdo de health
check nas maquinas virtuais por meio dos mesmos protocolos.

3.1.24.16.4. Devera permitir uso de servico de fidelizagdo por cookies
(sticky session).

3.1.24.17. Servico de balanceamento de carga utilizando gerenciador de trafego

3.1.24.17.1. Servico para controlar a distribuicdo do trafego do usuario
para pontos de extremidade da aplicacao;

3.1.24.17.2. Devera fornecer failover automatico quando um ponto de
extremidade ficar inativo;

3.1.24.17.3. Devera permitir a melhora da capacidade de resposta do
aplicativo direcionando o trafego para o ponto de extremidade com a
menor laténcia de rede para o cliente;

3.1.24.17.4. Devera permitir operacdes de manutencdo planejada nas
aplicagcbes sem tempo de inatividade;

3.1.24.17.5. Devera suportar o trafego para pontos de extremidade
externos de outras nuvens, habilitando seu uso com implantac¢des locais,
inclusive de nuvem hibrida.

3.1.24.18. Porta de conexao de fibra 10 Gbps

3.1.24.18.1. Servico de conexéo de fibra dedicada entre a infraestrutura
de rede local da CONTRATANTE e uma porta de interface do provedor,
visando a interconexdo segura e rapida entre os dois, sem trafego pela
internet.

3.1.24.18.2. A porta do provedor devera estar localizada em territorio
nacional.

3.1.24.18.3. Todos os custos de conexdo da CONTRATANTE até a porta
de conexdo do provedor serdo de responsabilidade da CONTRATANTE.

3.1.24.19. Servico de DNS — Hospedagem de zonas

3.1.24.19.1. O Servico consiste em um espaco de gerenciamento no qual
é possivel criar, editar, alterar e excluir entradas no DNS. Cada zona DNS
representa um limite de autoridade sujeito a gestdo por determinadas
entidades.

3.1.24.20. Servico de DNS — Consultas

3.1.24.20.1. O Servico consiste em realizar consultas DNS que representa
a acdo de um host buscar um registro especifico que esta exposto na
zona DNS. Para realizar essa consulta o host percorre toda a arvore
hierarquica até achar o registro especifico.

3.1.24.20.2. Devera ser possivel realizar buscas nos registros disponiveis,
quais sejam do tipo A, AAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT,
sendo cada um especifico para cada finalidade.

3.1.24.21. Servico de VPN



3.1.24.21.1. Servico para uso de Rede Privada Virtual (Virtual Private
Network — VPN);

3.1.24.21.2. O servico sera contratado usando a métrica de GB trafegado
por més;

3.1.24.21.3. Deve permitir a criagdo de conexdes site-to-site e client-to-

site para a mesma VPN e fornecer scripts e/ou software para a criacéo
dessas conexoes;

3.1.24.21.4. Somente o trafego de saida sera contabilizado para cobranga
do servigo;

3.1.24.21.4.1. O trafego de saida para o servico de VPN néo se
confunde nem podera ser cobrado em duplicidade com o trafego de
saida de rede descrito no subitem 3.1.24.13.

3.1.24.21.5. O trafego de dados através da conexdo deve ser por tunel
VPN utilizando o protocolo IPSec;

3.1.24.21.6. A taxa de transferéncia minima na conexdo VPN deve ser de

100 Mbps, podendo, entretanto, ser inferior quando limitada pela

capacidade da conexéo (link de dados) da CONTRATANTE.
3.1.24.22. VPN Gateway

3.1.24.22.1. A CONTRATADA deveré prover um gateway de VPN para a
rede da CONTRATANTE;

3.1.24.22.2. Possibilitar o envio do trafego criptografado em uma conexao
publica;

3.1.24.22.3. Permitir a criagdo de VPN conforme descrito no Servico de
VPN;

3.1.24.22.4. Estdo inclusos nesse servigco os custos do gateway por hora
de conexéo da VPN.

3.1.24.23. Servico de Bl

3.1.24.23.1. Servico de analise de negoécios baseado em nuvem com
fornecimento de uma exibi¢cdo de dados de negécios;

3.1.24.23.2. Devera  permitr a implantagdo, distribuicdo e
compartilhamento de relatérios interativos;

3.1.24.23.3. Devera permitir o acesso aos relatérios pela Web e aplicativos
moveis;

3.1.24.23.4. Devera permitir conexdo a diversas fontes de dados.
3.1.24.24. Servico de Cofre de Senhas

3.1.24.24.1. Servico para controle de chaves criptogréficas e outros
segredos usados por aplicativos e servigos;

3.1.24.24.2. Devera criptografar chaves e segredos, como chaves de
autenticagdo, chaves de conta de armazenamento, chaves de criptografia
de dados, arquivos .PFX e senhas;



3.1.24.24.3. Devera permitir a criacdo ou importacdo de uma chave ou
segredo;

3.1.24.24.4. Devera permitir usuarios ou aplicativos a acessar o cofre da
chave para que eles possam gerenciar ou usar suas chaves e segredos;

3.1.24.24.5. Devera fornecer o log de uso do Cofre da Chave.
3.1.24.25. Servico de Web Aplication Firewall adquirido por Regra de ACL

3.1.24.25.1. Servico para fornecer protecdo centralizada dos aplicativos
Web, contra vulnerabilidades e eventuais ataques;

3.1.24.25.2. O servico sera remunerado por Regra de ACL (Access
Control List);

3.1.24.25.3. Devera fornecer protecdo sem modificar o cédigo de back-
end,;

3.1.24.25.4. Devera proteger varios aplicativos Web ao mesmo tempo por
tras de um gateway de aplicativo;

3.1.24.25.5. Devera fornecer monitoramento das aplicacdes Web contra-
ataques usando um log em tempo real;

3.1.24.25.6. Devera permitir personaliza¢do de regras e grupos de regras,
a fim de atender as necessidades das aplicacbes e eliminar falsos
positivos.

3.1.24.26. Servigo de Web Aplication Firewall adquirido por hora

3.1.24.26.1. Servico para fornecer protecdo centralizada dos aplicativos
Web, contra vulnerabilidades e eventuais ataques;

3.1.24.26.2. O servico sera remunerado por hora de utilizagdo do
gateway;

3.1.24.26.3. Devera fornecer protegcdo sem modificar o codigo de back-
end,;

3.1.24.26.4. Devera proteger varios aplicativos Web ao mesmo tempo por
tras de um gateway de aplicativo;

3.1.24.26.5. Devera fornecer monitoramento das aplicacdes Web contra-
ataques usando um log em tempo real;

3.1.24.26.6. Devera permitir personalizacéo de regras e grupos de regras,
a fim de atender as necessidades das aplicacbes e eliminar falsos
positivos.

3.1.24.27. Servico de Backup

3.1.24.27.1. Servico para fornecer backup (ou protecdo) e restauracao de
dados na nuvem;

3.1.24.27.2. Deverd alocar e gerenciar automaticamente 0
armazenamento de backup;

3.1.24.27.3. Devera permitir a transmissdo segura € 0 armazenamento
dos dados criptografados;



3.1.24.27.4. Devera fornecer backups consistentes, garantindo que
corregdes adicionais ndo sejam necessarias para restaurar os dados;

3.1.24.27.5. Devera permitir retencdo dos backups, por prazo superior a 5
anos;

3.1.24.27.6. Devera permitir transferéncia de dados ilimitada, tanto para
backup quanto para restore;

3.1.24.27.7. Devera fornecer sistema de alertas para falhas no processo
de backup, ou consisténcia dos arquivos;

3.1.24.28. Servico de armazenamento de backup

3.1.24.28.1. Servigo com possibilidade de armazenamento heterogéneo, local
ou em nuvem, de copias de seguranca;

3.1.24.28.2. O servico de armazenamento de Backup em nuvem, deve prover
escala ilimitada e proporcionar alta disponibilidade, sem necessidade de
manuten¢do ou sobrecarga de monitoramento;

3.1.24.28.3. Os dados devem ser persistidos com redundéancia, de no minimo
3 cépias dos dados em equipamentos de hardware diferentes, de forma a
prevenir perda de dados com falhas de hardware;

3.1.24.28.4. Devera permitir retencdo de dados por periodo de tempo
indeterminado;

3.1.24.28.5. Devera permitir a criptografia dos dados.
3.1.24.29. Servico de Autenticacao (Integragcdo com AD) adquirido por usuéario

3.1.24.29.1. Servigo para fornecer uma identidade comum para acesso
ao0s recursos na nuvem;

3.1.24.29.2. O servigo sera remunerado por Usuario;

3.1.24.29.3. Deverd sincronizar o servico de diretério local com o servigo
de diretério da nuvem.

3.1.24.29.4. Devera garantir que as informacgfes de identidade dos
usuarios e grupos locais correspondam as da nuvem;

3.1.24.29.5. Devera permitir aos usuarios alterar e redefinir suas senhas
na nuvem e ter sua politica de senha local aplicada;

3.1.24.29.6. Devera permitir a escolha de quais objetos seréo
sincronizados.

3.1.24.30. Servigco de Autenticacao (Integracdo com AD) adquirido por més

3.1.24.30.1. Servigo para fornecer uma identidade comum para acesso
ao0s recursos na nuvem;

3.1.24.30.2. Devera sincronizar o servico de diretério local com o servigo
de diretério da nuvem.

3.1.24.30.3. Devera garantir que as informagbes de identidade dos
usudrios e grupos locais correspondam as da nuvem;



3.1.24.30.4. Devera permitir aos usuarios alterar e redefinir suas senhas
na nuvem e ter sua politica de senha local aplicada;

3.1.24.30.5. Devera permitir a escolha de quais objetos serdo
sincronizados.

3.1.24.31. Servico de Auditoria e Analise de Logs
3.1.24.31.1. Servico de coleta e analise de dados de monitoramento;

3.1.24.31.2. Devera permitir a construcdo de consultas para analisar os
dados coletados;

3.1.24.31.3. Devera permitir o armazenamento dos logs por periodos
superiores a 1 ano;

3.1.24.31.4. Devera fornecer dados para elaborar agées de correcdo ou
melhorias nas aplicacdes;

3.1.24.32. P Publico

3.1.24.32.1. Servico de atribuicdo de endereco IP publico (estatico ou
dindmico), dedicado, até que seja liberado pela CONTRATADA a pedido da
CONTRATANTE, ou no caso de ser dinamico, até que O recurso seja
desligado.

3.2. Item 2 — Servicos técnicos especializados

3.2.1.0s servicos listados na Tabela 3 deste Contrato constituem 0s servigos técnicos
especializados que deverdo ser prestados pela CONTRATADA. Todos 0S servigcos
listados na Tabela 3 devem poder ser executados nos ambientes de nuvem do
provedor que integra a solugao.

3.2.2. Os servigos deverdo ser prestados presencialmente nas dependéncias da
CONTRATANTE. A CONTRATADA poderd prestar remotamente determinados
servicos, desde que previamente autorizados pela CONTRATANTE.

3.2.3. Os servigos técnicos especializados serdo remunerados por meio de Unidades
de Servigo Técnico (UST).

3.2.4. A unidade de medida adotada (UST) corresponde ao esfor¢o padronizado para
determinada complexidade, independentemente da quantidade de recursos humanos
alocados. O seu pagamento € condicionado a prestacdo dos servigcos e atendimento
aos niveis de servigos especificados.

3.2.5. ACONTRATADA é responsével pela prestacdo dos servigos caracterizados nas
ordens de servico, devendo utilizar pessoal técnico qualificado para prestar o servico
técnico, nos quantitativos adequados, para garantir a plena qualidade dos servi¢os
entregues, ficando sob sua definicdo qualquer composicdo de recursos, otimizacdo de
rotinas ou procedimentos.

3.2.6. Todo os servicos técnicos prestados pela CONTRATADA, incluindo quaisquer
atividades executadas como parte destes servigos, devem estar aderentes as regras
definidas no Guia de Gestdo de Riscos de Aplicacdes em Nuvem (Anexo V do Termo
de Referéncia).

3.2.7. Aqueles servigos que demandam a presenca fisica, tais como treinamento e
reunibes, deverdo ser prestados presencialmente nas dependéncias da
CONTRATANTE. A CONTRATADA poderd prestar remotamente determinados
servicos, desde que previamente autorizados pela CONTRATANTE.



3.2.8. A CONTRATANTE fara uso e efetuara o pagamento apenas das USTs
necessarias a implementacdo e manutencdo dos servicos que solicitar a
CONTRATADA, até o limite maximo das USTs estimadas. A CONTRATANTE néo
realizard pagamento prévio de USTs sob qualquer hipétese.

3.2.9. A equipe técnica da CONTRATANTE podera a qualquer tempo ativar ou
desativar servicos, plataformas ou infraestrutura, provisionar e gerenciar recursos em
nuvem, utilizando para isso a ferramenta de gestdo de nuvem descrita neste Contrato,
sem 0 assessoramento ou autorizacao por parte da CONTRATADA.

3.2.9.1.Neste caso, aplicam-se a equipe técnica da CONTRATANTE as
diretrizes definidas para a CONTRATADA no subitem 3.1.22.

3.2.9.2. As acdes realizadas pela equipe técnica da CONTRATANTE ndo podem
gerar ordens de servicos referentes a execugcdo de servicos técnicos
especializados. Somente serdo emitidas ordens de servicos relativas ao
consumo dos recursos que, em decorréncia das ac¢des descritas no subitem
3.2.9, forem provisionados pela equipe técnica da CONTRATANTE.

3.2.10.A quantidade de USTs por servicos ofertados ndo poderd ser superior a
guantidade de USTs definidas na Tabela 3.

3.2.11.Para realizacdo de todos os servicos especificados na Tabela 3, a
CONTRATADA devera possuir um ou mais profissionais diretamente envolvidos na
execucao de cada ordem de servi¢co que detenham em conjunto os seguintes perfis:

a. Possuir certificagdo ou experiéncia profissional de Arquiteto de Solugbes, ou papel
equivalente, relacionados ao Provedor de Nuvem (Marca de Nuvem Publica) ou
Plataforma de Nuvem (Tecnologia de Nuvem) no qual os servicos estiverem sendo
executados (por exemplo, AWS Certified Solutions Architect, OpenStack
Solution Architect, Azure Solutions Architect, VMWare Solution Architect,
etc.);

b. Possuir certificagdo ou experiéncia profissional de Arquiteto de Solugdes, ou papel
equivalente, relacionados a ferramenta de Gestdo de nuvem provida pela
CONTRATADA,;

3.2.11.1.Em casos de substituicho do provedor que integra a solugéo, a
CONTRATADA terd o prazo de até dois meses para integrar ao atendimento da
CONTRATANTE um novo profissional com a devida capacidade comprovada no

“a0

Provedor ou Plataforma de Nuvem em questao que trata a alinea “a” acima.

3.2.11.2. Cabera ao Arquiteto de Solucdes a andlise e definicdo dos cenérios
apropriados, execucao dos procedimentos de configuracao,
migracao/implantacao, testes, colocacao em producéo e
acompanhamento/monitoramento do servico em producéo.

3.2.11.3. A CONTRATADA devera comprovar a qualificacdo citada no subitem
3.2.11 por meio de certificagcbes, carteira de trabalho assinada, contrato de
prestacéo de servico ou documentos correlatos.

3.2.11.4. A CONTRATADA devera comprovar contar com o(s) profissional(is)
gue trata o subitem 3.2.11 em até 10 (dez) dias Uteis da assinatura do contrato.

3.2.11.5. Sd0 premissas basicas das atividades realizadas pelos Arquitetos de
Solucdes:

3.2.11.5.1. As aplicacdes da CONTRATANTE provisionadas em nuvem
impactadas por estas atividades devem se manter portaveis entre o
provedor contratado e eventual provedor ja existente no ambiente da



CONTRATANTE, conforme diretrizes definidas do item 3.1.22, podendo ter
seu provisionamento e configuracdo das topologias correspondentes
automatizada;

3.2.11.5.2. As aplicacdes da CONTRATANTE provisionadas em nuvem
impactadas por estas atividades devem ter suas Matrizes de Riscos e
Planos de Saida criados e ou atualizados pelos Arquitetos responsaveis
pelas atividades;

3.2.11.5.3. O desacoplamento e o reuso da automacao da inteligéncia de
provisionamento e configuragdo de infraestrutura virtual das AplicagBes da
CONTRATANTE em Nuvem devem ser perseguidos desde o desenho de
arquitetura até a operacgédo das AplicagGes, por meio da utilizagédo e/ou da
criacdo de componentes reusaveis da ferramenta de gestdo de nuvem.

3.2.12. As tarefas de Planejamento/Criacao/Diagnoéstico; Execucao/Alteragao/
Implantacéo e Exclusdo referentes aos servigos técnicos especializados listados na
Tabela 3 seré@o cobradas com base em cada solicitagéo atendida.

3.2.13. SolicitagBes que possuam complexidade alta poderdo ser decompostas em
modulos menores para fins de solicitagdo. A CONTRATANTE decidird em conjunto
com a CONTRATADA quais solicitagbes poderao ser subdivididas.

3.2.14.A0 final do contrato, a CONTRATADA sera responsavel pelo processo de
migracdo para a infraestrutura da nova contratada, se for o caso, garantindo o
funcionamento e niveis de servi¢os das aplicacdes e infraestruturas de producdo. Esta
demanda sera realizada por meio da contratacdo de USTs e serd classificada de
acordo com a Tabela 3.

3.2.15.0s valores de referéncia UST especificados na Tabela 3 terdo seu cémputo
ajustado de acordo com a natureza da solicitacdo da CONTRATANTE, conforme
detalhado na tabela abaixo.

Tabela 2 — Natureza da solicitacao de servigos técnicos especializados

Natureza da Tarefa Complexidade Ajuste no Valor de
Referéncia (Fator
Multiplicador)

Planejamento/Cria¢do/Diagndstico Alta 1
Execucéo/Alteracdo/Implantagéo Média 0,35
Exclusdo Baixa 0,10

3.2.16.A relagdo dos servicos técnicos especializados do objeto da presente
contratacdo constam da Tabela 3. Esses servicos serdo prestados pela
CONTRATADA, e nao pelo provedor. O valor em USTs relacionados na Tabela 3 ja
leva em consideracdo o fator multiplicador relacionado na Tabela 2. Descri¢do
detalhada dos servigos é feita na sequéncia.

3.2.17.A CONTRATADA guando demandada na criagcao de ambientes, implementacdo
de solucgdes ou servicos que envolvam estruturas de laaS, deve comprovar a utilizacdo
racional dos recursos ofertados, evitando assim desperdicios de USNs em
Infraestrutura subutilizada. Cada arquitetura ou projeto serd implementado e
monitorado mensalmente, e caso haja a necessidade de alteracdo da infraestrutura
para otimizacdo de recursos, esses serdo realizados sem onus para a
CONTRATANTE.



Tabela 3 — Servicos técnicos especializados

1 Arquitetura de Solucéo 40 Alta 40 50

Alta 1 4

2 Configuracdo de M4quina Virtual 1 Média 0,35 3

Baixa 0,1 2

Alta 2 4

3 | Configuragéo de VPN site-to-site 2 Média 0,7 3

Baixa 0,2 2

] . ] Alta 2 4

4 Configuracdo dﬁ VPN client-to- 5 Média 07 3

stte Baixa 0,2 2

Configuracéo de Filtro Firewall Alta 0,5 2

5 | (NACL, WAF, InBound/OutBound) 0,5 Média 0,175 1

Baixa 0,05 1

Alta 0,5 4

6 Configuracgéo de rede virtual 0,5 Média 0,175 2

Baixa 0,05 1

Alta 0,5 2

7 | Configuragdo de sub-rede de rede 0,5 Média 0,175 1

Baixa 0,05 1

Alta 0,05 2

8 Configuracdo de IP de publico 0,05 Média 0,0175 1

Baixa 0,005 1

Alta 2,5 3

9 | Configuracdo de dominio de DNS 2,5 Média 0,875 2

Baixa 0,25 1

Alta 15 3

10 Configuracdo de CDN 15 Média 0,525 2

Baixa 0,15 1

Alta 1,2 4

11 Configuragéo de balanceador de 12 Média 0.42 3
carga -

Baixa 0,12 2

Alta 3 3

12 | Configuracédo de certificado SSL 3 Média 1,05 2

Baixa 0,3 1

Configuracédo de disco Alta 15 6

13 | customizado de SO de maquina 15 Média 0,525 4

virtual Baixa 0,15 2

] . ] Alta 0,5 4

0| Sorweciosedioer | os [ mess | oar s

Baixa 0,05 2

15 Configuracédo de criptografia de 2 Alta 2 4




dados e discos Média 0,7 3
Baixa 0,2 2
. ~ . Alta 2 14
16 Conﬂgura_gao de sistema de 2 Média 07 10
arquivos em rede
Baixa 0,2 2
) ~ Alta 0,5 8
17 Configuragéo de, armazenamento 05 Média 0175 2
estatico -
Baixa 0,05 2
Construcéo de imagem de Alta 15 40
container Docker P
Média 5,25 10
18 Dockerfile/Docker- 15 -
Composer/Yaml Baixa 1.5 S
i . - Alta 3 6
19 Conflguragqo de escalat_nhdade 3 Média 1.05 2
automatica (autoscaling) -
Baixa 0,3 2
Alta 3 12
20 Hospedagem de containers 3 Média 1,05 8
Baixa 0,3 2
Alta 10 14
21 Migracdo de ambientes 10 Média 3,5 10
Baixa 1 2
) L Alta 2 8
22 Servigo de gphcaqoes > Média 07 6
gerenciadas
Baixa 0,2 2
i . . Alta 0,5 12
23 | C.onflguragao_de~gestao de 05 Média 0175 )
identidade, permissfes e acessos -
Baixa 0,05 2
24 Conﬁgura(;a(_) Qe operacgéo 20 Alta 20 20
assistida
25 Servico de monitoramento 0,25 Baixa 0,025 1
26 Setup da ferramgnta de host de 3 Alta 3 1
container
27 Arquitetura on-premise 12 Alta 12 50
28 Implantar Cofre de Senhas 1 Alta 1 40
29 | Implantar Gerenciador de Trafego 1 Alta 1 8
30 Implantar Servico de Backup 0,5 Média 0,175 8
Configuracdo de Servico de
. Autenticacdo integrado com AD . A . -
32 Implantacéo de Site Recovery 1 Alta 1 3
33 Implantacéo de Auditoria e 1 Alta 1 3

Andlise de Logs

3.2.18.Segue abaixo descri¢do de cada servico listado na Tabela 3.

3.2.18.1. Arquitetura de solucdo — Consiste na execucdo de arquitetura de
solucéo requisitada pela CONTRATANTE, nos termos dos subitens 5.2.3 e 5.2.4.

3.2.18.2. Configuracdo de Méaquina Virtual — Consiste no provisionamento e
configuracdo de instédncia de maquina virtual na infraestrutura de nuvem do
provedor, abrangendo, conforme o caso: instalagdo e atualizacdo do sistema
operacional; associagdo de disco(s) de armazenamento; configuragfes basicas




de rede e outras atividades necessarias para que uma instancia entre em
operag&o na nuvem.

3.2.18.3. Configuragéo de VPN site-to-site — Consiste na configuragéo de VPN
gue ligue datacenter ou rede da CONTRATANTE ao provedor de nuvem.

3.2.18.4.Configuragdo de VPN client-to-site — Consiste na configuragédo de
VPN que ligue dispositivo da rede da CONTRATANTE ao provedor de nuvem.

3.2.18.5. Configuragéo de filtro Firewall (NACL, WAF, InBound/OutBound) —
Consiste na implementacao de regra de firewall.

3.2.18.6. Configuracao de rede virtual — Criar estrutura de rede no provedor.

3.2.18.7. Configuracao de sub-rede de rede — Criar estrutura de sub-rede no
provedor.

3.2.18.8. Configuracgao de IP publico — Configurar IP publico.

3.2.18.9. Configuracdo de dominio de DNS — Configurar servico de DNS no
provedor.

3.2.18.10. Configuragéo de servico de CDN — Implementar servidor CDN no
provedor.

3.2.18.11. Configuragéo de balanceador de carga — Implementar balanceador
de carga no provedor.

3.2.18.12. Configuragdo de Certificado SSL — Geracdo de certificado valido
internacionalmente para um dominio especifico (Multdomain ou Wildcard).

3.2.18.13. Configuracgao de disco customizado de SO de maquina virtual —
Customizar disco com propdsito genérico no provedor.

3.2.18.14. Configuracdo de disco com provisionamento de IOPS -
Customizar disco especializado para alto desempenho no provedor.

3.2.18.15. Criptografia de dados e discos — Implementar servico de criptografia
de dados e discos no provedor.

3.2.18.16. Configuragao de sistema de arquivos em rede — Implementar disco
distribuido (tipo NFS) no provedor.

3.2.18.17. Configuragdo de armazenamento estatico — Implementar rotina de
backup no provedor de nuvem.

3.2.18.18.Construgdo de imagem de container Dockerfile/Docker-
Composer/Yaml — Implementar dados ou servicos em container que possa ser
utilizado nas ferramentas de nuvem descritas no subitem 3.1.10.

3.2.18.19.Configuragdo de escalabilidade automética (autoscaling) -
Implementar funcionalidade de escalabilidade automética em solugdo no
provedor.

3.2.18.20. Hospedagem de containers — Implementar servico de cluster de
containers no provedor, permitindo orquestracdo de containers Docker, com
gerenciamento e controles de seguranca.

3.2.18.21. Migracdo de ambientes — Atividade de execucdo da transicdo de
infraestrutura das aplica¢des para outro provedor de nuvem ao final do contrato,



caso uma das partes opte pela troca de provedor, ou quando houver
necessidade de internalizagdo de aplicagbes na infraestrutura local da
CONTRATANTE.

3.2.18.22. Servigo de aplica¢cBes gerenciadas — Implementar aplicagbes no
modelo gerenciado no provedor de nuvem.

3.2.18.23. Configuragdo de gestdo de identidade, permissdes e acessos —
Gerenciar usuarios, permissfes e acessos dos usuarios e papéis utilizados no
uso e administracdo do provedor de nuvem. A gestdo a que este item se refere
inclui as ferramentas que administram a nuvem do provedor bem como os
servigos nela executados, como sistemas operacionais, bancos de dados e
outros.

3.2.18.24. Configuracdo de operacédo assistida — atendimento em carater de
urgéncia para situagbes onde a CONTRATANTE necessita de apoio
consultivo/operacional na resolucdo de problemas afetos a infraestrutura de
nuvem, quando estes tenham sido causados pela intervencao da equipe técnica
da CONTRATANTE, sem o0 assessoramento ou acompanhamento da
CONTRATADA, conforme subitem 3.2.9. Podera ainda ser utilizada na migragéo
de recursos para outro provedor, em caso de transi¢do contratual.

3.2.18.25. Servigo de monitoramento - implementacao dos
indicadores/métricas dos servicos da infraestrutura com geracéo de alertas. O
servico deve ser capaz de distinguir entre problemas internos, na rede do
provedor, ou fora do seu escopo.

3.2.18.26. Setup da ferramenta de host de container — Servico para
configuracado e suporte da maquina virtual adicionada ao cluster de containers.

3.2.18.27. Arquitetura on-premises — Servigos de execucéo e planejamento de
arquiteturas de solugcbes em nuvem que venham a ser integradas com
infraestrutura on-premises requisitadas pela CONTRATANTE.

3.2.18.28. Implantar Cofre de Senhas — Consiste no provisionamento e
configuracao de um repositorio, para armazenamento de chaves criptograficas e
senhas, utilizadas pelas aplica¢cdes da nuvem.

3.2.18.29. Implantar Gerenciador de Trafego — Consiste no provisionamento e
configuracdo de gerenciador de trafego, incluindo os pontos de extremidades da
aplicacéo.

3.2.18.30. Implantar Servico de Backup — Consiste na configuragédo de rotina
diaria de backup dos ambientes de produgéo, bem como a politica de retencéo.

3.2.18.31. Configuracdo de Servico de Autenticagdo integrado com AD —
Consiste na configuragédo do servigco de autenticacdo da nuvem, em sincronismo
com o servico de diretorio local, no caso AD.

3.2.18.32.Implantacdo de Site Recovery — Consiste na implementacdo de
réplica de ambiente, para Disaster Recovery.

3.2.18.33.Implantagdo de Auditoria e Andlise de Logs — Consiste na
implementacao de repositdrio central, para coleta e analise de logs de aplicagéo.

3.3. Item 3 — Treinamento
3.3.1.0 treinamento sera destinado aos servidores técnicos da CONTRATANTE, visando

capacita-los no gerenciamento e no uso do gerenciador de nuvem, conforme requisitos
estabelecidos neste documento;



3.3.2.Ao final do treinamento, os treinandos devem estar aptos a utilizar os recursos,
efetuando operagéo e configuracédo basica das funcionalidades do gerenciador de nuvem;

3.3.3.0s treinamentos serdo ministrados nas dependéncias da CONTRATADA ou, a
critério da CONTRATANTE, em sua propria dependéncia, em data e horario por ela
definido;

3.3.4.0 treinamento devera ser ministrado na cidade onde a CONTRATANTE possui sua
sede;

3.3.5.0s eventos de treinamento devem ser solicitados com no minimo vinte dias Uteis de
antecedéncia, salvo entendimento diverso entre as partes;

3.3.6.0 treinamento devera ser presencial e dividido em etapas. O treinamento ndo podera
ser meramente expositivo. Deve contemplar também o uso pratico da solugdo e o
desenvolvimento de estudos de caso. No caso do treinamento ser realizado nas
dependéncias da CONTRATANTE, as instalacdes e recursos audiovisuais serao providos
pelo 6rgdo CONTRATANTE;

3.3.7.0 treinamento fornecido pela CONTRATADA deve ser apresentado em lingua
portuguesa. O material didatico deve ser fornecido em formato digital e/ou impresso para
todos os participantes com o conteudo abordado durante o treinamento em lingua
portuguesa ou, opcionalmente, em lingua inglesa, desde que justificado e aceito pela
CONTRATANTE;

3.3.8.A CONTRATADA devera emitir, ao final do treinamento, o certificado de conclusao
para cada participante, no qual deverao constar a identificagao do treinando, o periodo de
realizagcao, o conteudo e a carga horaria do treinamento;

3.3.9.0 instrutor responsavel pela execugdo do treinamento devera possuir experiéncia
comprovada como instrutor da solugdo e pleno conhecimento da solugdo alvo do
treinamento. A comprovagdo da capacitagdo do instrutor dar-se-a com base na
apresentagao de certificados dos treinamentos;

3.3.10.Caso a qualidade do treinamento em alguma turma seja considerada insatisfatéria
pela maioria simples dos alunos, a CONTRATANTE podera exigir que 0 mesmo seja
refeito, sem 6nus para a CONTRATANTE, no prazo maximo de até 10 dias uteis;

3.3.11. Cada turma tera um limite maximo de 20 participantes;

3.3.12.Conteudo programético — carga horaria: 80h (10 dias uteis 8h/dia):
3.3.12.1. Introducédo/conceito de computacdo em nuvem (carga horaria maxima 2h);
3.3.12.2.Viséo geral dos servicos da Nuvem Publica;

3.3.12.3.Viséo geral das APIs e Interfaces - Nativas, Linha de Comando, Portal,
SDKs, entre outras - para acesso aos servicos da Nuvem Publica;

3.3.12.4.Visédo geral dos mecanismos de gestdo de acessos e identidades para
acesso a recursos e servigos da Nuvem Publica;

3.3.12.5. Conceitos da Plataforma de Gestdo de Nuvem;

3.3.12.6. Configuracéo e utilizacdo da Plataforma de Gestdo de Nuvem;



3.3.12.7. Gerenciamento de nuvem hibrida;

3.3.12.8.Implementacao e Provisionamento de Topologias/Blueprints/Stacks na
Plataforma de Gestédo de Nuvem;

3.3.12.9. Arquitetura e Administracdo de Topologias de Aplicacdes e ambientes em
nuvem;

3.3.12.10. Gerenciar o crescimento da infraestrutura e do armazenamento em um
ambiente de nuvem;

3.3.12.11. Migragdo de aplicacdes do ambiente on-premises para o ambiente em
nuvem;

3.3.12.12. Melhores préticas para o desenvolvimento de aplicagées em nuvem;

3.3.12.13. Gerenciamento de storage e backup;

3.3.12.14. Otimizag&o da arquitetura de computagdo em nuvem;

3.3.12.15. Automacao de servigos;

3.3.12.16. Instalacéo, criacio e execuc¢do de container;

3.3.12.17. Projetar uma arquitetura de redes para suportar o ambiente de nuvem.
3.4. Suporte técnico

3.4.1. ACONTRATADA devera obter suporte técnico, no regime de 365x24x7, do provedor
de nuvem no qual venha a fornecer solugbes para a CONTRATANTE. O suporte devera
incluir resposta a chamados criticos em tempo inferior a sessenta minutos e permitir a
comunicacéo por meio de e-mail, chat e telefone (devendo a CONTRATADA fornecer um
numero telefénico para chamada local em Brasilia ou gratuita). No momento do aceite de
cada ordem de servigo, a CONTRATADA devera comprovar estar em operagao o suporte
técnico descrito neste item.

3.4.2. Os servigos de Suporte Técnico compreendem todos os chamados relativos a um
servigo previamente planejado e executado pela CONTRATADA, bem como todos os
chamados que objetivem esclarecer duvidas na utilizagdo dos servigos prestados
diretamente pelo provedor, independentemente de esses servicos terem sido
provisionados pela CONTRATADA ou pela CONTRATANTE.

3.4.3. Os servigos de suporte técnico deverao ser prestados pela CONTRATADA sem
qualquer 6nus adicional para a CONTRATANTE.

3.4.4. Os chamados de suporte técnico serao classificados por severidade, de acordo com
0 impacto no ambiente computacional da CONTRATANTE. Os possiveis niveis de
severidade séo:

3.4.4.1. Severidade 1 - Sistema critico em produgao esta parado ou fora de funcionamento
e nao ha meios de contornar a falha. Numero significativo de usuarios foi afetado ou
impacto operacional significativo foi causado.

3.4.4.2. Severidade 2 - Sistema critico em produgdo estd apresentando falhas de
funcionamento, sem causar interrupgao do servigo, mas afetando significativamente seu
desempenho. Impacto critico aos usuarios.



3.4.4.3. Severidade 3 - Sistema nao critico esta parado ou fora de funcionamento. O
problema pode ser contornado. Impactos operacionais moderados a pequenos. Impacto
moderado aos usuarios.

3.4.4.4. Severidade 4 - Duvidas, problemas na utilizacdo, esclarecimentos da
documentacgao, sugestdes, solicitagdes de desenvolvimento de novas caracteristicas ou
melhorias. Impacto minimo aos usuarios.

3.4.5. Para fins de verificagao do atendimento, os chamados serado agrupados por nivel de
severidade e seus prazos de atendimento serdo contabilizados mensalmente, conforme
tabela 4.

Tabela 4 — Prazo para atendimento dos
servigos de suporte técnico

.. Prazo maximo (em Horas uteis)
- , X Tempo maximo para , . .
Descri¢cdao do Nivel de Servigo inicio do atendimento Horario Comercial
(das 8h as 18h)
Chamados com severidade 1 1 hora util 3
Chamados com severidade 2 2 horas uteis 4
Chamados com severidade 3 4 horas uteis 5
Chamados com severidade 4 6 horas uteis 8

3.4.6. A CONTRATADA néao sera responsabilizada pelo prazo maximo estabelecido na
Tabela 4, quando o chamado for originado por falha, interrup¢do ou qualquer outra
ocorréncia nos servigos de telecomunicagbes ou energia elétrica que atendem a
infraestrutura interna da CONTRATANTE; indisponibilidade de dados, inconsisténcia de
dados e informagdes geradas pela CONTRATANTE; infraestrutura e capacidade de
ambiente de tecnologia da CONTRATANTE, n&o se caracterizando, nesses casos, a
indisponibilidade dos servigos ou inadimplemento da CONTRATADA.

3.4.7. Toda e qualquer intervencdo no ambiente produtivo resultante de servigos de
suporte técnico deve ser executada somente mediante prévia autorizagdo da
CONTRATANTE, a partir de informagdes claras dos procedimentos que serdo
adotados/executados pela CONTRATADA.

3.4.8. No final do atendimento e resolugdo da ocorréncia, o técnico da CONTRATADA
realizara, em conjunto com representantes da CONTRATANTE, testes para verificagao
dos resultados obtidos, certificando-se do restabelecimento a normalidade e/ou resolugéo
do problema.

3.4.9. Ao término dos testes e do atendimento (fechamento do chamado), a CONTRATADA
devera registrar, detalhadamente, por e-mail, as causas do problema e a resolugéo
adotada.

3.4.10. Nos casos em que o atendimento ndo se mostrar satisfatério, a CONTRATANTE
fara reabertura do chamado, mantendo-se as condi¢des e prazos do primeiro chamado.



4. CLAUSULA QUARTA — REQUISITOS DE SEGURANCA

4.1. Seguranca da Informag&o

4.1.1. E vedado o tratamento em ambiente de nuvem de informagdes ndo autorizadas pela
CONTRATANTE.

4.1.2. A CONTRATANTE e CONTRATADA deverdo seguir todas as orientacbes da
NC14/INO1/DSIC/SCS/GSIPR, homologada por meio da Portaria n°® 9, de 15 de marco de 2018.

4.1.3. Os servicos objeto deste Contrato deverdo ser executados observando as diretrizes
estabelecidas na Politica de Seguranca da Informac&o do Org&o aprovada pela Portaria n® 372,
de 13 de novembro de 2017 publicada do Diario Oficial da Unido em 16 de novembro de 2017,
e dos 6rgédos participantes.

4.1.4. A CONTRATADA devera adotar todas as medidas necessarias para assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informacdes a serem tratadas
na nuvem. A Solucéo ofertada pela CONTRATADA devera dispor de plano de comunicacao de
incidentes, devendo a CONTRATADA informar imediatamente a CONTRATANTE todos os
incidentes de seguranca da informacdo ou existéncia de vulnerabilidades do objeto da
contratacdo, assim considerados o0s eventos ndo previstos ou ndo desejados, bem como
gualquer violagéo das regras de sigilo estabelecidas que tenham ocorrido por sua agéo ou
omissao, independentemente de dolo, que acarretem dano a confidencialidade, disponibilidade,
integridade ou autenticidade dos dados da CONTRATANTE.

4.1.5. A solugdo devera dispor de analise e gestdo de riscos de seguranga de informacéo,
conforme dispde a Norma Complementar 04/INO1/DSIC/GSI/PR, de 15 de fevereiro de 2013. A
analise deve ter periodicidade no minimo mensal e deve ser apresentado um plano de gestao de
riscos contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos ativos
de informacdo, estimativa dos riscos levantados, avalia¢édo, tratamento e monitoramento dos
riscos, assuncdo ou ndo dos riscos e outras informagdes pertinentes.

4.1.6. O provedor que integra a solucdo deve possuir, plano de continuidade, recuperacado de
desastres e contingéncia de negécio, que possa ser testado regularmente, objetivando a
disponibilidade dos dados e servicos em caso de interrup¢cdo, bem como desenvolver e colocar
em prética procedimentos de respostas a incidentes relacionados com 0s servigos.

4.1.7. A Solugéo devera dispor de sistema de hardware e dados para misséo critica com politica
de “Disaster Recovery”, balanceamento, conectividade e backup/restore durante toda a
vigéncia do contrato a garantia de Recovery Time Objective (RTO) em até 3 horas e de
Recovery Point Objective (RPO) de 1 hora.

4.1.8. A CONTRATANTE a qualquer tempo podera solicitar a realizagdo de simulagdo de
portabilidade das aplicac6es hospedadas na Nuvem para a rede interna do Orgao e este servico
sera contratado por meio de USTs previstos neste Contrato, em prazo acordado entre as partes;

4.1.9. A Solucado deverd dispor de medidas para garantir a prote¢cdo dos dados, antecipando
ameacas a privacidade, a seguranga e a integridade, prevenindo acesso ndo autorizado as
informacdes.

4.1.10. A Solucao deve ser compativel com a ferramenta de gestao de incidentes do MP;

4.1.11. E vedada a CONTRATADA ou ao provedor acesso aos dados hospedados na
infraestrutura de nuvem, sem prévia e formal autorizacao por parte da CONTRATANTE;

4.1.12. A Solucgéo devera dispor de mecanismos para realizar regularmente testes de seguranca
da informagdo (incluindo andlise e tratamento de riscos, verificagdo de vulnerabilidades,
avaliacdo de seguranca dos servicos e testes de penetracdo) podendo a CONTRATANTE
realizar auditorias, inclusive com apoio de terceira parte, para comprovar que a CONTRATADA
mantém esse requisito.



4.1.13. A Solucéo devera prover mecanismo de acesso protegido aos dados, por meio de chave
de criptografia, garantindo que apenas aplicacGes e usuarios autorizados tenham acesso.

4.1.14. A Solucao devera permitir a criptografia automatica de dados e objetos armazenados
usando AES (Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com
forca de chave equivalente ou superior, neste Ultimo caso desde que aprovado pela
CONTRATANTE.

4.1.15. A solucéo devera possibilitar comunicacéo criptografada e protegida para transferéncia
de dados.

4.1.16. O provedor que integra a solugdo deve possuir, no minimo, as certificacdes: ABNT NBR
ISO/IEC 27001:2013; ABNT NBR ISO/IEC 27017:2016 ou CSA STAR Certification LEVEL TWO
ou superior; e ISO/IEC 27018:2014, com validade vigente na data de assinatura do contrato,
referentes a infraestrutura de datacenter no Brasil onde os servicos em nuvem estardo
hospedados.

4.1.16.1. As certificacbes ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27017:2016
poderdo ser apresentadas nas suas versdes originais em inglés: ISO/IEC 27001:2013 e
ISO/IEC 27017:2015;

4.1.16.2. Alternativamente e especificamente para a certificagcdo ISO/IEC 27018:2014, a
CONTRATADA podera demonstrar que o provedor atende a todos os objetivos e controles
dos itens 5 a 18 da referida norma, mediante apresentacéo de politicas, procedimentos e
outros documentos. A CONTRATADA deve ainda, apresentar documentacdo auxiliar com a
sinalizacdo, ponto a ponto, da se¢do e pagina da documentacdo técnica que comprova o
atendimento de cada requisito;

4.1.16.3. Qualquer documento deverd ser apresentado em nome do provedor, sendo
facultado & CONTRATANTE promover diligéncia destinada a esclarecer ou complementar
informacdes.

4.1.17. A CONTRATADA devera fornecer, sempre que solicitado pela CONTRATANTE, copias
dos logs de seguranca de todas as atividades de todos os usuérios dentro da conta, além de
historico de chamadas de APIs para andlise de seguranca e auditorias.

4.1.18. A solucéo devera dispor de recursos que garantam a seguranca da informacao dos dados
da CONTRATANTE, incluindo os seguintes itens: solu¢éo de controle de trafego de borda do
tipo firewall (norte-sul, leste/oeste, e de aplicagBes), solucdo de prevencdo e deteccdo de
intrusdo (IDS/IPS) e Solucao anti-DDoS.

4.1.19. A CONTRATADA deve implementar controles para isolamento e seguranca de sistema
operacional,

4.1.20. A CONTRATADA deve utilizar solugcdes de virtualizacdo que sejam padrBes ou
referéncias de mercado;

4.1.21. A CONTRATADA devera criar uma politica de atualizagdo de versdo de software,
indicando sua criticidade e acordar junto a CONTRATANTE qual a melhor data para ser aplicada;

4.1.22. A CONTRATADA devera assinar Termo de Confidencialidade, resguardando que os
recursos, dados e informagbes de propriedade da CONTRATANTE, e quaisquer outros,
repassados por forca do objeto deste Contrato, constituem informacéo privilegiada e possuem
carater de confidencialidade.

4.1.23. A CONTRATADA comprometer-se-a a preservar os dados da CONTRATANTE contra
acessos indevidos e abster-se-a de replicar ou realizar cépias de seguranca (backups) destes
dados fora do territério brasileiro, devendo informar imediatamente e formalmente a
CONTRATANTE qualquer tentativa, inclusive por meios judiciais, de acesso por parte de outra
nacao a estes dados.



4.1.24. A partir do ponto de entrada/saida da internet nos datacenters do provedor ofertado
deverdo observar as seguintes disposic¢oes:

4.1.24.1. Inviolabilidade e sigilo do fluxo de suas comunicacdes pela rede, salvo por ordem
judicial, na forma da lei;

4.1.24.2. Inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por
ordem judicial,

4.1.24.3. Nao fornecimento a terceiros de dados da CONTRATANTE, inclusive registros de
conexao, e de acesso a aplicacbes de internet, salvo mediante consentimento livre, expresso
e informado ou nas hip6teses previstas em lei;

4.1.24.4. Fornecer a CONTRATANTE, sempre que solicitado, informacdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protegéo de dados da CONTRATANTE.

4.1.24.5. O provedor deve utilizar solu¢des de virtualizacdo que sejam padrfes ou referéncias
de mercado;

4.1.24.6. O provedor deve implementar politica de atualizacdo de versdo de software e
aplicacéo de corregoes.

4.1.25. Os dados, metadados, informagdes e conhecimento, tratados pelo provedor, ndo poderéo
ser fornecidos a terceiros e/ou usados por este provedor para fins diversos do previsto neste
Contrato, sob nenhuma hipétese, sem autorizacdo formal CONTRATANTE.

4.2. Seguranca de identidades

4.2.1. A solucao deve dispor de mecanismo de garantia de identidade realizada previamente a
execucao das requisicdes dos usuarios;

4.2.2. A solugdo deve permitir criar e gerenciar perfis e credenciais de seguranga para a
CONTRATANTE e para seus Usuarios;

4.2.3. A solucdo deve permitir que somente 0s usuéarios autorizados pela CONTRATANTE
tenham acesso aos recursos em conformidade aos respectivos perfis de uso;

4.2.4. A solugdo deve permitir autenticac@o de usuario para controlar o acesso aos dados, como
mecanismos de controle de acesso, como politicas de permissdes e Listas de Controle de
Acesso (ACLs) para conceder seletivamente permissfes para usuarios e grupos de usuarios;

4.2.5. A solucédo deve permitir realizar de forma segura o upload/download de dados, utilizando
0s protocolos SSL e HTTPS;

4.2.6. A solugdo deve permitir definir regras que se aplicam, em geral, a todas as solicitacbes
para seus recursos, tais como a concessao de privilégios de gravacao para um subconjunto dos
recursos contratados.

4.3. Seguranca nas requisicdes/dados

4.3.1. A solucdo deve permitir ou negar uma requisicdo baseado no endereco IP de origem do
requisitante;

4.3.2. A solucdo deve permitir a criptografia automatica de dados e objetos armazenados usando
AES (Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com forca de
chave equivalente ou superior, neste Ultimo caso desde que aprovado pela CONTRATANTE;

4.3.3. A solucado deve permitir que a CONTRATANTE restrinja o acesso a determinados recursos
com base em aspectos da requisi¢ao;



4.3.4. A solucdo deve utilizar protocolos seguros para autenticar as requisi¢cdes, por exemplo,
HMAC (Hash Message Authentication Code) — SHAL, conforme RFC 2104, utilizando
codificacdo Base64;

4.3.5. A solucdo deve permitir criar Listas de Controle de Acesso (ACLs) para conceder
permissdes especificas (ou seja, READ, WRITE, FULL_CONTROL) a usuarios especificos para
um recurso ou para um objeto;

4.3.6. A solucdo deve permitir a autenticacdo de sequéncia de caracteres da requisicdo de
usuario, por exemplo, os clientes podem criar uma URL para um objeto que s6 é valida por um
tempo limitado.

4.4. Seguranca de chaves

4.4.1. A solucéo deve dispor de mecanismo para gestdo integrada de chaves de seguranca que
permita tratar, gerenciar e proteger chaves usando varias camadas de seguranca;

4.4.2. A solucdo deve permitir criptografar e descriptografar dados e objetos sem perda de
performance substantiva,;

4.4.3. A solucado deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou
determinada chave para acessar um objeto, qual objeto foi acessado e quando ocorreu esse
acesso;

4.4.4. A solugédo deve permitir visualizar tentativas malsucedidas de acesso por usuarios sem
permisséao para descriptografar os dados;

4.4.5. A solucdo deve permitir que os usuarios criptografem seus dados e objetos antes de envia-
los para o servico de armazenamento;

4.4.6. A solucéo deve permitir que cada objeto ou recurso protegido seja criptografado com uma
chave exclusiva;

4.4.7. A solugdo deve permitir que a prépria chave de objeto ou recurso seja criptografada por
uma chave separada;

4.4.8. A solucdo deve permitir que dados criptografados, chaves de criptografia e chaves mestras
sejam armazenadas e protegidas em hosts separados e protegidos por varias camadas de
protecéo;

4.4.9. A solucdo deve permitir a auditoria da seguranca de chaves.

5. CLAUSULA QUINTA — MODELO DE EXECUCAO DO OBJETO

5.1. Solicitagc&o, execucéo e acompanhamento dos servigos

5.1.1. O modelo de execucdo do objeto proposto envolve abertura de ordens de servico que
contemplam servigos referentes aos itens 1 e 2. Enquanto 0s servigos de computacdo em nuvem
(item 1) séo prestados pelo provedor, 0s servigos técnicos especializados (item 2) sdo prestados
diretamente pela CONTRATADA, que deve combinar os servicos do provedor com seu
conhecimento técnico de modo a entregar a solugdo demandada pela CONTRATANTE. E
possivel que uma ordem de servigo (OS) contenha somente servigos relativos ao item 1 ou ao
item 2 e, em certos casos, amesma ordem de servico podera ser composta por servicos relativos
ao item 1 e ao item 2.

5.2. Chamados de planejamento/criagdo/diagndstico para o servico de Arquitetura de Solugdes



5.2.1. Para chamados de planejamento/criagdo/diagndstico (complexidade alta) para o servigo
de Arquitetura de Solugbes, a CONTRATADA devera agendar reunido com a CONTRATANTE
em até 10 horas Uteis ap0ds a abertura do chamado, para tratar da demanda solicitada.

5.2.2. A CONTRATADA devera realizar a reunido em até 20 horas Uteis apds o contato de que
trata o item anterior.

5.2.3. Ap6s explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA tera até
cinco dias Uteis para apresentar o plano de arquitetura de solucdo para implementacdo dos
servicos demandados pela CONTRATANTE.

5.2.4. O plano de arquitetura trara, no minimo, as seguintes informacdes:
5.2.4.1. Descricao detalhada do servico demandado;

5.2.4.2. Arquitetura proposta pela CONTRATADA para implementacdo do servigo
demandado;

5.2.4.3. Orcamento detalhado dos servicos que serdo usados pelo provedor para
implementacdo do servico demandado com o prego efetivamente cobrado pela
CONTRATADA;

5.2.4.4. Orcamento detalhado dos servicos da CONTRATADA que serdo usados para
implementacéo do servico demandado e planilha de comparacéo de custos em ambiente em
ambiente on-premises;

5.2.4.5. Prazo para entrega dos servigos em perfeita operacao;

5.2.4.6. Descrigcéo detalhada de restriges, dependéncias e quaisquer informacdes relevantes
acerca do plano proposto.

5.2.5. A CONTRATANTE realizar4 a analise do plano de arquitetura de modo a verificar se
contém todos 0s requisitos técnicos de que trata o subitem 5.2.4. Caso contrério, solicitara a
CONTRATADA que refaca o plano de arquitetura, sem reinicio de contagem de prazo.

5.2.6. Apo6s o aceite do plano de arquitetura, a CONTRATANTE analisara o plano e decidira se
os servicos demandados seréo implementados.

5.2.7. Apos a entrada em producgdo de uma aplicacéo ou servico na nuvem, devera haver periodo
de estabilizacdo de um més para que os niveis de servico descritos no subitem 9.7 sejam
totalmente aferidos e entregues a CONTRATANTE.

5.3. Chamados de planejamento/criacdo/diagndstico para os demais servicos e de
execucdao/alteracdo/implantacdo ou excluséo

5.3.1. Se necessario, para os chamados de planejamento/criacdo/diagnéstico (exceto o de
Arquitetura de Solugdo, que segue o fluxo disposto no subitem 5.2) e de
execucao/altera¢do/implantacdo ou exclusdo, a CONTRATADA podera agendar reunido
presencial ou virtual com a CONTRATANTE em até dez horas Uteis apds a abertura do chamado,
para tratar da demanda solicitada.

5.3.2. Nesse caso, a reunido devera ocorrer em até dez horas Uteis ap0s o0 contato de que trata
o item anterior.

5.3.3. No caso de reunido virtual, a CONTRATADA sera responsavel por prover a infraestrutura
tecnologica da mesma, restando a CONTRATANTE a responsabilidade por prover terminal de
acesso a internet com capacidade de reproducédo de audio e video.

5.3.4. A contagem do prazo para execuc¢do do servigo tera inicio no dia util subsequente ao da
realizagdo da reuniéo.



5.3.5. Apods a execugao dos servigos (cujos prazos estao designados na coluna “prazo maximo”
da Tabela 3), A CONTRATANTE realizara a andlise dos servi¢os implementados, para verificar
se estdo em conformidade com o plano de arquitetura. Caso contrario, solicitara a
CONTRATADA que refaca os servicos, sem reinicio de contagem de prazo. Durante a analise
realizada pela CONTRATANTE, o prazo da CONTRATADA sera suspenso.

5.3.6.A CONTRATANTE podera solictar a CONTRATADA demanda de
execucao/alteracdo/implantacdo ou exclusdo sem que tenha existido correspondente demanda
de planejamento/criacdo/diagnostico. Sendo assim, a demanda de
execucao/alteracao/implantacao ou exclusao podera ter como fonte algum plano de arquitetura
elaborado pela CONTRATADA em chamado prévio de planejamento/criacdo/diagnéstico ou
plano de arquitetura elaborado por servidor da CONTRATANTE. A fonte da demanda devera
fazer parte da ordem de servigo de execucao/alteracdo/implantacéo ou excluséo.

5.4. Chamados de Suporte Técnico

5.4.1. A CONTRATADA devera manter central de atendimento para abertura de chamados no
regime 365x24x7 para atendimento dos chamados de suporte técnico. A central devera ser
acionada, preferencialmente, por meio de ligacdo gratuita ou ligacao local em Brasilia, podendo
a CONTRATADA disponibilizar abertura de chamados pela internet. O atendimento devera ser
realizado em lingua portuguesa.

5.4.2. Na abertura do chamado, a CONTRATADA devera fornecer um ndmero de registro Gnico
para acompanhamento de cada chamado. O chamado serd registrado em sistema de
acompanhamento de chamados da CONTRATANTE, e o nimero de registro sera fornecido a
CONTRATADA em cada interacéo que envolva o chamado.

5.4.3. Em qualquer mudanca na situagdo de chamados deve ser encaminhada uma notificagcdo
a CONTRATANTE, contendo as informagdes de registro do chamado, para endereco de e-mail
previamente designado, inclusive quando houver mudanca de status interrompendo a contagem
de Nivel Minimo de Servigco (NMS).

5.4.4. Os chamados abertos somente podem ser concluidos e fechados ap6s autorizagéo da
CONTRATANTE.
5.5. Local de entrega e execuc¢do dos servi¢cos

5.5.1. Caso seja necessario suporte técnico presencial, este serd prestado nas dependéncias da
CONTRATANTE.

5.5.2. Todos os servigos deverdo ser prestados a partir de instalacdes no Brasil.

5.5.3. O modelo de Ordem de Servicos esta expresso ho ANEXO | — MODELO DE ORDEM DE
SERVICOS, do Termo de Referéncia. O prazo para entrega sera contabilizado a partir do atesto
de recebimento da Ordem de Servicos pela CONTRATADA.

5.5.4. A Ordem de Servi¢os indicara a quantidade, os prazos e o responsavel pelo recebimento,
além da conferéncia dos servigos fornecidos.

5.5.5. No ato da entrega dos servigos, o fiscal técnico do contrato emitira o Termo de
Recebimento Provisério, para posterior verificagéo dos critérios de aceitagao, conforme o art. 20,
inciso |, alinea “a” da IN SLTI/MP n° 04/2014.

5.6. Alteracdo dos Catalogos de servigos
5.6.1. Os catalogos referentes aos servigcos de computacdo em nuvem (Tabela 1) e aos servicos

técnicos especializados (Tabela 3) somente poderédo ser alterados pelo 6rgdo gerenciador da
Ata de Registro de Precos.



5.6.2. A alteracao dos catalogos devera ser formalizada por meio de aditivo contratual.

5.6.3. A alteracao dos catalogos consiste somente na inclusdo de novos servigos, contendo a
motivacdo, as informacdes previstas nas tabelas 1 e 3, além da descricao detalhada do servico.

5.6.4. Os novos servigcos nao poderao redundar na execucdo majoritaria em relacdo aos demais
itens do contrato. A inclusao ficara limitada a 8 (oito) servicos para a tabela 1 e 8 (0ito) servigcos
para a tabela 3.

5.6.4.1. O valor de referéncia de USN sera dimensionado utilizando-se como referéncia
valores adotados por no minimo trés provedores de nuvem.

5.6.4.2. O valor de referéncia de UST serd dimensionado utilizando-se como referéncia
valores adotados por no minimo trés integradores de nuvem.

5.6.5. A atualizacdo dos catalogos pelo érgédo gerenciador da Ata de Registro de Pregos sera
comunicada a todos os 6rgdos que utiizam a ata, para verificacdo da conveniéncia e
oportunidade de realizagéo da alteracdo nos respectivos contratos, por meio de aditivos.

6. CLAUSULA SEXTA — PRAZO DE EXECUCAO

6.1. A prestacéo dos servicos devera ter inicio em até 10 (dez) dias Uteis da assinatura do contrato.

7. CLAUSULA SETIMA - PRECO
7.1. O valor total da contratagdo é de R$.......... (...

7.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necesséarios ao cumprimento integral do objeto da contratacéo.

7.3.0 valor acima € meramente estimativo, de forma que o0s pagamentos devidos a
CONTRATADA dependerao dos quantitativos de servigos efetivamente prestados.

8. CLAUSULA OITAVA — DOTACAO ORCAMENTARIA

8.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentaria
propria, prevista no orgamento da Unido, para o exercicio de 20...., na classificacdo abaixo:

Gestao/Unidade:
Fonte:

Programa de Trabalho:
Elemento de Despesa:
Pl:

8.2. No(s) exercicio(s) seguinte(s), correrdo a conta dos recursos proprios para atender as
despesas da mesma natureza, cuja alocagéo sera feita no inicio de cada exercicio financeiro.

9. CLAUSULA NONA - PAGAMENTO

9.1. O pagamento sera efetuado pela Contratante no prazo de 15 (quinze) dias Uteis, contados
do recebimento da Nota Fiscal/Fatura, contendo a descricdo dos servicos efetivamente
disponibilizados, apos aceite dos servigos;



9.2. A Nota Fiscal referente a cada més de prestacao dos servi¢os, ja deduzidos os valores de
glosas, deve ser emitida somente apés o ateste do relatério mensal e concomitante emisséo do
Termo de Recebimento Definitivo (TRD) pela CONTRATANTE;

9.3. Caberd a CONTRATADA apresentar as Notas Fiscais de Servicos correspondentes ao
objeto deste Contrato, no Ministério do Planejamento, Desenvolvimento e Gestédo, Subsecretaria
de Assuntos Administrativos, Coordenacédo-Geral de Contratos, Esplanada dos Ministérios,
Bloco K, 1° andar, sala 150 Brasilia — DF;

9.4. A CONTRATADA devera indicar nas faturas mensais:

9.4.1. Numero do contrato;
9.4.2. Itens/Servigos, discriminados por valores separados;
9.4.3. Més de referéncia (Ex.: 1/12; 2/12; 3/12 ...);

9.5. Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou qualquer circunstancia
gue impeca a liquidacdo da despesa, aquela serd restituida ou sera comunicada a irregularidade
a CONTRATADA, ficando pendente de pagamento até que esta providencie as medidas
saneadoras. Nesta hipétese, o prazo para o pagamento iniciar-se-a apds a regularizagdo da
situacdo e/ou a reapresentacdo do documento fiscal, ndo acarretando qualquer énus para a
CONTRATANTE;

9.6. A CONTRATANTE podera deduzir do montante a pagar ou do montante depositado como
garantia, quando for o caso, valores correspondentes a multas ou indeniza¢bes devidas pela
CONTRATADA, decorrentes de penalidades aplicadas nos termos deste Contrato;

9.7. Item 1 — O valor a ser pago para o item 1 sera calculado de acordo com as seguintes
definicdes, para cada ordem de servico.

9.7.1 A CONTRATANTE podera solicitar relatérios de disponibilidade de
instancias (maquinas virtuais) dos servigos. Para esses servigos, o pagamento
devera considerar os seguintes procedimentos:

9.7.2 Em caso de descumprimento da disponibilidade das instancias que compde
0 servico que acarretem a indisponibilidade do servico, sem que haja justificativa
aceita pela CONTRATANTE, a CONTRATADA ficard sujeita a glosa no
pagamento equivalente a cada fragdo percentual de indisponibilidade abaixo do
indice estipulado de 99,741% aplicado em cima do valor do somatério de USNs
para o servigo, utilizados no més de afericdo da disponibilidade, multiplicado por
seis, até o limite de 30% (trinta por cento) do valor do somatério de USNs. Por
exemplo, caso em certo més seja verificada disponibilidade de 99% no servico,
comprovado pela afericdo da indisponibilidade das instancias, sera aplicada a
glosa no pagamento de 4,446% [(99,741% — 99%)*6] sobre o somatério de USNs
utilizados pela CONTRATANTE para a ordem de servigo, no provedor de nuvem,
referente ao més de aferigdo do servigo. Abaixo segue a férmula de calculo:

Indicador

Sigla Indicador Definigdo Férmula de Célculo Afericdo

DSPN = 100 - [TIl/ TDC] * 100

indice de Percentual de Relatério Mensal de
DSPN Disponibilidade disppnibjlidgde onde: Ocorréncia de
P das instancias. _ Indisponibilidades
da Instancia TIl = Tempo em horas de

indisponibilidade da instancia
(excluido as paradas programadas)




TDC= Tempo em horas de
disponibilidade contratada.

Pagamento

> USN = somatério das USNs utilizadas na ordem de servigo;
ValorTotal = Valor Total em reais sem considerar descontos (glosas);
ValorTotal = YUSN * Valor unitario da USN;

Férmula de pagamento

Condicao

Valor a pagar (R$)

Se DSPN >=99,741%

ValorTotal

Se 94,741% <= DSPN <99,741%

ValorTotal * {{100% - (99,741% - DSPN)*6]}

9.7.3. Em caso de indisponibilidade dos servicos, sera aferido o Tempo de
Restauracao do Servico da seguinte forma:

Indicador
Sigla Indicador Defini¢éo Férmula de Célculo Afericédo
Capacidade para
restaurar um
servico de
produc&o apGs TRS = (HR - HI)
uma falha do
mesmo. O onde:
conceito de HR = Horério da Recuperacéo do
“falha” refere-se Servico, e Relatério Mensal de
TRS Tempo para Restaurar a qualquer falha HI = Horério de Inicio da Ocorréncia de

Servigo
de componentes

do servigo, que
impactem a
disponibilidade
da instancia total
ou parcial dos
servigos em

producéo.

Indisponibilidade

O TRS exclui o tempo de
Indisponibilidade Planejada.

Indisponibilidades

Pagamento

> USN = somatério das USNs utilizadas na ordem de servigo;
ValorTotal = Valor Total em reais sem considerar descontos (glosas);
ValorTotal = YUSN * Valor unitario da USN;

Férmula de pagamento

Condicao

Valor a pagar (R$)

TRS = Entre 3 horas e 1 min e 4 horas corridas

ValorTotal — ValorTotal*0,03

TRS = Entre 4 horas e 1 min e 5 horas corridas

ValorTotal — ValorTotal*0,05

TRS = Entre 5 horas e 1 min e 6 horas corridas

ValorTotal — ValorTotal*0,10

TRS = Acima de 6 horas e 1min

ValorTotal — ValorTotal*0,15

Observacdo: O Valor do desconto acima é calculado em cima da ordem de servigo
correspondente ao més de afericdo e ao servigo indisponivel, calculados a cada ocorréncia.




9.8. Item 2 — O valor a ser pago para o item 2 sera calculado de acordo com as seguintes

definicdes, para cada ordem de servico.

9.8.1 Em caso de descumprimento do prazo estabelecido para o término das ordens
de servico abertas pela CONTRATANTE descrito na tabela 3, sem que haja
justificativa aceita pela CONTRATANTE, a CONTRATADA ficara sujeita a glosa no

pagamento de acordo com o seguinte calculo:

ATENDIMENTO AOS CHAMADOS DE SERVICOS TECNICOS ESPECIALIZADOS

TEMPO DE ATRASO PARA ATENDIMENTO A CADA
CHAMADO EM PERCENTUAL DO PRAZO MAXIMO PREVISTO
PARA O CHAMADO (TABELA 3)

SANCAO

30% < Tempo de atraso <= 80%

Glosa de 30% do valor do servico
demandado

80% < Tempo de atraso

Glosa de 80% do valor do servico
demandado

9.9. Em caso de descumprimento do prazo méximo para inicio do atendimento de suporte técnico
descrito na Tabela 4, sem que haja justificativa aceita pela CONTRATANTE, a CONTRATADA
ficard sujeita a glosa no pagamento de acordo com o seguinte célculo:

ATENDIMENTO AOS CHAMADOS DE SUPORTE TECNICO

TEMPO DE ATRASO PARA INIiCIO DO ATENDIMENTO A
CADA CHAMADO EM PERCENTUAL DO PRAZO MAXIMO
PREVISTO INICIO DO ATENDIMENTO (TABELA 4)

SANCAO

20% < Tempo de atraso <= 60%

Glosa de 0,1% do valor mensal
faturado do item 1 (servigcos de
computacdo em nuvem), referente
ao més de abertura do chamado de
suporte técnico em atraso.

60% < Tempo de atraso

Glosa de 0,5% do valor mensal
faturado do item 1 (servigcos de
computacdo em nuvem), referente
ao més de abertura do chamado de
suporte técnico em atraso.

9.10. Item 3 — Treinamento

9.10.1. Para aceitacdo do treinamento e posterior pagamento € necessario controle
de qualidade que comprove a aprovagdo do contetdo ministrado, do material
fornecido e da atuacgéo do instrutor por nimero de treinandos superior a 50% dos

participantes na turma treinada;

9.10.2. Caso a qualidade do treinamento em alguma turma seja considerada
insatisfatoria pela maioria simples dos alunos, a CONTRATANTE exigira que o
mesmo seja refeito, inclusive com outro(s) instrutor(es), sem ©6nus para a
CONTRATANTE, no prazo maximo de até 10 dias Uteis.

9.11. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente, condicionado este ato a verificacdo da conformidade da Nota Fiscal/Fatura
apresentada em relacdo aos servigcos efetivamente prestados, devidamente acompanhada das
comprovagdes mencionadas no item 2 do Anexo Xl da IN SEGES/MPDG n. 5/2017.

9.12. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

9.13. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutencdo das condi¢des de habilitacdo exigidas no edital.



9.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério da contratante.

9.15. Previamente a emisséo de nota de empenho e a cada pagamento, a Administragdo devera
realizar consulta ao Sicaf para identificar possivel suspensao tempordria de participacdo em
licitagcdo, no ambito do 6rgédo ou entidade, proibicdo de contratar com o Poder Plblico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugcdo Normativa n° 3,
de 26 de abril de 2018.

9.16. Nao havendo regularizacédo ou sendo a defesa considerada improcedente, a contratante
devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

9.17. Persistindo a irregularidade, a contratante devera adotar as medidas necesséarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

9.18. Havendo a efetiva execuc¢éo do objeto, os pagamentos seréo realizados normalmente, até
que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagéo junto ao
SICAF.

9.19. Somente por motivo de economicidade, seguran¢a nacional ou outro interesse publico de
alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
contratante, ndo sera rescindido o contrato em execu¢do com a contratada inadimplente no
SICAF.

9.20. Quando do pagamento, seré efetuada a retencao tributaria prevista na legisla¢éo aplicavel,
em especial a prevista no artigo 31 da Lei 8.212, de 1993.

9.20.1 A Contratada regularmente optante pelo Simples Nacional, exclusivamente para as
atividades de prestacdo de servigos previstas no 85°-C, do artigo 18, da LC 123, de 2006,
ndo sofrerd a retengdo tributaria quanto aos impostos e contribuices abrangidos por
aquele regime, observando-se as excegdes nele previstas. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz
jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

9.21. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, o valor devido devera ser acrescido de atualizagao
financeira, e sua apuracédo se fara desde a data de seu vencimento até o efetivo pagamento, em
que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por
cento) ao ano, mediante a aplicacdo da seguinte formula:

I=(TX/100)
365

EM =1x N x VP, sendo:

| = indice de atualizag&o financeira;

TX= Percentual de taxa de juros de mora anual;

EM=Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.



10. CLAUSULA DECIMA — REAJUSTE

10.1. Os precos dos servigos, desde que observado o interregno minimo de 12 (doze) meses,
contado da data limite para apresentacéo da proposta de pre¢os ou, nos reajustes subsequentes
ao primeiro, da data de inicio dos efeitos financeiros do Ultimo reajuste ocorrido, poderdo ser
reajustados utilizando-se a varia¢do do indice de Custos de Tl — ICTI, ocorrida no periodo, ou
outro indice que venha a substitui-lo, acumulado em 12 (doze) meses, adotando-se a seguinte
férmula:

Férmula de célculo:
Pr=P+(PxV)

Onde:

Pr = preco reajustado, ou pre¢o novo;

P = preco atual (antes do reajuste);

V = variacao percentual de modo que (P x V) significa o acréscimo ou decréscimo de
preco decorrente do reajuste.

10.2. Os reajustes deverédo ser precedidos de solicitacdo da CONTRATADA.

10.3. Caso a CONTRATADA néo solicite tempestivamente o reajuste, ocorrera a precluséo do
direito.

10.4. Também ocorrerd a preclusédo do direito ao reajuste se o pedido for formulado depois de
extinto o contrato.

10.5. O reajuste tera seus efeitos financeiros iniciados a partir da data de aquisicao do direito da
CONTRATADA, nos termos dos itens acima.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO

11.1 A CONTRATADA, de acordo com o disposto no art. 56 da Lei n°® 8.666/93, devera
prestar garantia para assegurar o fiel cumprimento das obriga¢cdes assumidas, no percentual de
5% (cinco por cento) do valor contratado, apresentando a CONTRATANTE, até 10 (dez) dias
contados da data de assinatura deste Contrato, comprovante de uma das seguintes modalidades:

a) caucao em dinheiro ou titulos da divida publica;
b) seguro-garantia; ou
¢) fianca bancéria.

11.2 No caso de caugdo em dinheiro, o depésito devera ser efetuado em qualquer agéncia
da Caixa Econémica Federal, em conta especifica, mediante depdsito com correcdo monetéria a
crédito da CONTRATANTE.

11.3  Caso aopcéo seja por utilizar titulo da divida pdblica como garantia, este devera conter
valor de mercado correspondente ao valor garantido e ser reconhecido pelo Governo Federal,
constando entre aqueles previstos em legislacédo especifica. Além disso, devera estar devidamente
escriturado em sistema centralizado de liquidacdo e custddia, nos termos do art. 61 da Lei
Complementar n® 101, de 4 de maio de 2000, podendo a CONTRATANTE recusar o titulo ofertado,
caso verifigue a auséncia desses requisitos.

11.4  No caso de alteragéo do valor do contrato, ou prorrogagéo de sua vigéncia, a garantia
devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos parametros utilizados
quando da contratacao.



11.5 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

11.5.1prejuizos advindos do nao cumprimento do objeto do contrato e do néo
adimplemento das demais obrigacdes nele previstas;

11.5.2prejuizos causados a Administracdo decorrentes de culpa ou dolo durante a
execucao do contrato;

11.5.3multas moratdrias e punitivas aplicadas pela Administracdo a contratada.

11.6 A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no subitem anterior.

11.7 A autorizacdo contida no subitem 11.5 é extensiva aos casos de multas aplicadas
depois de esgotado o prazo recursal.

11.8 No caso de garantia na modalidade de carta de fianca, devera constar da mesma
expressa renuncia pelo fiador aos beneficios do art. 827 do Cédigo Civil.

11.9 A inobservancia do prazo fixado para apresentacdo ou complementacédo da garantia
acarretard a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato
por dia de atraso, até o maximo de 2% (dois por cento).

11.10 O atraso superior a 25 (vinte e cinco) dias autoriza a Contratante a promover a resciséo
do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem
os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

11.11 O garantidor ndo é parte legitima para figurar em processo administrativo instaurado
pela Contratante com o objetivo de apurar prejuizos e/ou aplicar san¢des a Contratada (inserido
pela IN n° 05/2017)

11.12 Sera considerada extinta a garantia:

11.12.1 com a devolucao da apdlice, carta fianga ou autorizagéo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragao
da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as
clausulas do contrato;

11.12.2 no prazo de 90 dias ap6s o término da vigéncia do contrato, caso a Administracéo
ndo comunique a ocorréncia de sinistros, quando o prazo serd estendido, nos termos da
comunicagéo.

11.13 A CONTRATANTE néo executara a garantia nas seguintes hipéteses:

11.13.1 Caso fortuito ou for¢ca maior;

11.13.2 Alteracdo, sem prévia anuéncia da seguradora ou do fiador, das obrigacbes
contratuais;

11.13.3 Descumprimento das obrigagfes pela CONTRATADA decorrente de atos ou fatos
da Administragéo;

11.13.4 Prética de atos ilicitos dolosos por servidores da Administracéo.

11.13.5 Nao serao admitidas outras hipéteses de ndo execugdo da garantia, que nédo as
previstas no subitem 11.13.

11.14 A CONTRATADA devera repor, no prazo de 10 (dez) dias (teis, contado da solicitagédo
da CONTRATANTE, o valor da garantia eventualmente utilizada pela CONTRATANTE.

11.15 Para a prestacao da garantia contratual, fica vedado a CONTRATADA pactuar com
terceiros (seguradoras, instituicdes financeiras, etc.) clausulas de ndo ressarcimento ou néo
liberacdo do valor dado a garantia para o pagamento de multas por descumprimento contratual.

11.16 A Contratada terd sua garantia liberada ou restituida apds o cumprimento integral de
todas as obriga¢6es contratuais assumidas.



12. CLAUSULA DECIMA SEGUNDA — AVALIACAO E RECEBIMENTO DO OBJETO

12.1 A CONTRATADA apresentara, até o quinto dia util do més, relatério com todas as ordens
de servigos executadas e homologadas pela CONTRATANTE no més anterior. O relatorio
devera listar, quando couber, os servicos do provedor de nuvem, e a respectiva quantidade
de USNs utilizadas, bem como os servigos de suporte técnico da CONTRATADA, € a
respectiva quantidade de USTs utilizadas e o servigco de Treinamento.

12.2 O relatério citado no item anterior deve ser enviado aos fiscais técnicos, por e-mail, antes
da emissédo da fatura, para validacéo, e deve constar a afericdo dos Niveis de Servicos,
assim como o célculo das glosas, para posterior validacdo dos demais fiscais do contrato,
procedendo-se ao aceite se estiver em conformidade.

12.3Ap6s o envio do relatério citado acima, a CONTRATANTE emitirA o Termo de
Recebimento Provisorio (TRP) e o encaminhara @ CONTRATADA. O TRP sera emitido
pelo Fiscal Técnico do Contrato.

12.4 Nesse sentido, a entrega dos relatérios mensais deve ser condi¢cdo fundamental e
necesséria para o pagamento referente a cada més de prestacéo dos servigos. O relatério
devera conter no minimo:

12.5Ndmero da(s) Ordem(ns) de Servico;
12.5.1. Descricéo dos servicos;
12.5.2. Periodo de execucao dos servigos;
12.5.3. Quantidade (USN, UST ou Turma de Treinamento);
12.5.4. Aferi¢cdo dos Niveis de Servicos;
12.5.5. Valor total devido.

12.6 O ateste dos servigos ocorrera no prazo maximo de 10 (dez) dias Uteis, contados do
primeiro dia util apds a entrega do relatério mensal e da emissdo do TRP, quando sera
emitido o Termo de Recebimento Definitivo (TRD) pela CONTRATANTE.

12.70 TRD serd o documento formal que autorizarda a CONTRATADA a emitir a Nota
Fiscal/Fatura.

13. CLAUSULA DECIMA TERCEIRA — TRANSICAO CONTRATUAL

13.1. ACONTRATADA deveré avisar com antecedéncia minima de 180 (cento e oitenta) dias do
término contratual a ndo intencdo de renovacédo do contrato.

13.2. A CONTRATADA devera dispor de meios que proporcionem portabilidade e tornem
possivel a migracao dos servi¢os prestados para outros provedores de servigos em nuvem ou
para outro ambiente definido pela CONTRATANTE, nos termos do subitem 3.1.22.

13.3. A CONTRATADA deve basear seus servigcos em tecnologias abertas e padronizadas para
a internet, tais como HTTP, XML, JSON, etc. Sempre que possivel, a contratada deve utilizar
servicos, protocolos e ferramentas open source.

13.4. A CONTRATADA deve suportar a conversdao do formato Open Virtualization Format
(OVF) e outros padrbes abertos de virtualizagdo para os padrdes utilizados pelo provedor. A
conversdo de formato também deve ser suportada no sentido inverso, ou seja, dos padrdes
utilizados pelo provedor para o formato OVF e outros padr8es abertos de virtualizacao.

13.5. Os servigcos deverdo possibilitar que as informacdes e dados da CONTRATANTE estejam
disponiveis para transferéncia de localizagcao em trés dias Uteis e sem custo adicional.

13.6. A CONTRATADA devera apoiar a CONTRATANTE durante todo o processo de migracéo,
dos dados e de quaisquer outros ativos para o novo ambiente, fornecendo as imagens dos
servidores virtuais no formato adequado.



13.7. ACONTRATADA tera até 30 (trinta) dias antes do encerramento do contrato para entregar
a CONTRATANTE todas as imagens de servidores virtuais, todos os dados e informacfes da
CONTRATANTE que estejam armazenados ou hospedados no ambiente provido pela
CONTRATADA, no formato OVF ou outro previamente acordado.

13.8. A CONTRATADA tera até 45 (quarenta e cinco) dias antes do encerramento do contrato
para realizar a migracao das aplicacfes e infraestrutura instaladas e configuradas no decorrer
do contrato para a nova estrutura de nuvem, se for o caso.

13.9. A CONTRATADA devera certificar que todas as imagens de servidores virtuais, dados e
informacdes da CONTRATANTE hospedados no ambiente provido pela CONTRATADA seréo
destruidos, sem possibilidade de recuperacdo, em até 30 (trinta) dias apés o encerramento do
contrato, mediante autorizagdo expressa da CONTRATANTE.

13.10. A propriedade dos dados e informacdes gerados pela CONTRATANTE no ambiente
provido pela CONTRATADA, a qualquer momento, durante a vigéncia, término ou expiracdo do
contrato, sera exclusivamente da CONTRATANTE.

13.11. Durante o periodo de vigéncia do contrato, a CONTRATADA devera garantir que toda a
documentacao requerida pela CONTRATANTE para facilitar a migracdo para outro provedor ou
ambiente (incluindo documentacéo de configuracéo) sera mantida atualizada e sera entregue a
CONTRATANTE durante o processo de migracéo para outro provedor ou ambiente.

13.12. Toda informacé&o confidencial gerada e/ou manipulada em razdo desta contratacdo, seja
ela armazenada em meio fisico, magnético ou eletrénico, devera ser devolvida, mediante
formalizacdo entre as partes, ao término ou rompimento do contrato, ou por solicitacdo da
CONTRATANTE.

14. CLAUSULA DECIMA QUARTA — REGIME DE EXECUGCAO DOS SERVIGCOS E FISCALIZACAO

14.1. O regime de execucdo dos servicos a serem executados pela CONTRATADA é aquele
previsto no Termo de Referéncia, anexo do Edital.

14.2. A fiscalizacdo deste Contrato sera exercida por um representante designado pela
CONTRATANTE, ao qual competira dirimir as davidas que surgirem no curso da prestacao dos
servigos e de tudo dard ciéncia a Administracdo, conforme art. 67 da Lei n® 8.666, de 1993, bem
como pelos fiscais contratuais mencionados na IN SLTI/MP n° 04/2014.

15. CLAUSULA DECIMA QUINTA — OBRIGACOES DA CONTRATANTE E DA CONTRATADA

15.1. Obriga¢gBes da CONTRATANTE

15.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do Contrato para
acompanhar e fiscalizar a execu¢éo do Contrato;

15.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com 0s
critérios estabelecidos neste Contrato;

15.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a
proposta aceita, conforme inspecdes realizadas;

15.1.4. Aplicar a CONTRATADA as sancdes administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando se tratar de
contrato oriundo de Ata de Registro de Precos;



15.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em Contrato;

15.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o
fornecimento da Solucdo de Tecnologia da Informacao.

15.2. ObrigacBes da CONTRATADA

15.2.1. Fornecer o objeto da contratacdo, atendendo as normas e condi¢des deste Contrato, ndo
sendo admitida qualquer modificacdo em sua execucdo sem prévia autorizacdo da
CONTRATANTE;

15.2.2. Indicar formalmente preposto apto a representa-la junto 8 CONTRATANTE, que devera
responder pela fiel execugéo do contrato;

15.2.3. Atender prontamente quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes
a execucao do objeto contratual;

15.2.4. Reparar quaisquer danos diretamente causados & CONTRATANTE ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execucéo dos servigcos pela CONTRATANTE;

15.2.5. Propiciar todos os meios e facilidades necessérias a fiscalizagdo da Solucdo de
Tecnologia da Informagéo pela CONTRATANTE, cujo representante tera poderes para sustar o
fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida
necessaria;

15.2.6. Manter, durante toda a execug¢&o do contrato, as mesmas condi¢des da habilitacao;

15.2.7. Manter, durante a execucdo do Contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da Solucdo de Tecnologia
da Informacgéo;

15.2.8. Manter a produtividade ou a capacidade minima de fornecimento da Solucdo de
Tecnologia da Informacéo durante a execucéo do contrato;

15.2.9. Fornecer, sempre que solicitado, amostra para realizacdo de Prova de Conceito para fins
de comprovacgéao de atendimento das especificacdes técnicas;

15.2.10. Ceder os direitos de propriedade intelectual e direitos autorais da Solucéo de Tecnologia
da Informac&o sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo
a documentacgédo, os modelos de dados e as bases de dados, & Administracao.

16. CLAUSULA DECIMA SEXTA — SANCOES ADMINISTRATIVAS

16.1. Com fundamento no artigo 7° da Lei n°® 10.520/2002, ficara impedida de licitar e contratar
com a Unido e sera descredenciada do SICAF, pelo prazo de até 5 (cinco) anos, garantida a
ampla defesa, sem prejuizo da resciséo unilateral do contrato e da aplicagdo de multa de 5%
(cinco por cento) sobre o valor total da contratacdo, a CONTRATADA que:

16.1.1. Apresentar documentacao falsa;

16.1.2. Fraudar a execucao do contrato;

16.1.3. Comportar-se de modo inidéneo;

16.1.4. Cometer fraude fiscal; ou

16.1.5. Fizer declaracéo falsa.



16.2. Para os fins do subitem 16.1.3, reputar-se-ao iniddneos atos tais como os descritos nos
artigos 92, Paragrafo Unico, 96 e 97, Paragrafo Unico, da Lei n° 8.666/1993.

16.3. Com fundamento nos artigos 86 e 87, incisos | a IV, da Lei n°® 8.666, de 1993; e no art. 7°
da Lein®10.520, de 17/07/2002, nos casos de retardamento, de falha na execucéo do contrato
ou de inexecucdo total do objeto, garantida a ampla defesa, a CONTRATADA podera ser
apenada, isoladamente, ou juntamente com as multas definidas nos subitens 16.4 a 16.10 com
as seguintes penalidades:

16.3.1. Adverténcia;

16.3.2. Suspenséao temporaria de participacdo em licitacdo e impedimento de contratar com a
CONTRATANTE, por prazo nao superior a dois anos;

16.3.3. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que ser& concedida sempre
gue a CONTRATADA ressarcir a Administracdo pelos prejuizos resultantes e apés decorrido o
prazo da sancéo aplicada com base no inciso anterior; ou

16.3.4. Impedimento de licitar e contratar com a Unido e descredenciamento no SICAF, pelo
prazo de até cinco anos.

16.4. No caso de inexecucdo parcial do contrato, garantida a ampla defesa e o contraditério, a
CONTRATADA estara sujeita a aplicagdo de multa de 5% (cinco por cento) do valor do total do
contrato.

16.4.1. O provedor de nuvem devera manter os servicos de nuvem em execug¢do por até 30
dias da inexecucao, caso contrario a CONTRATADA serd multada em 5% (cinco por cento) do
valor total do contrato cumulado com o caput do subitem 16.4.

16.5. No caso de inexecucao total do contrato, garantida a ampla defesa e o contraditério, a
CONTRATADA estara sujeita a aplicagdo de multa de 10% (dez por cento) do valor do total do
contrato.

16.5.1. O provedor de nuvem deverd manter os servicos de nuvem em execugao por até 30 dias
da inexecuc¢do, caso contrario a CONTRATADA sera multada em 5% (cinco por cento) do valor
total do contrato cumulado com o caput do subitem 16.5.

16.6. Constituem motivacdo para aplicagdo de multa de 5% (cinco por cento) sobre o valor total
do Contrato e resciséo unilateral por descumprimento contratual, sem prejuizo de outras
sanc¢des cabiveis:

16.6.1. Processamento, armazenamento ou replicacdo dos dados e informag@es fora do territorio
brasileiro;

16.6.2. Vazamento ou permissdo de acesso por terceiros as informagdes sem prévia autorizacao
formal do érgéo proprietario e da CONTRATANTE ou autorizacdo legal pela Justica Brasileira;

16.6.3. Nao informagdo a CONTRATANTE de solicitagdo de acesso aos dados e informacdes
por parte de terceiros ou governos estrangeiros, mesmo se respaldado em autorizacéo judicial
nao respaldada pela Justica Brasileira;



16.6.4. Falhas de criptografia ou armazenamento de chaves que possibilitem o acesso indevido
as informac6es sob a guarda da CONTRATADA,;

16.6.5. Falha no servico de backup que impeca a restauracao de dados copiados, sem prejuizo
da cobranca pelo servigo de recuperacdo das informacdes eventualmente perdidas e outras
acOes inclusive judiciais cabiveis;

16.6.6. Impedimento por qualquer motivo a descarga dos dados e informacdes de propriedade
da CONTRATANTE para efeito de migragdo de aplicacdo para outro provedor respeitados os
prazos definidos neste Contrato.

16.7. Ap6s 40 (quarenta) dias corridos de atraso para conclusao dos servicos de que tratam a
Tabela 3, sera aplicada multa de 5% do valor total do item 2 (servicos técnicos especializados)
e a CONTRATANTE podera considerar inexecucao parcial do contrato.

16.8. Ap6s 90 (noventa) dias corridos de atraso para concluséo dos servicos de que tratam a
Tabela 3 serd aplicada multa de 10% do valor total do item 2 (servigos técnicos especializados)
e a CONTRATANTE poderéa considerar inexecucao total do contrato.

16.9. No caso de ndo apresentacdo de comprovante de recolhimento dos impostos e
contribuicBes listados no ADI-RFB n° 7/2014, sem que haja justificativa aceita pela
CONTRATANTE, a CONTRATADA ficara sujeita a multa equivalente a 1% (um por cento) ao
dia do valor da OS competente, até o limite de 30% (trinta por cento) do valor da OS.

16.9.1. Ap0s trinta dias corridos de atraso, a CONTRATANTE podera declarar inexecucao parcial
do contrato.

16.10. Caso a CONTRATADA nao comprove contar com o(s) profissional(is) que trata o
subitem 3.2.11 no prazo maximo estabelecido no subitem 3.2.11.4, sera aplicada multa de
0,01% do valor total do item 2 (Servigos técnicos especializados) por dia corrido de atraso,
limitado a 0,45%.

16.10.1. Apos quarenta e cinco dias corridos de atraso, a CONTRATANTE podera declarar
inexecucao parcial do contrato.

16.11. O valor da multa poderéa ser descontado das faturas devidas a CONTRATADA.

16.11.1. Se o valor a ser pago a CONTRATADA nao for suficiente para cobrir o valor da multa,
a diferenca sera descontada da garantia contratual.

16.11.2. Se os valores das faturas e da garantia forem insuficientes, fica a CONTRATADA
obrigada a recolher a importancia devida no prazo de 15 (quinze) dias, contados da comunicagéo
oficial.

16.11.3. Esgotados os meios administrativos para cobranc¢a do valor devido pela CONTRATADA
a CONTRATANTE, este serd encaminhado para inscricdo em divida ativa.

16.11.4. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa,
esta deve ser complementada no prazo de até 10 (dez) dias Uteis, contado da solicitacdo da
CONTRATANTE.

16.12. O contrato, sem prejuizo das multas e demais cominacdes legais previstas no contrato,
podera ser rescindido unilateralmente, por ato formal da Administragéo, nos casos enumerados
no art. 78, incisos | a XIl e XVII, da Lei n°® 8.666/93.



16.13. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n° 8.666, de 1993, as
empresas ou profissionais que:

16.13.1. Tenham sofrido condenacéo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

16.13.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

16.13.3. Demonstrem néo possuir idoneidade para contratar com a Administragdo em virtude de
atos ilicitos praticados.

17. CLAUSULA DECIMA SETIMA — RESCISAO

17.1. O presente Termo de Contrato podera ser rescindido nas hipéteses previstas no art. 78 da
Lei n® 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da
aplicacdo das sanc¢@es previstas neste Contrato.

17.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

17.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao
administrativa prevista no art. 77 da Lei n°® 8.666, de 1993.

17.4. O termo de resciséo, sempre que possivel, sera precedido:
17.4.1. Balan¢o dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
17.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

17.4.3. Indenizacdes e multas.

18. CLAUSULA DECIMA OITAVA - VEDACOES
18.1. E vedado & CONTRATADA:
18.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer operacgéo financeira;

18.1.2. Interromper a execucdo dos servigos sob alegacéo de inadimplemento por parte
da CONTRATANTE, salvo nos casos previstos em lei.

19. CLAUSULA DECIMA NONA — ALTERACOES

19.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666, de
1993.

19.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos
ou supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

19.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

20. CLAUSULA VIGESIMA — DOS CASOS OMISSO0S

20.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢fes contidas
na Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente as normas e principios gerais dos contratos.



21. CLAUSULA VIGESIMA PRIMEIRA — PUBLICACAO

21.1. Incumbird @ CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no
Diario Oficial da Uniéo, no prazo previsto na Lei n® 8.666, de 1993.

22. CLAUSULA VIGESIMA SEGUNDA - FORO

22.1. O Foro para solucionar os litigios que decorrerem da execucgédo deste Termo de Contrato
sera o da Secao Judiciaria de Brasilia - DF - Justica Federal.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de
igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Representante legal da CONTRATANTE

Representante legal da CONTRATADA

TESTEMUNHAS:



ANEXO V

NORMA OPERACIONAL DIRAD N° 2/2017

MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO
SECRETARIA-EXECUTIVA
DIRETORIA DE ADMINISTRACAO

NORMA OPERACIONAL DIRAD/SE/MP N° 2 DE 17 DE MARCO DE 2017

Dispbe sobre as condutas e a dosimetria na
aplicacdo da penalidade de impedimento de
licitar e contratar previstas no artigo 7° da Lei
n°10.520, de 17 de julho de 2002, no ambito do
Ministério do Planejamento, Desenvolvimento
e Gestao.

O DIRETOR DE ADMINISTRACAO DO MINISTERIO DO
PLANEJAMENTO, DESENVOLVIMENTO E GESTAO, no uso das atribuicdes que Ihe
confere o art. 6° do Anexo | ao Decreto n° 8.818, de 25 de junho de 2016, o inciso XXIV do
art. 167 do Anexo Il a Portaria GM/MP n° 220, de 25 de junho de 2014, e em virtude de suas
atribuices legais e regimentais, resolve:

Art. 1° Esta norma operacional estabelece procedimentos para a definicdo da
dosimetria na aplicagéo da penalidade de impedimento de licitar e contratar prevista no art. 7°
da Lei n° 10.520, de 17 de julho de 2002, no ambito do Ministério do Planejamento,
Desenvolvimento e Gestdo.

Art. 2° Nas licitacfes na modalidade Pregdo realizadas no &mbito do Ministério
do Planejamento, Desenvolvimento e Gestdo, é obrigatdria a instauracdo de procedimento
administrativo para aplicacdo das sangdes cabiveis quando da ocorréncia das seguintes
condutas:

| - deixar de entregar documentagao exigida para o certame;

Il - ndo celebrar o contrato ou a ata de registro de precos, quando convocado
dentro do prazo de validade de sua proposta;

I11 - apresentar documentacéo falsa exigida para o certame;
IV - ensejar o retardamento da execugao do certame;
V - ndo manter a proposta;

VI - falhar ou fraudar na execugao do contrato;



VII - comportar-se de maneira inidonea; ou
V111 - cometer fraude fiscal.

§ 1° Considera-se retardamento na execucdo do certame qualquer agdo ou
omissdo do licitante que prejudique o bom andamento do certame, evidencie tentativa de
inducdo a erro no julgamento, ou ainda que atrase a assinatura do contrato ou ata de registro de
precos.

8 2° Considera-se ndo manter a proposta a auséncia de envio da mesma, bem
como a recusa do envio de seu detalhamento, quando exigivel, ou ainda o pedido, pelo licitante,
da desclassificacéo de sua proposta, quando encerrada a etapa competitiva, desde que nao esteja
fundamentada na demonstracdo de vicio ou falha na sua elaboracdo, que evidencie a
impossibilidade de seu cumprimento.

8 3° Considera-se falhar na execucdo contratual o inadimplemento grave ou
inescusavel de obrigacdo assumidas pelo contratado.

8 4° Considera-se fraudar na execugdo contratual a pratica de qualquer ato
destinado a obtencdo de vantagem ilicita, induzindo ou mantendo em erro a Administracao
Publica.

§ 5° Considera-se comportar-se de maneira inidénea a pratica de atos
direcionados a prejudicar o bom andamento do certame ou do contrato, tais como: frustrar ou
fraudar o carater competitivo do procedimento licitatorio; agir em conluio ou em
desconformidade com a lei; induzir deliberadamente a erro no julgamento; prestar informagdes
falsas; apresentar documentagdo com informacdes inveridicas, ou que contenha emenda ou
rasura, destinados a prejudicar a veracidade de suas informacdes.

Art. 3° Deixar de entregar documentacao exigida para o certame:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 2 (dois) meses.

Art. 4° N&o celebrar o contrato ou a ata de registro de precos, quando convocado
dentro do prazo de validade de sua proposta:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 4 (quatro) meses.

Art. 5° Apresentacdo de documentacéo falsa:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 24 (vinte e quatro) meses.

Art. 6° Ensejar o retardamento da execucdo do certame:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 4 (quatro) meses



Art. 7° N&o manter a proposta:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 4 (quatro) meses.

Art. 8° Falhar na execucéo do contrato:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 12 (doze) meses.

Art. 9° Fraudar na execucédo do contrato:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 30 (trinta) meses.

Art. 10. Comportar-se de modo inidoneo:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 24 (vinte e quatro) meses.

Art. 11. Cometer fraude fiscal:

Pena - impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 40 (quarenta) meses.

Art. 12. As penas previstas nos arts. 3°a 11 serdo agravadas em 50% (cinquenta
por cento) de sua pena-base, para cada agravante, até o limite de 60 (sessenta) meses, em
decorréncia do seguinte:

| - quando restar comprovado que o licitante ou contratado tenha sofrido registro
de 3 (trés) ou mais penalidades no Sistema de Cadastramento Unificado de
Fornecedores - SICAF em decorréncia da pratica de qualquer das condutas tipificadas na
presente norma nos 24 (vinte e quatro) meses gque antecederam o fato em decorréncia do qual sera
aplicada a penalidade;

Il - quando restar comprovado que o licitante tenha sido desclassificado ou
inabilitado por ndo atender as condi¢des do edital, quando for notéria a sua impossibilidade de
atendimento ao estabelecido;

I11 - quando o licitante, deliberadamente, ndo responder as diligéncias destinadas
a esclarecer ou a complementar a instru¢ao do processo; ou

IV - quando restar comprovado que o licitante tenha prestado declaracdo falsa
de que é beneficiario do tratamento diferenciado concedido em legislacéo especifica.

Art. 13. As penas previstas nos arts. 3°, 4°, 6° e 7° serdo reduzidas pela metade,
apenas uma vez, apds a incidéncia do previsto no art. 12, quando ndo tenha havido nenhum
dano ao Ministério do Planejamento, Desenvolvimento e Gestdo, em decorréncia de qualquer
das seguintes atenuantes:



| - a conduta praticada tenha sido, desde que devidamente comprovada,
decorrente de falha escusavel do licitante ou contratado;

Il - a conduta praticada seja decorrente da apresentacdo de documentagéo que
contenha vicios ou omissdes para 0s quais nao tenha contribuido, ou que nao sejam de facil
identificacdo, desde que devidamente comprovado; ou

[1l - a conduta praticada seja decorrente da apresentacdo de documentagdo que
ndo atendeu as exigéncias do edital, desde que reste evidenciado equivoco em seu
encaminhamento e a auséncia de dolo;

Art. 14. A penalidade prevista no art. 3° serd afastada quando tenha ocorrido a
entrega da documentacdo fora dos prazos estabelecidos, desde que ndo tenha acarretado
prejuizos a Administracdo, observando-se ainda, cumulativamente:

| - a auséncia de dolo na conduta;
Il - que a documentacao entregue esteja correta e adequada ao que foi solicitado;

Il - que o eventual atraso no cumprimento dos prazos nao seja superior a sua
quarta parte;

IV - ndo tenha ocorrido nenhuma solicitacdo de prorrogacdo dos prazos;

V - que a penalidade esteja estabelecida em prazo nao superior a 2 (dois) meses;

VI - que o licitante faltoso ndo tenha sofrido registro de penalidade no SICAF
em decorréncia da pratica de qualquer das condutas tipificadas na presente norma em
procedimentos licitatérios ou contratacGes ocorridos nos 12 (doze) meses que antecederam o
fato em razdo do qual seré aplicada a penalidade.

Art. 15. Quando a acdo ou omissdo do licitante ou contratante ensejar o
enquadramento da conduta em tipos distintos, prevalecera aquele que comina a san¢do mais
grave.

Art. 16. Na apuracgéo dos fatos de que trata a presente Norma, a Administracéo
atuara com base no principio da boa fé objetiva, assegurando ao licitante a ampla defesa e o
contraditério, o direito de juntar todo e qualquer meio de prova necessario a sua defesa,
podendo, inclusive, requerer diligéncias.

Paragrafo anico. A Administracdo devera formar sua conviccdo com base na
demonstracdo dos fatos e condutas praticadas, devendo, quando necessario, promover
diligéncias para a apuragdo da veracidade dos documentos e informagfes apresentadas na
defesa.

Art. 17. Esta Norma Operacional entra em vigor na data de sua publicacéo.

WALMIR GOMES DE SOUSA
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